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Abstrakt

Informatizéacia spolo¢nosti vyrazne pokrocila, drviva vic¢sina informécii je zaznamené-
vana a spracovavana v digitalnej forme a digitdlne IKT sa stali prvkami kritickej infra-
struktury. Povinnost chranit informac¢né systémy v kybernetickom priestore je ukotvena
aj v pravnych norméach Slovenska. Zékonné povinnosti sa tykaju mnohych vlastnikov,
prevadzkovatel ov a spravcov informacnych systémov, na Slovensku v8ak neméame dosta-
tok odbornikov na kybernetickt a informac¢nt bezpecnost. V tejto praci analyzujeme
legislativne poziadavky na ochranu ISVS, identifikujeme povinnosti prevadzkovatela
ISVS najnizsej kategoérie, navrhneme postup, ako splnit zakonné povinnosti a nav-
hrneme a ¢iasto¢ne implementujeme pomocny systém pre manazéra kybernetickej a

informacnej bezpecnosti.

Krluacové slova: kybernetickd a informacna bezpecnost, zakon o kybernetickej bez-

pecnosti, zdkon o informaé¢nych technologidch vo verejnej sprave, ITVS, ISVS, ISMS
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Abstract

The informatization of the public has significantly progressed, most of the information
is digitaly recorded and processed, and digital ICT have become elements of critical
infrastructure. The obligation to protect information systems in cyberspace is anchored
in legal norms of Slovakia. Legal obligations concern many owners, operators, and
administrators of information systems, however there is a shortage of specialist in
the field of cyber and information security in Slovakia. In the bachelor’s thesis we
will analyze legislative requirements for ISVS protection, identify the obligations of
ISVS operator in the lowest category, we will propose a procedure for fulfillment of
legal obligations, and we will design and partially implement auxiliary system for the

manager responsible for cyber and information security.

Keywords: cyber and information security, cybersecurity act, information security
in public administration act, ITVS, ISVS, ISMS
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Zoznam skratiek

BSI Bundesamt fiir Sicherheit in der Informationstechnik.
d-IKT digitélne informac¢né a komunika¢né technologie.
ENISA FEuropean Network and Information Security Agency.

HTML hypertext markup language.

HTTP hypertext transfer protocol.

ISMS information security management system.
ISVS informac¢ny systém verejnej spravy.

ITVS informacné technolégie verejnej spravy.

JVM Java virtual machine.

KIB kybernetickd a informacna bezpecnost.

MIRRI Ministerstvo investicii, regionalneho rozvoja a informatizécie.

NBU Narodny bezpetnostny trad.

NIS Network and information systems.
ORM object-relation mapping.
RPC remote-procedure call.

SQL structured query language.
SR Slovenské republika.
SSR server-side rendering.
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URL uniform resource location.

ZoITVS Zakon ¢. 95/2019 Z. z. o informacnych technologiach vo verejnej sprave a o

zmene a doplneni niektorych zakonov.

ZoKB Zakon ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti a o zmene a doplneni nie-

ktorych zékonov.
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Uvod

Poslednych niekol'ko desatro¢i prebieha informatizacia spolocnosti, v stucasnosti je vo
velmi pokrocilom stave a drvivé mnozstvo informacii (takmer 100%) je zaznamenava-
nych a spracovavanych v digitalnej forme. Potenciél digitalnych informa¢nych a komu-
nika¢nych technolégii(d-IKT) si uvedomuje aj Eurépska tnia(EU). Rozvoj znalostnej
spolo¢nosti s trvalo udrzatelnym rozvojom s hlavnymi prioritami EU, ktoré st rozp-
racované vo viacerych strategickych dokumentoch, pre informatizaciu spolo¢nosti st
najdolezitejsie ,Digital Single Market Strategy“! a ,Digital Agenda for Europe*?.

EU si je vedoma, ze d-IKT sa stali prvkami kritickej infragtruktiry spolo¢nosti, je
potrebné ich chranit a preto prijala ,European Cybersecurity Strategy“3, , Network and
Information Security Directive (NIS Directive)“* a ,,EU Cybersecurity Act:“°.

Ani Slovensko nezaostalo a tiez sa snazi o informatizaciu spolo¢nosti cez dokumenty
ako ,Stratégia digitalnej transforméacie Slovenska 2030 a ,, Akénych planov digitalne;j
transformécie Slovenska“, pre oblast kybernetickej a informacnej bezpecnosti to st ,,Na-
rodny program pre ochranu a obranu kritickej infrastruktary a ,Narodné stratégia a
akény plan kybernetickej bezpecnosti®.

Nariadenia EU spolu s narodnymi stratégiami, koncepciami a akénymi planmi sa
premietli do viacerych zakonov Slovenskej republiky(SR). Tieto zakony podrobnejsie
definuju pravidla a upravuji povinnosti subjektov v kybernetickom priestore Slovenska
a EU, st to napr. 45/2011 Z. z.(zékon o kritickej infrastruktire), 272/2016 Z. z.(zakon
o elektronickom podpise) alebo 18/2018 Z. z.(zakon o ochrane osobnych udajov).

Najdolezitejsie zakony a vykonévacie predpisy SR stanovujtce povinnosti subjektov
v kybernetickom priestore st:

e (69/2018 Z. z., zakon o kybernetickej bezpe¢nosti,

e 362/2018 Z. z., vyhlaska Narodného bezpecnostného uradu, ktorou sa ustanovuje

obsah bezpecnostnych opatreni, obsah a struktira bezpec¢nostnej dokumentacie

a rozsah vSeobecnych bezpecnostnych opatrent,

IStratégia cielend na volny pohyb digitalneho tovaru a odstraiiovania prekaZzok v ramci Eurépy.

2Agenda politik uréenych na maximalizovanie prinosu digitalnych technoldgii.

3Stratégia cielend na budovanie odolnosti voéi kybernetickym hrozbam.

4Smernica o bezpecnostnych opatreniach pre zabezpedenie vysokej trovene informacnej bezped-
nosti.

5Zakon na posilnenie agentiry ENISA a vytvorenie certifikaéného ramca pre digitalne produkty.
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e 95/2019 Z. z., zakon o informaé¢nych technolégiach vo verejnej sprave a

e 179/2020 Z. z., vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre in-
vesticie a informatizéciu, ktorou sa ustanovuje sposob kategorizacie a obsah bez-
pecnostnych opatreni informacnych technologii verejnej spravy.

Vyssie uvedené pravne normy urcéuju povinnosti v kybernetickom priestore velkému
poc¢tu vlastnikov, prevadzkovatelov a spravcov informacnych systémov. Narodny bez-
pecnostny trad (podla kompetenéného zakona 69/2018 Z.z. |7, §5, ods. 1|) zodpoveda
za kybernetickti bezpecnost a nedévno zaradil do registra prevadzkovatelov zaklad-
nych sluzieb mesta, obce, mestské ¢asti a niektoré sluzby a organizacie spadajtice pod
mesta. To znamené, Ze okrem informacnych systémov verejnej spravy(ISVS) tustred-
nych Statnych organov sa prvkami kritickej infrastruktuary (podla 69/2018 Z.z) stali aj
ISVS malych miest, obci a organizécii, ktoré spadaji do najnizSej kategorie I (podla
69/2018 Z.z a podla 95/2019 Z.z.).

Tu sa dostavame k velkému problému pre SR, ktory vyplyva z tohto zédkona. Jed-
nou z minimélnych poziadaviek 69/2018 Z.z |7, §20, ods. 4, pism a)| je ustanovenie
manazéra kybernetickej bezpecnosti. To znamena, Zze vSetky subjekty zaradené do zo-
znamu prevadzkovatelov zakladnej sluzby potrebujiu odborne kvalifikovaného zamest-
nanca zodpovedného za ochranu informa¢nych systémov a dodrziavania legislativnych
povinnosti. Vyjadrené ¢iselne, ide zhruba o 20 000 I'udi, ktorych SR nemé k dispozicii a
v blizkej budticnosti ani nebude mat®. Tym sme sa dostali k cielom bakalarskej prace:

e analyzovat legislativne poziadavky na ochranu ISVS,

e identifikovat povinnosti prevadzkovatela ISVS kategorie I,

e navrhnat postup, ako splnit tieto povinnosti a

e vytvorit pomocny systém pre manazéra KIB, ktory mu poméze si splnit legisla-

tivne povinnosti.
V nasledujucich kapitolach sa pokusime tieto ciele splnit a na konci zhodnotime, do
akej miery sa nam aj naozaj podarilo ich splnit. Najprv za¢neme s terminologiou, aby

sme zacali a nasledne budovali na pevnom zéklade.

6Pre tak velké mnoZstvo odbornikov nestadia kapacity vzdelavacich institacii, FMFI UK pripravi

ro¢ne menej ako 10 absolventov.



Kapitola 1

Zakladné pojmy

Kyberneticka a informa¢na bezpecnost (KIB) je multidisciplindrna oblast I'udskej ¢in-

nosti, zaoberajica sa skimanim hrozieb vo¢i informaciam, informa¢nym systémom a

siefam a nédvrhom rieSeni, ktoré by naplneniu hrozieb zamedzili, alebo aspon zmiernili

ich dopad. KIB je relativne nové a dynamicky sa rozvijajuca oblast, v ktorej sa termino-

l6gia este neustalila!, slovenska terminologia sa zviicsa preklada alebo preberéd terminy

z anglického jazyka. V tejto kapitole definujeme len zékladné pojmy a tilohy, ktoré riesi

KIB.

Budeme vychéadzat zo slovnika a kratkeho avodu do problematiky KIB[3]. Ak je

Citatel znaly v problematike KIB moze tuto ¢ast preskocit a pokojne prejst k dalsej

kapitole.

aktivam, angl. asset, je cokol'vek, ¢o ma pre organizaciu hodnotu, mozu byt cie-
Tom atoku a ma zmysel (resp. je potrebné) chranit pred potencialnymi hrozbami.
Aktiva st hmotné (zariadenia, infrastruktira, personal) a nehmotné (peniaze,
informacie, vedomosti).

primarne aktiva st aktivity zamerané na plnenie poslania organizacie.
sekundarne aktiva su prostriedky, ktoré umoznuju alebo podporujia c¢innost
primarnych aktiv.

hrozba, angl. threat, je objektivne existujica potencialna moznost priamo alebo
nepriamo narusit (alebo negativne ovplyvnit) systém, spracovavané informacie,
alebo iné aktiva organizacie.

dopad hrozby, angl. threat impact, negativne doésledky naplnenia hrozby na
aktivach organizacie.

dovernost, angl. confidentiality, je bezpe¢nostna poziadavka, ktorej naplnenie
znamend, Ze informéciu obsiahnuti v sprave sa nedozvedia nepovolené osoby.
integrita, angl. integrity, je bezpecnostné poziadavka, ktorej naplnenie znamena,

ze tdaje nie je mozne zmenit bez toho, aby to ich vlastnik alebo adresat nevedel

I'ENISA publikovala §ttadiu, v ktorej porovnavala rozli¢ne vyklady pojmu kyberneticka bezpe¢nost

naprie¢ Siestimi roznymi institdciami.
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zistit.

e dostupnost, angl. availability, je bezpecnostnéa poziadavka, ktorej naplnenie zna-
mené, Ze zdroje systému su k dispozicii opravnenej - osobe v momente, ked o to
poziada; alebo od istého okamihu; alebo v istom ¢asovom ramci (napr. dni v
tyZdni, Gasovy interval pocas dia).

e riziko, angl. risk, je veli¢ina zavisla od zévaznosti (mozného dopadu) hrozby a
pravdepodobnosti, Ze sa hrozba naplni.

e hodnota rizika je stredné hodnota dopadu rizika na aktivum,

e analyza rizik, angl. risk analysis, proces identifikacie rizik, ohodnotenia rizik a
stanovenia tarovne rizik.

e incident, angl. incident, je udalost alebo situédcia, ktora sposobi alebo moze
sposobit neziadice preruSenie ¢innosti, stratu, nudzovy stav. zranenie, usmrtenie
alebo krizu v organizacii alebo systéme.

e kybernetickd a informac¢na bezpecénost je multidisciplindrna oblast, ktora
skiuma hrozby vod¢i aktivam a hlada opatrenia, ktoré maju eliminovat rizika vy-
plyvajice z hrozieb voci aktivam. Tato disciplina skiima met6édy dlhodobej, na-
kladovo a funkéne efektivnej ochrany aktiv organizacie.

e systém riadenia informacnej bezpecnosti, angl. information security ma-
nagement system (ISMS), je subor nastrojov, metdéd a postupov pre zaistenie
systematického riesenia informacnej bezpecnosti v organizacii. Cielom tohto sys-
tému je zarucit dovernost, integritu a dostupnost informécie, procesov a systémov
informacnych technolégii. Podrobnejsie sa nim budeme zaoberat v kapitole 3 o
zavadzani ISMS.

Dalsie pojmy KIB, s ktorymi sa stretneme, priebezne vysvetlime. Citatelovi, ktory

by mal zaujem o terminologiu KIB, odportcame prestudovat si slovnik[3].



Kapitola 2

Analyza pravnych poziadaviek na
bezpecnost ISVS

Je v prirodzenom ziujme kazdého vlastnika informacného systému, aby jeho tdaje
systému boli chranené a jeho systém bezpec¢ne fungoval, preto by mal vlastnik infor-
macného systému zaistit primerana troven KIB vo svojej organizacii. Vlastnikom, pre-
vadzkovatelom a spravcom ISVS tuto povinnost stanovuje legislativa. V tejto kapitole
analyzujeme najdolezitejsie zékony a vykonavacie predpisy, ktoré stanovuji bezpec-

nostné poziadavky na ISVS.

Obsah zékonov citujeme v plnom rozsahu, aj s odkazmi, ktoré v pripade potreby
dalej rozvinieme. Vykonavacie predpisy 62/2018 Z.z.|6] a 362/2018 Z.z.[5] rozoberame

samostatne a ich analyzu uvadzame v prilohe.

2.1 Zakon ¢. 69/2018 Z. z.

Zikon o kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov

Zakladnym zakonom (lex generalis), ktory definuje riesenie kybernetickej (a infor-
macnej) bezpecnosti v SR, je Zakon ¢. 69/2018 Z. z. (ZoKB). Bol prijaty v roku 2018
a presiel niekolkymi novelizaciami 373/2018 Z. z., 134/2020 Z. z., 287/2021 Z. z.,
55/2022 7. z. a 231/2022 Z. z. Implementuje eur6épsku smernicu NIS, a preto expli-
citne hovori o bezpec¢nosti informacnych systémov a sieti vo vSeobecnosti, v porovnani
so ZoITVS, ktory hovori o bezpec¢nosti informécie v informac¢nych technolégiach verej-

nej spravy.
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2.1.1 Posobnost zakona vo vztahu k mestam a obciam, pri-
9 v 2 . » * s
padne d'alS$im organizaciam

V ZoKB st explicitne vymenované povinnosti Narodného bezpec¢nostného tradu(NBU)*!
a dalsich statnych institucii (dalej organy verejnej moci). Podobne s explicitne vyme-
nované povinnosti poskytovatelov digitalnych sluzieb a prevadzkovatelov zakladnych

sluzieb. Zakladnu sluzbu a prevadzkovatela ZoKB rozumie |7, §3 pism. 1) a m)|:

1) zdkladnou sluzbou sluzba, ktord je zaradend v zozname zdkladnych slu-
Zieb a
1. zdwvis? od sieti a informacnijch systémov a je cinnostou aspon v
jednom sektore alebo podsektore podla prilohy ¢. 1, alebo
2. je prokom kritickej infrastruktiry,
m) prevddzkovatelom zdkladnej sluzby orgdn verejnej moci alebo osoba,

ktord prevddzkuje aspori jednu sluzbu podla pismena l),

V prilohe ¢. 1 zédkon definuje sektory (a k nim prislusné podsektory) ako bankovnictvo,
doprava, energetika a dalsie. Jednym zo sektorov prilohy ¢.1 je aj sektor verejné sprava,
s podsektorom ISVS. Ustrednym organom zodpovednym za verejni spravu je Urad
podpredsedu vlady pre investicie a informatizéaciu, v sucastnosti MIRRI. Sprava ISVS
je povazovana za prevadzku zakladnej sluzby. Prevadzkovatelmi zakladnej sluzby su
organy verejnej moci, mesta, obce a dalSie organizacie.

Zoznam prevadzkovatelov zakladnych sluzieb je udrziavany a spravovany NBU a

sposob zaradenia do zoznamu je obsiahnuty ZoKB v §3, ods (1) pism. k):

k) na zdklade ozndmenia tstredného orgdnu, prevadzkovatela zdkladnej
sluzby, poskytovatela digitdlnej sluzby alebo z vlastnej iniciativy urcuje
1. zdkladni sluzbu a zaraduje ju do zoznamu zdkladnijch sluZieb,
2. digitdlnu sluzbu a zaraduje ju do zoznamu digitdlnych sluZieb,
3. poskytovatela digitdlnej sluzby a zaraduje ho do registra poskyto-
vatelov digitdlnych sluZieb,
4. prevddzkovatela zdkladnej sluzby a zaraduje ho do registra prevadz-

kovatelov zdkladnijch sluZieb

Pochybnosti, ¢ je organizacia prevadzkovatelom zakladnej sluzby, vyriesilo NBU vlast-
nou iniciativou, ked zaradilo velku ¢ast miest a obci na zoznam prevadzkovatelov zé-
kladnych sluzieb.

Pochybnosti, ¢i st mesta, obce, mestské Casti a nimi spravované organizacie pre-
vadzkovatel mi zakladnych sluzieb vyriesilo NBU, tak 7e ich (podla [7, §5, ods. (1) pism.

k)| zaradilo do zoznamu.

170KB nazyva NBU ,,Urad*“.
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2.1.2 Povinnosti prevadzkovatela zakladnej sluzby

Povinnosti prevadzkovatela zékladnej sluzby st $pecifikované v [7, §19, ods. (1)]:

Prevddzkovatel zdkladnej sluzby je povinng do 12 mesiacov odo dfia ozndme-

nia o zaradend do registra prevdadzkovatelov zdkladnych sluZieb prijat a dodr-

Ziavat vseobecné bezpecnostné opatrenia najmenej v rozsahu bezpecnostnijch

opatreni podla § 20 a sektorové bezpecnostné opatrenia, ak su prijaté.

Vseobecné bezpecnostné opatrenia urc¢uje ZoKB a jeho vykonavacie predpisy, sektorové
bezpetnostné opatrenia urcéuje ZoITVS a jeho vykonévacie predpisy. Uroveii bezpeé-

nostnych opatreni musi zohladhovat klasifikiciu a kategorizaciu systémov?. Prijatie

bezpeénostnych opatreni zévisi od vysledkov analyzy rizik®.

ZoKB ramcovo stanovuje vSseobecné bezpec¢nostné opatrenia, ktoré si zavazné pre
vietky informacné systémy a siete*. Tieto bezpecnostné opatrenia maji pokryvat vietky

oblasti KIB. ZoKB explicitne vymentuva tieto oblasti a minimalne bezpecnostné opat-

renia v [7, §20]:

(8) Bezpecnostné opatrenia sa prijimaji a realizuji najmd pre oblast

"
b)
y
)
)

/)
9)
h)
i)
j)

k)
)

)

organizdcie kybernetickej bezpecnosti a informacnej bezpecnosti,
riadenia rizik kybernetickej bezpecnosti a informacnej bezpecnosti,
persondlne) bezpecnosti,

riadenia pristupov,

riadenia kybernetickej bezpecnosti a informacnej bezpecnosti vo
vztahoch s tretimi stranami,

bezpecnosti pri prevddzke informacnijch systémov a sieti,
hodnotenia zranitelnosti a bezpecnostnijch aktualizdci,

ochrany proti skodlivému kodu,

sietovej a komunikacnej bezpecnosti,

akvizicie, vijvoja a udrzby informacnijch sieti a informacnych sys-
témov,

zaznamendvania udalosti a monitorovania,

fyzickej bezpecnosti a bezpecnosti prostredia,

riesenia kybernetickyjch bezpecnostnych incidentov,
kryptografickyjch opatrent,

kontinuity prevddzky,

auditu, riadenia suladu a kontrolniych cinnosti.

(4) Bezpecnostné opatrenia musia zahriat najmenej

2Uroven vyplyva zo zévaznosti rizik vyplyvajtcich z hrozieb voéi systémom a aktivam organizécie.

37Z0KB implicitne predpoklada o uz vykonanej analyze rizik.
4V poésobnosti ZoKB.
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a) uréenie manazéra kybernetickej bezpecnosti, ktory je pri ndvrhu,
prijimant a presadzovani bezpecnostnijch opatrent nezdvisly od struk-
tury riadenia prevdadzky a vijvoja sluzZieb informacnijch technologii
a ktory spliia znalostné standardy pre vikon roly manaZéra kyber-
netickej bezpecnosti,

b) detekciu kybernetickych bezpecnostnijch incidentov,

c) evidenciu kybernetickiyjch bezpecnostnijch incidentov,

d) postupy riesenia a rieSenie kybernetickiyjch bezpecnostnijch inciden-
tov,

e) urcenie kontaktnej osoby pre prijimanie a evidenciu hldsent,

f) pripojenie do komunikacéného systému pre hldsenie a rieSenie ky-
bernetickijch bezpecnostnijch incidentov a centrdlneho systému vcéas-

ného varovania.

Podrobna specifikacia bezpe¢nostnych opatreni, kategorii sieti a informacénych systémov
prevadzkovatela zakladnej sluzby je uvedena vo vyhlaske NBU &. 362/2018 Z.z.

Povinnost riesit bezpecnostné incidenty prevadzkovatelom zakladnej sluzby ukladé
ZoKB v §24. Prevadzkovatel zékladnej sluzby je povinny nahlasovat NBU zavazné bez-
pecnostné incidenty. Dalsie povinnosti prevadzkovatela zakladnej sluzby st stanovené
v §27, kde sa pise, ze NBU vydava vystrahy a varovania pred hrozbami a uklada pre-
vadzkovatelom zakladnej sluzby riesit incident alebo vykonat reaktivne (preemptivne)
opatrenia. Zo ZoKB vyplyva, Ze prevadzkovatel by mal mat definovany postup rie-
Senia bezpecnostnych incidentov, vratane nahlasovania, vyhodnocovania a prijimania
adekvatnych bezpecnostnych opatreni.

Z0oKB sice v §24 stanovuje povinnost prevadzkovatelovi zékladnej sluzby do dvoch
rokoch po zaradeni do zoznamu sa podrobit auditu. Avsak, pre kategoriu 1. vyhlaska
NBU ¢&. 362/2018 Z.z (doplnena a novelizovana vyhlaskou NBU &. 264/2023 Z.z.) tto

povinnost neustanovuje’.

2.1.3 Tretie strany

Maéloktory spravca ISVS zabezpecuje prevadzku vlastnymi silami. Niektoré sluzby po-
nikaju Statne organy, ale mnozstvo ¢innosti(aj tie, ktoré maju dopad na KIB) su za-
bezpecované tretimi stranami(outsourcing). Zodpovednost za ISVS zostéva na strane
spravcu ISVS, ktory nema pravny dosah na externych spolupracovnikov. ZoKB ozna-
¢uje externych spolupracovnikov a dodavatelov tretie strany a upravuje ich povinnosti

vo¢i prevadzkovatelov pravnou cestou [7, §19|:

(2) Prevddzkovatel zikladnej sluzby je povinng pri vykone c¢innosti, ktord

= . v z.
°Je iba odporucanim.
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priamo suvisi s dostupnostou, dévernostou a integritou prevadzky sieti
a informacnijch systémov prevadzkovatela zdkladnej sluzby prostrednic-
tvom tretej strany, uzatvorit zmluvu o zabezpeceni plnenia bezpecnost-
nych opatreni a notifikacnych povinnosti podla tohto zdkona pocas celej
doby vykonu tejto cinnosti; pri uzatvoreni zmluvy sa vykondva analijza

rizik.

Podla nasledujiceho odseku (3) nie je potreba uzavriet takdato zmluvu, ak je tretia
strana prevadzkovatelom zakladnej alebo digitélnej sluzby, alebo ak je riziko pri vy-
konévani ¢innosti vodi tretej strane nizke. Ak nie je mozné uzavriet zmluvu podla
odseku (2), tak je prevadzkovatel zékladnej sluzby povinny informovat tretiu stranu v

nevyhnutnom rozsahu o bezpe¢nostnom incidente.

2.1.4 PorusSenie povinnosti

Za nesplnenie alebo poruSenie povinnosti prevadzkovatela zakladnej sluzby bude pre-
vadzkovatel fina¢ne sankcionovany, §29, za priestupok (od 100 eur do 5000 eur) alebo

za spravny delikt (od 300 eur az do vysky 30 000 eur).

2.1.5 Lex specialis

Nakoniec, podla ZoKB moéze ustredny orgén definovat Specifické bezpe¢nostné opat-
renia a vyzadovat ich zavedenie v sektore/podsektore, za ktory zodpoveda. Za sektor
verejnej spravy, podsektor informacénych systémov verejnej spravy zodpoveda Minis-

terstvo investicii, regionalneho rozvoja a informatizacie (MIRRI)S.

2.2 Zakon ¢. 95/2019 Z. z.

Zikon o informacnijch technoldgidch vo verejnej sprdve a o zmene a doplnent niektorych

zakonov

Sprava informac¢nych technolégii vo verejnej sprave (ITVS) je upravena Zakonom
¢. 95/2019 (ZoITVS). Tento zakon obsahuje aj pomerne podrobne $pecifikované po-
vinnosti spravcov informad¢nych systémov verejnej spravy (ISVS) v kybernetickej a
informac¢nej bezpecnosti’ a je v oblasti KIB konkrétnym zakonom (lex specialis) pre
sektor verejnej spravy. ZolTVS a ZoKB st explicitne zviazané a vzajomne sa na seba
odvolavajia. KIB je explicitne koncentrované v §18 az §24, ale je pritomné aj v dalsich

paragrafoch upravujucich zodpovednosti a vztahy zainteresovanych subjektov.

6V samotnej prilohe ¢. 1 ZoKB je uvedeny Urad podpredsedu vlady pre investicie a informatizaciu,
MIRRI je jeho nastupnickym organom.
"Oproti ZoKB je v ZoITVS explicitne pouzité slovo informacna.
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2.2.1 Terminologia

Na zaciatok uvedieme definiciu pojmov informa¢na technologia a informacny systém z
8, §2]:

(1) Informacnou technologiou je na icely tohto zdkona prostriedok alebo
postup, ktory slizi na spracivanie udajov alebo informdcii v elektro-
nickej podobe, najmd informacny systém, infrastruktira, informacnd
cinnost a elektronické sluzby.

(2) Informacniym systémom je na ucely tohto zdikona funkcny celok zabez-
pecuguct cielavedomii a systematicki informacni cinnost prostrednic-
tvom technickych prostriedkov a programouvijch prostriedkov.

(3) Informacnou technolégiou verejnej spravy je informacnd technoldgia v
posobnosti spravcu podporujica sluzby verejnej sprdavy, sluzby vo verej-

nom zdujme alebo verejné sluzby.

Spravcom podlal8, §2, ods. (5)] je orgén riadenia, ktory pouziva ITVS na ucely po-
skytovania sluzby verejnej spravy. Prevadzkovatelom podl'a8, §2, ods. (6)] je spravca,
organ riadenia alebo spravcom urcend osoba. Sluzba verejnej spravy je zakladnou sluz-

bou podla [8, §3]:

k) sluzbou verejnej spravy vgkon pravomoct, prdv a povinnosti orgdnu ria-

denia, ktorej rozsah a sposob vykonu ustanovuje osobitny predpis,

2.2.2 Organizacia KIB

Subjektom zodpovednym v podsektore ISVS st podla ZoITVS orgén vedenia(MIRRI)
a organy riadenia. Spravu ITVS tieZ vykonéava orgén riadenia, ktorym je® podla [8, §5,
ods. (2)]:

c) obec a vyssi uzemny celok,

e) pravnickd osoba v zriadovatelskej posobnosti alebo zakladatelskej po-

sobnosti orgdnu riadenia uvedeného v pismendch a) az d),

h) zdujmové zdruZenie pravnickych 0sob DataCentrum elektronizdcie izem-
nej samospravy Slovenska, ktorého jedinymi clenmi su Ministerstvo

financii Slovenskej republiky a ZdruZenie miest a obci Slovenska.

8Pismend a), b) a d) st konkrétne vladne ingtitiicie, irady, kancelarie a pod., vynechali sme ich,

lebo vymenuvaju desiatky subjektov spravujucich ISVS, ktoré nie st malymi ISVS.
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2.2.3 Riadenie

ZoITVS rozumie pod orgénom riadenia td organizaciu, ktora je vlastnikom ISVS a
bud si ho sama prevadzkuje alebo ¢iastocne alebo tuplne zabezpecuje jeho prevadzku
prostrednictvom tretich stran. Ulohou organu rieadenia je trvalo zabezpetit a zlepso-
vat elektronicky vykon posobnosti organu riadenia a rozvijat informacné technologie?.
Organ riadenia plni povinnosti (tohto zékona) vyplyvajuce z klasifikicie informacii a
kategorizacie systémov, ktorych je spravcom. Klasifikicia informacii a kategorizécia
informacnych systémov je prebrata zo ZoKB.

Podla ZoITVS méa organ riadenia vypracovat viacero vnutornych predpisov pre
rozliéné oblasti KIB. Pre malé ISVS so standardnymi systémami je vhodné postupovat
podla ustanovenia ZoITVS[8, §11, ods. (5)] — vychadzat z medzinarodne akceptovanych
standardov vychadzajicich z uznanych technickych noriem (je to nepriamy odkaz na to,
ze mozeme vychadzat zo série Standardov ISO/IEC 27000). Ak je vyzadované vydat
viac vnutornych predpisov, je organ riadenia povinny vydat aspon jeden vnutorny
predpis pokryvajuci vietky potrebné predpisy. Podla [8, §12 az §16] je vlastnik ISVS
povinny:

- zabezpecovat plynuld, bezpeénu a spolahliva prevadzku ITVS,

- zabezpecit systém proti zneuzitiu v sulade s tymto zakonom a vSeobecne zavéiz-

nymi pravnymi predpismi,

- zabezpecit riadenie bezpecnosti,

- identifikovat a udrziavat zoznam svojich aktiv,

- identifikovat kritické aktiva ovplyviujice dostupnost systému,

- zabezpecit pravidla prevadzky, servisu a rieSenia bezpecnostnych incidentov

- zabezpecit riadenie kontinuity prevadzky a

- zabezpecit riadenie bezpecnosti prevadzky.

2.2.4 Bezpecnost

V ZoITVS §18 je explicitne opisany vztah ZoITVS a ZoKB. Spravca je prevadzkova-
telom zakladnej sluzby a prijima bezpecnostné opatrenia v stilade so ZoKB. ZoKB je
odkazovany ako lex generalis a ZoITVS je k nemu vymedzeny ako lex specialis.

V oblasti planovania a organizacie[8, §19 ods. (1)] je spravca povinny:

- zaviest systém riadenia informacnej bezpecnosti (ISMS),

- napisat bezpec¢nostnu politiku,

- zriadit riadiacu, vykonnu a kontrolnu zlozku systému riadenia bezpecnosti,

- vypracovat bezpe¢nostny projekt!?,

- identifikovat potrebné bezpecnostné opatrenia,

9Ktorych spravcom je organ riadenia.
10Vykonat analyzu rizik a zabezpeéit spravu rizik.
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- urcit potrebné bezpe¢nostné mechanizmy a opatrenia a

- urcit postup riesenia bezpecnostnych incidentov.

Riadiaca zlozka iniciuje bezpecnostny proces a zavedie ISMS, prerokovéava a sch-
val'uje navrhované bezpecnostné opatrenia, dostava hlasenia o bezpe¢nostnych inciden-

toch, vysledkoch auditu, vyrocéni spravu o stave KIB v organizécii a pldn ¢innosti v
KIB.

Vykonna zlozka planuje, koordinuje a vyhodnocuje bezpec¢nostny proces, vypra-
covava a aktualizuje dokumenty ISMS, vyhodnocuje stav a vypracovava hlasenia o KIB,
realizuje bezpecnostné opatrenia, riesi bezpecnostné incidenty a organizuje vzdelavanie

o KIB v organizicii.
Kontrolna zlozka nezavislé!! kontroluje dodrZiavanie povinnosti plynicich z KIB
a v stulade s legislativnymi poziadavkami hodnoti stav KIB v organizacii.

Spravca pri planovani vytvorenia alebo nadobudnutia ISVS kategorizuje tento sys-

tém v zéavislosti od spracovévanej informéacie, vypracuje bezpe¢nostny profil'? a uréi

osobu zodpovednu za jeho bezpecnost.

V pripade malého ISVS, riadiacu zlozku moze predstavovat starosta/starostka, vy-
konnt zlozku jeden informatik a kontrolnu zlozku bud ten isty informatik, alebo externy

spolupracovnik.

2.2.5 Tretie strany

Podobne ako ZoKB, aj ZolITVS rozoznava externych spolupracovnikov a dodavate-
Tov. V [8, §20] ZoITVS su rozobraté poziadavky voéi tretim strandm. Spréavca urc¢uje
bezpetnostné poziadavky ISVS, poskytuje dodéavatelovi ISVS|8, §20 ods. (1) pism b)]
spseudonymizované kopie idajov alebo fiktivne tidaje na testovanie ISVS a jeho vyvoj*

a zabezpeci vypracovanie bezpec¢nostného projektu.

Na druhej strane dodavatel ISVS zabezpec¢i dokumentaciu vyvoja, pouzivatel'ski a
administratorska prirucku. Tiez je dodavatel povinny preukazat dodrZiavanie bezped-
nostnych poziadaviek urc¢enych spravcom, doplnit chybajice bezpecnostné poziadavky,
upozornit spravcu na kritické casti ISVS, navrhnut opatrenia na ich rieSenie a preuka-

zatelne odstranit ,zadné vratka‘.

11V pripade malej organizacie, ktora nema4 finanéné prostriedky pre externych auditorov, ttto ¢in-
nost musi ¢asto vykonévat presne ta osoba, ktord je zodpovedna za vypracovanie bezpecnostnych

opatreni.
128formuluje bezpednostné poziadavky na systém, t.j. definuje potencialne hrozby, rizika, naklady,

vykond analyzu rizik, sformuluje bezpec¢nostné ciele a pod.
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2.2.6 Prevadzka

Spravca zabezpecuje zivotny cyklus ISVS: jeho zavedenie do prevadzky, samotni pre-

vadzku a vyradenie z prevadzky, pricom pred zavedenim do prevadzky, [8, §21 ods.

(2)]:

a) overt splnenie funkcnijch, vijkonnostnijch a bezpecnostnijch poZiadaviek
pred zavedenim do prevddzky a nezavedie do prevdadzky informacny sys-

tém verejnej spravy, ktory tieto poZiadavky nespliia,

Systém zavedeny v prevadzke[8, §22| prijima bezpe¢nostné opatrenia ZoKB v oblasti

k) zaznamenévania udalosti a monitorovania,.

2.2.7 Bezpecnostny projekt

Spravca je povinny vypracovat bezpecnostny projekt pre celtt organizaciu alebo pre
viacero informaé¢nych systémov v jeho sprave. Bezpecnostny projekt vychadza 8, §23
ods. (1)]'3:

a) z bezpecnostnej politiky,
b) zo vSeobecne akceptovanijch Standardov riadenia informacnych techno-
logit, ktoré vychdadzagi z uznangch technickych noriem,

c) z metodickych usmernent orgdnu vedenia.

Urovent bezpetnostného projektu je vzdy najvyssia spomedzi vietkych klasifikovanych

systémov v posobnosti spravcu.

2.2.8 Bezpecnostné incidenty

Zacneme citaciou'?, ktortt budeme komentovat. Organ riadenia je povinny[8, §23 ods.

B3)]:

a) ak si zaradeni do registra prevddzkovatelov zdkladnych sluzZieb podla
osobitného predpisu,?) nahlasovat spésobom podla osobitného predpisu
25) aj kyberneticky bezpecnostny incident,?® na ktory sa nevztahuje po-

27) ak nie su do tohto

vinnost nahlasovania podla osobitného predpisu;
registra zaradent, nahlasuju takyto kyberneticky bezpecnostny incident

orgdnu vedenia nim urcéenym spésobom,

¢) poskytnit organu vedenia sucinnost a spoluprdicu pri plneni jeho tloh

podla odseku 5,

137Zmnovu je to odkaz na to, 7e mozme postupovat podla série standardov ISO/IEC 27000.
14Pismend b) a d), st vynechané, kedZe podla odseku (4) sa na malé ITVS nevztahuji.
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e) zasielat najmenej jedenkrdat do roka orgdnu vedenia zoznam aktiv podla
§ 19 ods. 1 pism. c),

f) wrcit jeden kontaktny bod na nahlasovanie kybernetickiyjch bezpecnost-

nygjch incidentov podla pismena a).

Komentar k a)

Ak je spravca zaradeny do zoznamu prevadzkovatelov zakladnej sluzby, incidenty na-
hlasuje podla ZoKB NBU, ina¢ hlasi incidenty MIRRI. Podl'a ZoKB, hlasenie inciden-
tov sa vykonéva pomocou jednotného informa¢ného systému'® a hlasi sa kazda hrozba,
ktora negativne vplyva na KIB, nie len zdvazné bezpecnostné incidenty presahujtce

kritéria kategorizovanych incidentov!®.

Komentar k c)

Z odseku 5, organ vedenia vykonava pravidelné neinvazivne hodnotenie zranitelnosti
ITVS. Organ riadenia moze poziadat MIRRI o rieSenie bezpe¢nostného incidentu, vy-
konanie bezpe¢nostného auditu alebo vykonat hodnotenie zranitelnosti'”. MIRRI pri

takejto ziadosti zbiera, spractva a vyhodnocuje systémové informacie pre tcely KIB.

Komentar k e) a f)

Povinnosti st priamociare.

2.2.9 Dalsie povinnosti

Orgén riadenia m4 informad¢ni povinnosti voéi MIRRI a to poskytovat|[8, §8 odsek (2)]
,adaje o informacnych technologiach verejnej spravy na tucely statistickych analyz“
Ak dbdjde k zmene podmienok (napr. novelizacia), v ktorych ITVS existujia, méa organ

riadenia povinnost Sest mesiacov, aby sa prisposobil novym podmienkam.

2.2.10 Prenesenie povinnosti

Podl'a[8, §28, odsekov (1) a (2)] za organ riadenia moze plnit povinnosti ten organ
riadenia, ktory voc¢i nemu vykonéva zriadovatelski alebo zakladatelsku posobnost.

Inymi slovami, mesta a obce mozu plnit povinnosti za organizéacie, ktoré zriad uju.

PFormular je na  stranke NBU:  https://www.sk-cert.sk/sk/rady-a-navody /nahlasit-
incident/index.html

16Poznamka autora, mozno z tohto dévodu st poéty bezpeénostnych incidentov také pocetné vo
vyroénych spravach NBU.

1TV zakone nie je zmienka o tom, kto bude financovat takuto Ziadost.
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2.2.11 Porusenie povinnosti

Orgén vedenial8, §29] ulozi pokutu spravcovi od 500 do 35 000 eur, ak porusi povinnosti

bezpecnosti ITVS stanovené tymto zdkonom.

2.3 Iné zakony

Okrem ZoKB a ZoITVS existuje v pravnom poriadku SR viacero zakonov, ktoré obsa-
huja poziadavky na ochranu informéacie a d-IK'T, napriklad:

- Zakon o slobodnom pristupe k informaciam 211/2000 Z. z.,

- Zakon o ochrane utajovanych skuto¢nosti 215/2004 Z. z.,

- Zakon o kritickej infrastruktare 45/2011 Z. z.,

- Zakon o ochrane osobnych udajov 18/2018 Z. z.,

- Zakon o elektronickych komunikaciach 452/2021 Z. z.
Poziadavky vyplyvajuce z tychto zékonov mozno zohladnit pri plneni povinnosti vy-

plyvajucich zo zakonov ZoKB a ZoITVS, preto sa nimi nebudeme explicitne zaoberat.
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Kapitola 3

Zavadzanie ISMS

Systém riadenia (angl. management system) je subor politik, procedur, zdrojov a schop-
nosti, ktoré sa zameriavaju na efektivne vykonavanie riadiacich tloh v danej doméne za
tcelom splnit ciele organizacie[l|. System riadenia zaoberajuci sa informa¢nou bezpeé-
nostou nazyvame systém riadenia informacnej bezpecnosti (angl. information security
management system, ISMS).

ISMS specifikuje nastroje a metédy, pomocou ktorych manazment dokiZze jasne
riadit ulohy a aktivity sltiziace na dosiahnutie informaé¢nej bezpec¢nosti|9]. Cielom ISMS
je zarucit dovernost, integritu a dostupnost informéacie, procesov a I'T systémov. ISMS
pozostava z':

e principov riadenia informacnej bezpecnosti,

e zdrojov sltziacich na zriadenie a udrziavanie informacnej bezpec¢nosti

e [udi, ktori priamo pracujiu s informéciami, systémami a technolégiami sluziacimi

na spracovanie alebo plnia $pecialne tlohy v ramci informacnej bezpecnosti a

e bezpecnostného procesu.

Zavedenie, udrziavanie a rozvoj informacnej bezpec¢nosti v organizacii nazyvame
bezpecnostny proces. Je to kontinualny proces, ktory prebieha pocas celého Zivotného
cyklu organizacie a vdaka ktorému moZno priebezne monitorovat vykon a efektivitu
stratégii, konceptov a opatreni. Stucastou bezpecnostného proces st bezpecnostna stra-
tégia, bezpecnostna politika, bezpecnostné ciele, bezpe¢nostny koncept a bezpe¢nostna
organizacia.

Bezpecnostna stratégia slazi na orientaciu pri planovani dalsich krokov pre dosia-
hnutie stanovenych bezpecnostnych cielov, ktoré st uréené vedenim organizacie a su
Specifické pre kazdu organizaciu. Bezpecnostné ciele s odvodené od cielov/poslani or-
ganizécie, povinnosti, podmienok, spésobu vyuzivania d-IKT a sposoboch spracovava-

nia informacia. Bezpe¢nostna stratégia je samostatny dokument alebo stcast (hlavicka)

1Struktara ISMS a jeho jednotlivych casti je detailne popisand v standardoch 27001, 27002 a BSI
200-1.

17
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bezpecnostnej politiky.

Bezpecnostné politika vo vSeobecnosti popisuje, ako ma byt zavedend informacné
bezpecnost v organizécii, aky je jej ucel a ktoré zdroje st vynalozené na informac¢nu
bezpecnost. Obsahuje zévéizok vedenia k zodpovednosti za informa¢ni bezpe¢nost, vy-
svetluje bezpeCnostné ciele, ¢o chrania, aki je uroven cielenej bezpecnosti a ako bez-
pecnostné ciele siivisia s poslanim organizacie. Dalej popisuje vytvorent organizaciu
informacnej bezpecnosti, vytvorené roly a kto je zodpovedny za informac¢nt bezpec-
nost.

Zavadzanie ISMS je dlhy a komplexny proces, podnet na jeho zavedenie musi byt
iniciovany vedenim organizacie. V dalSej ¢asti popiSeme kroky potrebné na zavedenie
ISMS, postupovat budeme podla Kompendia? IT-Grundschutz[15] Spolkového tradu
pre informad¢ni bezpeénost(BSI). Pred zacatim d'al3ej sekcie si vyjasnime eSte dve veci.

Prva vec, modéalne slovesa pouzivané na oznacenie poziadaviek, maji byt interpre-
tované nasledovne:

e MUSI, vyjadruje povinniu poziadavku a

e MAL BY, vyjadruje odporucanie.

V metodikach sa v stvislosti s bezpe¢nostnymi opatreniami pouziva aj budtci cas

3 navrhovaného riesenia sme

SSHALL®, ktory vyjadruje povinnost. Kvoli zjednoduseniu
povinnosti a bezpodmienecné povinnosti nerozliSovali.
Druhé vec, doposial sme v tejto kapitole pouZivali pojem informacénéa bezpecnost,
v dalSej casti tejto kapitoly budeme pouzivat uz znamy pojem KIB. Pre ucely tejto
kapitoly budeme pojmy informa¢na bezpec¢nost a KIB vnimat ako jeden a ten isty.
Forméat d'alsej casti, v ktorej popiSeme postupnost krokov, je nasledovny:
e na zaciatku sekcie uvedieme opatrenie,
e pod opatrenim budi vymenované tilohu na jeho splnenie a

e pod zoznamom tuloh buda komentare pre objasnenie jednotlivych tloh.

3.1 Prevzatie celkovej zodpovednosti vedenim orga-

nizacie za KIB

1. Vedenie organizacie MUSI prevziat celkovii zodpovednost za KIB, tak aby to bolo
jasné kazdému.

2. Vedenie organizacie MUSI spustit, riadit a monitorovat bezpe¢nostny proces.

3. Vedenie organizacie MUSI byt dobrym prikladom pri dodrziavani zasad KIB.

4. Vedenie organizacie MUSI vymenovat zamestnancov zodpovednych za KIB, po-

skytnut im potrebné pravomoci a zdroje.

2Slovnik cudzich slov: kompendium — vedecka prirucka so zakladnymi poznatkami daného odboru.
3Tiez, aby sme zbyto¢ne nemiatli &itatela.
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5. Vedenie organizacie MUSI byt v pravidelnych intervaloch informované o stave
KIB v organizacii, moznych rizikach a dosledkoch nedostato¢nych bezpecnost-

nych opatreni.

Komentar k 1

Vedenie je zodpovedné za plnenie poslania organizacie, dosiahnutie svojich cielov a
je zodpovedné za spolahlivy beh svojich systémov. Vyhlasenie vedenia sa nachadza v
politike KIB, jeho t¢elom je vyslat jasny signal vietkym zainteresovanym strandm?, 7e
vedenie organizécie bude uplatiiovat svoju autoritu a zdroje na zabezpecenie potrebne;j
urovne KIB.

Za predpoklad, Ze v organizacii uz doslo k rozhodnutiu zaviest ISMS, je tato uloha

je iba formalitou.

Komentar k 2

Jedine vedenie mé potrebnii autoritu na spustenie bezpec¢nostného procesu. Vedenie mé
mnoho d’alsich povinnosti, nemdéze sa plne venovat vykonavaniu a ani nemé dostato¢né
zrucnosti na rieSenie KIB. Preto musi delegovat zodpovednost za KIB kvalifikovanym
zamestnancom, zadavat im tlohy a kontrolovat, ako splnili svoje tlohy. Vedenie bude
musiet vytvorit vhodna organizacnu Strukturu, definovat roly KIB do ktorych zaradi

zamestnancov.

Komentar k 3

Zavedené opatrenia KIB musi dodrziavat aj vedenie, ¢im dokaze efektivne motivovat
zamestnancov, aby ich rovnako dodrziavali. Ak bude vedenie obchadzat zavedené opat-

renia, nemoze oc¢akivat, ze zamestnanci sami budia dodrziavat opatrenia®.

Komentar k 4

Na zavedenie systematického riesenia KIB v organizacii bude potrebnych mnoho zdro-
jov, ¢ uz ludskych alebo finanénych, zamestnancom sa rozsiria pracovné povinnosti,
mozno bude potrebné prijat novych [udi alebo dokupit zariadenia. Zodpovednost za
KIB je zvy¢ajne priradena roli manazéra KIB®, jeho povinnosti rozoberieme neskor.
Zamestnanci zaradeni do roli KIB potrebuji mat dostatoc¢niu kvalifikiciu a zruc-

nosti. Ak by bol, povedzme z nutnosti, do roly zaradeny niekto neznaly, nemoze sa od

4Niekto tento pojem pozna z angl. shareholder.
5Toudovo povedané, aby nepili vino a nekéazali vodu.
6V medzinarodnych standardoch a metodikach je rola manazéra KIB pomenované angl. Informa-

tion security officer(ISO) alebo Chief information security officer(CISO).
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neho ocakévat, ze oSetri a vyriesi vSetky bezpec¢nostné problémy, naopak bude potre-

bovat ¢as na to, aby sa zaudil.

Komentar k 5

Povinnostou manazéra KIB je vyhotovovat ro¢né spravy o KIB, ktoré bude predkladat
vedeniu, aby malo dostatok informacii pri riadeni bezpecnostného procesu. Dolezité je
vyzdvihnut kritické procesy, rizika, ktorym celia a potencialne skody v pripade, ze by

doglo k bezpeénostnému incidentu’.

3.2 Urcenie cielov KIB a stratégie KIB

1. Vedenie organizacie MUSI spustif bezpe¢nostny proces.

2. Vedenie organizacie MUSI zadefinovat a zdokumentovat ciele KIB a stanovit
stratégiu KIB.

3. Vedenie organizacie MUSI prevziat zodpovednost a podporovat ciele KIB a stra-
tégiu KIB.

4. Vedenie organizacie MUSI v pravidelnych intervaloch revidovat ciele KIB a stra-
tégiu KIB.

Komentar k 1 a 2

Vstupom pre bezpecnostny proces su ciele KIB a stratégia KIB. Ciele st $pecifické pre
kazdu organizaciu, na tejto tirovni st vSeobecné a odvijaju sa od jej poslania, prikladom
su:

e vysokéd spolahlivost spracovania informacie vzhladom k doévernosti, integrite a

dostupnosti,

e dobre meno organizacie,

e ochrana zamestnancov, osobnych tdajov a vysoko cennych informacii,

e plnenie si zakonnych povinnosti.

Na urcenie stratégie KIB je potrebna vysokoturoviiova analyza rizik, pomocou ktorej
bude mozné identifikovat hlavné aktiva, ktorym hrozbam ¢celia a pod akym rizikom su.

Vysledok vysokotirovitovej analyzy rizik sa premietne do bezpecnostnej stratégie®, kde

"Pohrozit alebo vystrasit moéze byt vhodnou motivaciou pre vedenie, aby poskytlo dostatoéné

zdroje.
8V skuto¢nosti je to zacarovany kruh, na jednej strane na urcenie stratégie KIB potrebujeme

vediet, ktoré aktiva potrebujeme chréanit, na druhej strane analyza rizik vychédza zo stratégie, kde sa
popisuje, ¢o treba chranit. Jednym z rieSenim je useknut to a zacat vysokotroviiovou analyzou rizik,

ktora ale nezachadza do detailov, iba poskytuje dostato¢ny nadhlad.
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sa popiSe, ¢o chranime, pred ¢im, sposob ochrany, ako to suvisi s cielmi KIB a ako

naplnit ciele.

Komentar k 3

Stratégia KIB je schvalovana vedenim a zvykne byt stucastou politiky KIB, v ktorej

(mimo iné) je zdorazneny zavézok vedenia k uréenym cielom KIB a stratégii KIB.

Komentar k 4

Prostredie, strategicky kontext, ciele organizacie a potencialne hrozby sa ¢asom me-
nia, preto je potrebné v pravidelnych intervaloch? vhodne prisposobovat ciele KIB a

stratégiu KIB meniacim sa podmienkam.

3.3 Nacrtnutie politiky KIB

Vedenie organizacie MUSI prijaf zastresujicu politiku KIB.
Politika KIB MUSI popisat vyznam KIB.
Rozsah posobnosti politiky KIB MUSI byt jasne urceny.

Ll O

Politika KIB MUSI byt spristupnena vietkym zamestnancom a externym spolu-
pracovnikom.
5. Politika KIB BY MALA byt revidované v pravidelnych intervaloch.

Komentar k 1

Politika, KIB praktickejsie popisuje to, ako sa realizuje KIB v organizacii, predstavuje
ustavu KIB, ktort podrobnejsie rozpractvaju politiky druhej trovne pre jednotlivé

oblasti. V jej hlavicke sa zvykne nachadzat aj stratégia KIB.

Komentar k 2 a 3

Politika vysvetluje vyznam KIB pre organizaciu, ako suvisia ciele KIB s poslanim
organizécie, najdolezitejsie aspekty stratégie KIB a vytvoreni organiza¢nu Strukturu

KIB. Musi byt jasné, na ktoré casti organizacie sa vztahuje a kde sa ma uplatiiovat.

9Pol roka a menej moze byt prilis dasto, kazdy rok je primerane dlha doba, no dlhsi Gasovy interval
sa moze prejavit ako rizikovy. Samozrejme, v pripade vynimocénych situacii bude potrebné konat hned

a necakat na d’alsiu planovanu reviziu.
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Komentar k 4

Politika KIB je urcena kazdému subjektu, ktory pristupuje k informaciam, informac-
nym systémom a sietam organizécie. Vysvetluje im ciele KIB, ako ich planuje dosiahnut
a ktorymi pravidlami sa majua riadit, nepojde v8ak do velkych detailov, aby jej poro-

zumel aj ¢lovek, ktory nie je znaly v oblasti KIB.

Komentar k 5

Politiku KIB vypracovava a je za nu zodpovedny manazér KIB. Aktualizacia obsahu
politiky KIB prebieha v ro¢nych intervaloch, po zisteniach nedostatkov auditov alebo
v mimoriadnych pripadoch. Zmeny bude potrebné predlozit vedeniu na schvalenie a
nésledne vhodne oboznamit zamestnancov a externych spolupracovnikov o tychto zme-

nach.

3.4 Vymenovanie manazéra KIB

Vedenie organizacie MUSI vymenovat manazéra KIB.
Manazér KIB MUSI podporovat KIB a pomahat riadit bezpe¢nostny proces.
Vedenie organizacie MUSI poskytnat manazérovi KIB dostatoéné zdroje.

Manazér KIB MUSI mat moznost komunikovat priamo s vedenim organizacie.

AR

Manazér KIB MUSI byt pritomny v rannom §tadiu zavadzani novych aplikacii a

IT systémov.

Komentar k 1 a 2

Manazér KIB poméha s koordindciou a usmeriiovanim bezpe¢nostného procesu, ide-
alne by mal poznat organizaciu, jej procesy (a ako spolu stvisia), Struktiru organizacie,
externych spolupracovnikov a dodéavatelov. Manazér KIB by mal byt schopny samos-
tatnej ¢innosti, vediet obhajit a presadit bezpe¢nostné opatrenia!®.

Prirodzene, manazér KIB musi mat dostatoéné vedomosti a zru¢nosti, aby vedel
imlpementovat efektivne a i¢inné opatrenia. Este podotkneme, Ze vykonavaci predpis
492/2022 7. z. ZoKB ustanovuje znalostné standardy aj pre rolu manazéra KIB!!, v
tejto praci sa jej ale nebudeme venovat.

Podobne, ako pri prevzati celkovej zodpovednosti za KIB, aj tu predpokladédme, ze

uz bol manazér KIB menovany vedenim organizacie.

10Mnohé opatrenia zasahuji do pohodlia pouzZivatelov, o méze vyvolat odpor a tstupéivy manazér
KIB v dosledku nemusi presadit potrebné bezpecnostné opatrenia.
184 to roznorodé a rozsiahle poziadavky na vedomosti, zruénosti, vzdelanie, prax a Specifické

kompetencie, ktorymi ma manazér KIB disponovat.
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Komentar k 3

Vedenie organizacie musi manazérovi KIB vytvorit vhodné podmienky a poskytnit mu
dostato¢ne kompetencie a zdroje na riadenie bezpecnostného procesu. Manazér KIB
bude musiet zaviest nové roly pre KIB(do ktorych menuje zamestnancov), organizovat

skolenia alebo zakupit nové prostriedky:.

Komentar k 4

Manazér KIB musi mat moznost podavat hlasenia priamo vedeniu'? pre tcely podava-
nia vyro¢nych sprav, informovani o zdvaznych bezpecnostnych incidentoch, o nedostat-
koch /slabinach KIB, o vysledkoch auditov, o analyze rizik a inych dolezitych veciach
tykajucich sa KIB.

Komentar k 5

Je jednoduchsie navrhovat bezpecnostné opatrenia v pociatoénych stadiach novych
projektov. Brat do uvahy potencialne hrozby a bezpec¢nostné problémy eSte v rannych
fazach planovania a analyzy moze uSetrit ¢as aj problémy v neskorsich fazach, kde bude

treba uz existujice rieSenia opédtovne prerabat.

3.5 Vytvorenie vhodnej organizacnej Struktary KIB

Organizacia MUSI mat vhodna vysokotroviiovii organizaénu struktiaru KIB.
MUSTA byt vytvorené nové role KIB.
Do roli MUSTIA byt zaradeni kvalifikovani zamestnanci s dostato¢nymi zdrojmi.

Roly, tlohy, zodpovednosti a kompetencie MUSIA byt transparentne priradené.

A

MUSI byt stanovené efektivne pravidla zastupovania pre vietky dolezité ¢asti
organizacie.

Komunika¢né kanaly MUSIA byt naplanované, opisané, zavedené a zverejnené.

N e

. Organizacna Struktiara KIB MUSI byt revidovana v pravidelnych intervaloch.

Komentar k 1 a 2

Pre potreby KIB je potrebné jasne vymedzit, kto za ¢o zodpoveda, ktoré tlohy ma
plnit a komu sa mé hlasit. Roly KIB maji pomoct sprehladnit cely bezpe¢nostny pro-
ces, oproti individualnemu pristupu, kde tlohy zadavame jednotlivym zamestnancom.
Bezpecnostné roly mézu predstavovat:

e manazér KIB, ktory je centralnou kontaktnou osobu pre zamestnancov,

12Priamo v zmysle cez garanta KIB.
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e garant KIB, ¢len vedenia, ktorému sa bude manazér KIB priamo hlasit,

e spravca IT systému, ktory zodpoveda za vyvoj a bezpecnost daného systému,
e informatik, ktory vyvija a udrziava systémy,

e koncovy pouZzivatel, ktory zaobchadza so systémom,

e vlastnik systému/aktiva, ktory je zodpovedny za systém /aktivum,

e 3 iné.

Komentar k 3 a 4

gpeciﬁcké roly (ako manazér KIB) si vyzaduju istu kvalifikdciu a zruénosti na zarucenie
spravneho fungovania celého bezpecnostného procesu a vymedzené prostriedky, aby
svoje povinnosti mohli vykonévat v plnom rozsahu. Zaradenie do roly nie je statické a
musi suvisiet s tym, ¢o vykonéava dany Clovek a v pripade preradenia na int pracovnu
poziciu sa moéze menit.

Organizécia si musi stanovit pravidla pre spréavu roly: Kto rozhoduje o zaradeni
zamestnanca do role? Kto priraduje prislusné opravnenia? Co sa mé udiat v pripade

zmeny pracovnej pozicie/naplne?

Komentar k 5

Pocas nepritomnosti preberéd zastupca vSetky povinnosti svojho kolegu, aby boli pri-
padné problémy rieSené ¢o najskor. Problémy necakaji na prichod zodpovedného za-
mestnanca a je dolezite ich udrziavat pod kontrolou, aby neprerastli do radovo vacsich

problémov.

Komentar k 6

Pre vSetky roly musi byt urcené, kto koho informuje, ¢o vSetko ma vediet a ktoré
akcie ma podniknut. Treba sa dohodnut na spésobe komunikécie, ako mé komunikacia
prebehnut a ¢i/ako komunikovat s tretimi stranami.

Pripomenieme, ze ZoKB v §24 a z ZoITVS §23 ukladaja povinnost nahlasovania
KIB incidentov.

Komentar k 7

Podobne, ako politiku a stratégiu KIB, tak aj organizaciu KIB je potrebné v pravi-
delnych intervaloch aktualizovat a prispdsobovat zmenédm v organizacii a zmenam v

okoli.
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3.6 Definicia bezpec¢nostnych opatreni

1. Pre vSetky aspekty spracovania informacie MUSIA byt definované detailné a pri-
merané bezpecnostné opatrenia.

2. Vsetky bezpecnostné opatrenia BY MALI byt systematicky dokumentované v
bezpecnostnych konceptoch.

3. Bezpecnostné opatrenia BY MALI byt pravidelne revidované.

Komentar k 1

V organizacii bude potrebné zhromazdit existujice opatrenia, identifikovat aktiva, rele-
vantné hrozby a vyhodnotit troven rizika. Pre zniZenie rizika na akceptovatelnu aroven
bude potrebné prijat a dodrziavat nové opatrenia.

Bude potrebné vypracovat bezpecnostny projekt a vykonat analyzu rizik. Bezpec-
nostny projekt sa moze vykonat pre celit organizaciu (vSeobecné opatrenia) alebo pre

nejaku Cast organizacie(Specifické opatrenia).

Komentar k 2 a 3

Ludia Tahko zabudnt, prec¢o boli niektoré opatrenia zavedené a prefo prave v takej
forme. Zavedené opatrenia moézu byt ¢asom redundantné, malo efektivne alebo nedos-
tatocné, kedze sa mozu objavit nové hrozby a zranitelnosti. Eventudlne bude potreba

opatrenia upravit alebo doplnit.

3.7 Zapojenie zamestnancov do bezpecnostného pro-

cesu

1. Vsetci zamestnanci MUSIA byt integrovani do bezpecnostného procesu.

2. Zamestnanci MUSIA byt informovani o nebezpecenstvach, ktoré su pre nich re-
levantné.

3. Zamestnanci MUSIA vediet o nebezpecenstvach a vediet, ako implementovat bez-
pecnostné opatrenia stuvisiace s ich pracoviskom.

4. Zamestnancom MUSI byt umoznené aktivne prispievat k bezpecnosti.

5. Zamestnanci BY MALI byt pritomni v rannom $tadiu pldnovania bezpecnostnych
opatreni.

6. Pri zavadzani bezpecnostnych politik a néstrojov zamestnanci MUSIA vhodne
informovani, ako s nimi maju zaobchédzat.

7. Zamestnanci MUSIA byt oboznédmeni s nésledkami porusenia bezpec¢nostnych

pravidiel.
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Komentar k 1, 2 a 3

Zamestnanci musia mat povedomie o KIB, relevantnych hrozbach a povinnostiach,
ktoré maju voc¢i KIB. Zamestnanci musia vediet o bezpecnostnych opatreniach suvi-
siacich s vykonavanim ich préce, musia vediet, kde najst zédkladne dokumenty KIB,
kde sa nachadzaju upozornenia/varovania pred nebezpecenstvami a kde st zverejnené
navody alebo iné vzdelavacie materialy KIB.

Novi zamestnanci, este pred vykonom svojej prace a pristupom k systémom a in-
formac¢nym technolégiam organizacie, musia byt zaskoleni'® v oblasti KIB, existujtcich

zamestnancov treba preskolit a informovat o relevantnych bezpec¢nostnych problémoch.

Komentar k 4 a 5

Zamestnanci maju povinnost upozornit na nedostatky KIB, hlasit bezpec¢nostné inci-
denty, s ktorymi sa stretnt a musia vediet, komu hlasit tieto problémy. Tiez by mali byt
stucastou pripravy bezpecnostnych opatreni, ktoré sa ich tykaja, aby mohli byt prijaté

bezpeénostné opatrenia, ktoré st realistické a vyhovuji obom!* stranam.

Komentar k 6

Podla obsahu a rozsahu opatreni treba zvolit vhodni formu oboznamenial!®, vysvetlit,

¢o sa od zamestnancov ocakava, preco a aké povinnosti pre nich vyplyvaji.

Komentar k 7

Zamestnanci musia vediet, Zze svoje povinnosti musi plnit a v pripade ich neplnenia,

aké sankcie im budu uloZené.

3.8 Integrovanie KIB do procedir a procesov celej
organizacie

1. KIB MUSI byt integrovana do vietkych procesov organizacie.

2. Manazér KIB MUSI byt adekvéatne zapojeny pri vietkych rozhodnutiach stvisia-
cich s bezpec¢nostou.

3. KIB BY mala byt koordinované s d’alsimi oblastami organizacie zaoberajuce sa

riadenim rizik a bezpecnosti.

3Napriklad stéastou povinného BOZP moéze byt aj skolenie o KIB.

4Manazérovi KIB, ktory vytvara a predkladé bezpe¢nostné opatrenia a zamestnancom, ktory maja
dodrZiavat navrhované bezpecnostné opatrenia.

5Napriklad pripravit gkolenie, spomeniit na rannom/obednaj$om meetingu, zverejnit na webove;

stranke organizacie, zaslat mail s navodom.
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Komentar k 1

Pre vSetky ¢innosti vykonavané organizaciou treba urc¢it zodpovednych vlastnikov. Po-
mocou vlastnikov uré¢i manazér KIB, ktoré informécie sa v systémoch spracovavaju,
aké bezpecnostné opatrenia si vyzaduja, kto k nim ma pristup, ktorym hrozbam celia
a akému riziku st vystavené. Pri novych procesoch bude moct manazér KIB zabudovat

bezpecnostné opatrenia uz pri navrhu.

Komentar k 2

Manazér KIB by mal posudit bezpecnostni stranku navrhovanych rieseni/opatreni a

upozornit na pripadné problémy.

Komentar k 3

Manazér KIB bude napriklad potrebovat pomoct pravneho oddelenia pri vytvarani/u-
zatvarani zmlav a dodatkov, pomoc personalneho oddelenia pri vybere zamestnancov
a zmenach pracovnej naplne alebo pomoc spravcu budovy pri zavadzani opatreni chré-

niacimi pred prirodnymi alebo fyzickymi hrozbami.
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Kapitola 4
Systém

V kapitole 2 sme zanalyzovali pravne poziadavky ZoKB a ZoITVS, ktoré nam ulo-
7ili povinnost zaviest ISMS. V nasledujtcej kapitole 3 sme pomocou kompendia IT-
Grundschutz|15] popisali a vysvetlili struktaru ISMS na zakladnej trovni. Teraz méame
vSetko potrebné na to, aby sme navrhli a ¢iastocéne implementovali systém pre manazéra
KIB, ktory:

e mu poskytne minimélne znalosti v oblasti KIB,

e prevedie ho tvodnymi krokmi zavadzania ISMS a

e pomodze mu zozbierat informéacie potrebné na vypracovanie bezpec¢nostnej doku-

mentécie!.

Pri vypracovani systému a pisani obsahu sme vychédzali z materidlov a meto-
dik BSI 200-1[9], BST 200-2[10], BSI 200-3|11], kompendia IT-Grundschutz|15] a IT-
Grundschutz Online Course|[12]. Rozhranie systému sme realizovali vo forme webovej
aplikacie, systém bezi lokalne na pocitaci a je pristupny cez Iubovolny prehliadac.
Zdrojovy kod je v prilohe a stucasne je zverejneny na GitHub-e https://github.com/
AntonKica/spvbp-isvs-portal-backend/tree/bachelor-thesis, vetva ,bachelor-
thesis".

V tejto kapitole sa budeme venovat technickej Specifikicii, prezentacii vysledného
systému, databéazovému pohladu a ako nakoniec tomu, ako spustit systém. Teraz prej-
deme k d'alsej ¢asti, kde popiSeme technicku Specifikaciu, nastroje a technologie pouZzité

na vypracovanie systému.

4.1 Technicka specifikacia

Systém je logicky rozdeleny na dve vrstvy — backend a frontend?. Backend tvori logiku

systému, spracovéava data a uklada ich do databazy. Frontend poskytuje uzivatel'ské ro-

IKonkrétne politiky KIB.
2Pre slovenskych éitatelov st znamejsie v poradi pojmy serverova ¢ast a klientska ¢ast. My sme sa

rozhodli pouZivat anglické vyrazy, ktoré nam prisli prirodzenejsie.
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zhranie, uzivatel tu zadava vstupné udaje, ktoré sa posielaju backendu na spracovanie.
Komunikécia medzi tymito dvoma vrstvami je realizovana prostrednictvom protokolu

HTTP a RPC3.

Backend

Na vyvoj backendu sme pouzili programovaci jazyk Java verzie 21 a ekosystém vybu-

dovany okolo nej. VoI'ba programovacieho jazyka bola motivovana najmé tym, Ze:

e dobré poznadme jazyk Java a mame skusenosti jej ekosystémom,

e frameworky, kniZnice a nastroje Javy sme vyuzivali pri vyvoji podstatnych ¢asti
systému a

e sme nemuseli zbyto¢ne stracat ¢as nad riesenim technickych tuloh/problémov ne-

stvisiacimi s nasou bakalarskou pracou.

Spravu kniznic a balickov, kompilaciu a spustenie sme vyriesili pomocou néstroja

Gradle verzie 8.

Na spracovanie RPC sme pouzili framework Spring Boot verzie 3, ktory sme tiez
vyuzili aj na:

e celkovou konfiguraciou backendu,

e prehladnym definovanim rozhrania a endpointov? pre komunikaciu s frontendom

e serializaciou/deserializédciou vystupnych /vstupnych dat a

e manazmentom tried a repozitarov.

Na ukladanie dat systému sme pouzili SQL databizu PostgreSQL verzie 16. S data-
bézou sme nekomunikovali priamo, ale pomocou ORM?® frameworku Hibernate verzie
6. Pomocou Hibernate sme vyriesili problém s opakovanym kédom® a nemuseli sme

opakovane pisat SQL dotazy pri zmenach struktury tried.

Na testovanie sme vyuzili kniznicu JUnit verzie 5. AvSak, v priebehu vyvoja sme
zistili, Ze nie je potrebné pisat testy, ktoré by nas nanajvys zdrziavali. Dévodom bolo
to, ze pri zmenach kdédu sme nepotrebovali kontrolovat funkcionalitu a konzistenciu
dat”.

37 angl. remote procedure call, volanie vzdialenej procedury, vdaka ktorému mozno vykonat kéd
zo vzdialeného miesta, na inom zariadeni.

4Koncové body, URL linka v prehliadagi.

57 angl. object-relation mapping, objektovo relaéné mapovanie, vd aka ktorému si triedy zmapované
na Struktiry databazy.

5Dizajnovy problém programovacich jazykov, kde programéator musi pisat opakovane velké mnoz-
stvo kodu, aby dosiahol drobntu funkcionalitu.

"Pracovali sme sami a chyby sme si este vedeli ustrazit.
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Frontend

Na vyvoj frontendu sme pouzili HTML5 a v mensom rozsahu JavaScript®. Pre do-
siahnite estetickejsicho vzhladu® sme pouzili kaskadové §tyly sady nastrojov Bootstrap
verzie 9.

Stranky sme sice pisali v jazyku HTML, no na ich zobrazenie sme pouzili Sablonovaci
jazyk a techniku SSR'°, kde sme opif vyuzili ekosystém Javy. Sablonovaci nastroj
Thymeleaf verzie 3 nAm pomohol so svojim dialektom HTML prehl'adne zobrazit data,
zoznamy, triedy a definovat tzv. fragmenty — vizualne prvky, ktoré sme mohli opakovane

pouzit pri tvorbe jednotlivych stranok.

4.2 Prezentacia vysledného systému

Pomocou nastrojov vyuzitych v backende a frontende sme vytvorili ukazkovy systém, s
ktorym interaguje pouZivatel, manazér KIB. Systém sa sklada z dvoch hlavnych casti,

jednej mensej — vod (obr. 4.1), a druhej nosnej — navod (obr. 4.2).

Uvodna stranka ~ Zavadzanie ISMS  Kontrola ISMS ~ Slovnik  Zoznamy ~ Legislativa

Uvodné stranka

Otazka: Pre¢o sa nasa UVOd n é St rén ka

organizacia musi zaoberat

kybemetickou a Ahoj! Som Systém, program vyvinuty na fakulte Matematiky fyziky a informatiky Univerzity Komenského. Mojou tlohou je

informacnou
bezpetnostou? Vam poméct pri pineni povinnosti, ktoré pre Vasu organizaciu vyplyvajl z nasledujtcich zakonov:
Otazka: Ktoré Skratka Odkaz na SlovLex

bezpegnostné opatrenia
musime zaviest podra
ZOoKB a ZolTVS?

Zakon o kybernetickej bezpetnosti Z0KB 69/20187. 7

Zakona o informagnych technolégiach verejnej spravy ZoITvs 95/20197. 2

Otazka: Je toho vela, ako

vieme spinit vSetky
egislativne poziadavky? z&kladne] sluzby (podia ZoKB) a sprévea informatnych technologii verejnej spravy (podra ZolTVS).

Tieto zakony Vam ukladaji povinnosti v oblasti kyberneticke] a informagnej bezpegnosti (KIB), ktoré ste povinny spinit — sucasne ako prevadzkovatel

Zatiname
Otéazka: Pre¢o sa naSa organizacia musi zaoberat kybernetickou a informag¢nou
bezpecnostou?
Zakladnym dovodom je dosiahnut aspori zakladnu Groveri ochrany Vasich systémov a udajov. Ochraiiovat ich musite, aby ste pocas svojej kazdodennej
prace:
« mohli spolahlivo pouZivat Vase systémy a spracovavat informacie,
« pracovali s pravdivymi a konzistentnymi Gdajmi a
« aby ste nechrozovali okolité systémy, na ktoré ste pripojeni alebo sa pripajajti na Vas.

Dalsim dovodom sii legislativne poziadavky, kedze:

Vasa organizcia bola zaradena do registra prevadzkovatelov z&kladnych sluzieb. ~
Vaga organizcia je prevadzkovatelom z&kladne] sluzby. N
Vaga organizcia je organom riadenia. A~
Vasa 4cia je spravcom &ny 6gii verejnej spravy (ITVS) a prevadzkovatelom informagného systému verejnej spravy (ISVS). A

Z&kon ZoKB a ZoITVS Vam ukladaju minimAlne bezpetnostné opatrenia, ktoré musite v ramei svojej organizécie zaviest: jednak ako poskytovatel
z&kladne] sluzby a jednak ako spravea ITVS a prevadzkovatel ISVS.

Ako prevédzkovatel zakladnej sluzby ste povinny zaviest a dodrziavat vSeobecné bezpegnostné opatrenia (uréené ZoKB a jeho vykonavacimi predpismi)
a sektorové bezpe&nostné opatrenia (urené ZoITVS a jeho fmi i). Tieto opatrenia musia zohladiiovat Klasifikaciu a

kategorizaciu systémov — to znamené od zavaznosti rizik vyplyvajcich z hrozieb voti aktivam systémov organizcie. Ktoré bezpetnostné opatrenia st
relevantné je vysledkom analyzy rizik

Terminolégia

Aktivum je Eokolvek, &0 mé pre VaSu organizAciu vyznam a je potreba to chranit. Prikladom moze byt fyzicka osoba, informAcia v digitainej alebo

Obr. 4.1: Uvodna stranka.

8Na verziach velmi nezéalezi, pouzivali sme funkcionalitu podporovani vi¢sinou, ak nie vietkymi

modernymi prehliada¢mi.
9Pre Citatela zdoraznime, aby od nés ne¢akal velmi thladné vizualy, Ze sme informatici, nie grafici.
107 angl. server-side rendering, sposob, kde sa celd stranka plne zostavi/vykresli na strane servera,

pri¢om server zasle klientovi ¢isty HTML siibor.
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Uvodnéstrénka Zavadzanie ISMS Kontrola ISMS  Slovnik Zoznamy Legislativa

Zavadzanie ISMS

1. Oficialne informacie

2. Ur€enie stavu organizacie

3. Formulovanie v3eobecnych cielov KIB a ur€enie trovne KIB
4. Akvizicia aplikécii, IT systémov a miestnosti
5. Vysokouroviiovna analyza rizik

6. Hrozby

7. Rizika

8. Bezpe¢nostné opatrenia

9. Formovanie organizacnej Strukttry

10. Bezpecnostné principy

11. Pred spisanim politiky

12. Politika KIB

Obr. 4.2: Stranka s navodom.

balej si prejdeme obsah kazdej casti s kratkym komentarom.

Systém: Uvodna stranka

Na tivodnej stranke (obr. 4.1) predstavime nas systém, uvedieme pouzivatela do proble-
matiky a predstavime mu zékony, ktoré sa ho tykaju — ZoKB a ZolITVS. Pokrac¢ujeme
metoédou kladenia otazok a odpovedi na ne, pricom odhadujeme, ¢o by sa manazér
KIB mohol opytat. Najprv manazérovi KIB vysvetlime, preco sa v organizacii musia
zaoberat KIB (morélne a legislativne dovody) a vhodne to odévodnime.

Po tom, ako vysvetlime potrebu venovat sa KIB, ocakdvame prirodzenu otazku —
Co vietko musia (z hladiska zakona) urobit, aby v dostato¢nej miere splnili zakonné
poziadavky? Manazéra KIB strune oboznamime s poziadavkami ZoKB a ZolITVS,
pricom ho odkadZzeme na relevantné paragrafy (odkazujeme na portal Slov-lex). Tiez
spomenieme suvisiace vykonévacie predpisy, a predpoklad, Ze systémy patria do kate-
gorie I z hladiska kategorizacie sieti a informa¢nych systémov a stucasne do kategorie I
ako prevadzkovatelia ISVS.

Nakoniec o¢akavame otézku — Co to znamena splnit poziadavky, ktoré boli ulozené
organizacii? V kratkosti opiSeme celkovy postup zaviadzania ISMS a ktoré kroky budua

musiet podniknut. Po vSetkych otazkach odkdZeme pouZivatela na cCast ,Zavadzanie
ISMS*.

Systém: Zavadzanie ISMS

V tejto ¢asti systému (obr. 4.2) vidime prehlad ¢asti, ktorymi prevedieme pouzivatela,

aby mohol v organizacii zaviest ISMS. V jednotlivych castiach, ak vychadzam z metodik
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BSI, tak na zaciatku uvedieme metodiku a kapitolu/sekciu, z ktorej sme cerpali (obr.

4.3), ak by si ¢itatel chcel nastudovat problematiku podrobnejsie.

UrCenie stavu organizacie

manual kapitola

BSI-Standard 200-2 IT-Grundschutz 3.2.1 Determining the framework
Methodology conditions

Obr. 4.3: Odkaz na metodiku BSI.

Postup pri zavadzani ISMS je zlozeny z 12-tich krokov a je zaviSeny vypracovanim
zékladného dokumentu ISMS — politiky KIB. Dalej struéne popfSeme a vysvetlime
jednotlivé kroky.

Systém: Oficidlne informacie

V tejto Casti uzivatel vyplni kratky dotaznik o svojej organizacii — nézov, charakter
organizacie, na zaklade ¢oho, resp. ktorého zakona bola zriadena ich organizacia. Tieto
informéacie vyuzijeme aj neskor pri pisani politiky KIB na identifikovanie poslania a

hlavnych aktiv organizacie.

Systém: Urcenie stavu organizacie

V tejto Casti sme postupovali podla BSI 200-2[10], kapitola ,,3.2.1 Determining the
framework conditions”. Zistujeme odpovede na zékladné otazky ohladom organizacie
— Aké su ciele organizacie? Aké organizacné Struktury existuji v organizacii? Spolu-
pracujete s tretimi stranami? Aky je strategicky kontext organizacie? Uvadzame aj
priklady, aby sme manazérovi KIB pomohli sa zorientovat a spravne odpovedat (obr.
4.4). Na konci ¢akd manazéra KIB dotaznik, kde ma identifikovat dolezité biznisové
procesy.

Biznisové procesy sa daji odvodit od poslania organizacie a st zaujimavé tym, Ze
zaroven predstavuju informacné toky. Spracovavaju sa v nich informacie a preto su pre
manazéra KIB dolezité, aby mohol neskor identifikovat kritické biznisové procesy'!,

ktoré budu tvorit vychodisko pre vysokoturoviova analyzu rizik.

1V slovenéine neexistuje ekvivalentny termin, biznosové procesy st procesy stvisiace s vykonom

¢innosti zameranych na plnenie poslania organizacie.
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Identifikované Struktary organizacie

Je dolezité mat prehlad o tom, kto riadi asti organizacie alebo aky je tok informécii v organizécii. TieZ rozne riadiace systémy ovplyviiuju aj to, ako sa
informacia spracovava a $iri v organizacii.

otazka priklad

Ako je organizacia organizovand a  Mame starostu zodpovedného za vSetkych zamestnancov, dvoch [udi, ktori vybavuju Ziadosti na internete a pri

Struktirovana? okienku a jedného informatika spravujiceho vSetky IT v budove.
Ktoré riadiace systémy mate v Riadenie rizik, riadenie kvality, sprava majetku, inventarizacia.
organizacii?

Identifikované organizacné Struktary

Mame starostu, dvoch informatikov a sekretarku.
Starosta nas riadi.

Sekretarka zodpovedéa za dokumenty.

Informatici spravujd IT systémy.

Obr. 4.4: Identifikovanie Struktiry organizacie, ukazka s vyplnenym textom.

Systém: Formulovanie vSeobecnych cielov KIB a urcéenie tirovne

KIB

V tejto Casti sme postupovali podla BSI 200-2[10|, kapitol ,3.2.2 Formulate general
information security objectives® a ,3.2.3 Determining the appropriate security level of
the business processes”, stranka je rozdelena na dve sekcie.

Prva sekcia sa venuje formulovaniu veobecnych cielov KIB. Manazéra KIB sa sna-
zime podnietit, aby sformuloval vSeobecné ciele KIB, ktoré vychadzaja z poslania orga-
nizacie a sustreduju sa na zakladné aspekty KIB (dovernost, integritu a dostupnost).
Takato skoréa formulécia cielov KIB ma pomoct zostladit politiku KIB so skutoénymi
poziadavkami KIB organizacie!?. Manazér KIB za pomoci prikladov sformuluje vie-
obecné ciele KIB a ulozi ich do systému.

Druha sekcia sa venuje uréeniu urovne KIB, pouzivatelovi predstavime a vysvetlime
tri trovne ochrany — zékladna, stredné a vysoka (obr. 4.5a). Nakoniec pre biznisové
procesy identifikované v predchadzajicej casti urci, aka droven ochrany si vyzaduja
vzhladom k zakladnym aspektom KIB a pripadne odévodni, preco tak urobil (obr.
4.5b).

Systém: Akvizicia aplikacii, IT systémov a miestnosti

V tejto Casti sme postupovali podla BSI 200-2[10|, kapitol ,3.2.2 Formulate general

information security objectives” a inspirovali sme sa prikladmi z I'T-Grundschutz On-

12Manazér KIB by si tu mal uvedomit, ¢o chce a méa dosiahnut pomocou KIB a celkovo zriadenim
ISMS.
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Biznisové procesy

Biznisovy proces: Matrika A
Vlastnik: Starosta Janko
Spracovavané informacie: Osobné Gdaje
Z&kladna Groveri KIB dovernost
Uroven ochrany:
Chranena informacia je bud verejna alebo je uréena na interné pouZivanie.
vysoka v
Informéacia by mala byt spravna.
Odévodnenie
Malé chyby st pripustné, ale s rozpoznatelné alebo sa im da vyhnat. SU pritomné osobné Udaje.
DIh& nedostupnost informacie je neprijatelna.
Ochrana osobnych tdajov musi byt zaistena.

Vo vieobecnosti, vysledné skody st pre Vasu organizaciu iba miernou neprijemnostou.

(b) Formular biznisového procesu pre ur-
(a) Vysvetlenie zakladnej arovne ochrany ¢enie tirovne ochrany KIB z hladiska do-

KIB. vernosti.

Obr. 4.5: Vynatok zo sekcie urcenia trovne KIB.

line Course|[12|, kapitoly ,Lesson 3: Determining protection requirements”. Snazime sa
pomoct manazérovi KIB urobit si prehlad o aplikaciach, IT systémoch a miestnos-
tiach, ktoré maju v organizacii. Ukazeme mu rézne priklady a za pomoci formularov

mu umoznime ulozit si do systému ziskane informacie o organizacii.

Systém: Vysokotirovinova analyza rizik

Po zbere vseobecnych informacii a ziskani prehladu o organizacii prejdeme k prvym
krokom vysokoturoviiovej analyzy rizik. Vysvetlime pojmy primarne a sekundarne ak-
tivum a pre kazdd z dvojice sa spytame manazéra KIB, ktoré z aktiv st hlavné, bez

ktorych organizacia nedokaze fungovat.

Primarne aktiva uz boli identifikované — biznisové procesy, sekundérne aktiva este
nie. Pri sekundarnych aktivach sme sa rozhodli urobit krok spét, nerozoberali sme ich
detailne, ani sme presne neidentifikovali, ktoré to si. Miesto toho sme predstavili a
vysvetlili charakteristické skupiny (napr. know-how alebo zamestnanci) a manazérovi

KIB sme dali moznost si vybrat, ktoré povazuje za hlavné.

Systém: Hrozby

Po tom, ako manazér KIB identifikoval hlavné primarne a sekundarne aktiva, sa mo-
zeme venovat vSeobecnym hrozbam, ktorym moézu celit. Manazérovi KIB predstavime
a vysvetlime niekol'ko v§eobecnych hrozieb a opétovne, v kontexte hlavnych aktiv, ho

nechame si vybrat relevantné hrozby (obr. 4.6).
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Oznacenie relevantnych hrozieb

Hlavné primarne aktiva Hlavné sekundarne aktiva
Matrika informéacia

zamestnanci
V predchadzajucich astiach ste oznacili hore uvedené hlavné aktiva. Teraz identifikujte relevantné hrozby, ktorym hrozia:

nazov hrozby relevantna hrozba?
prirodné hrozby

technické poruchy

zamestnanci, ludské chyby a omyly

Spionaz

kradez

manipulacia D-IKT a informacii

nedostatok zdrojov

amyselné Gtoky
Uloz relevantné hrozby

Obr. 4.6: Formuléar s vyberom relevantnych hrozieb.

Systém: Rizika

Mame identifikované hlavné aktiva a relevantné hrozby, ktorym tieto aktiva celia. Teraz
mozeme vyhodnotit /klasifikovat riziké, ktoré z nich vyplyvaja. Manazéra KIB oboznéa-
mime s dvoma metodami, ako klasifikovat riziko — kvalitativna metdda a kvantitativna
metoda, my sme sa rozhodli postupovat kvantitativnou metoédou, ktora pouziva aj
metodika BSI 200-3|[11].

Vysledkom kvantitativnej metody je dvojrozmerna matica, kde na horizontélnej osi
je vyjadrené pravdepodobnost naplnenia hrozby, na vertikalnej osi je vyjadrena troven
dopadu hrozby!'? a policko reprezentuje vysledni klasifikaciu rizika. Pre jednoduchost
sme sa zvolili trojaroviovi skalu pravdepodobnosti vyskytu, trovne dopadu a klasifika-

cie (obr. 4.7). Skaly sme vysvetlili, aby pre hrozby vedel manazér KIB ¢o najpresnejsie

dopad

kriticky stredné vysoké vysoké
znacny stredné vysoké
zanedbatelny nizke nizke nizke

zanedbatelna obcas velmi ¢asto pravdepodobnost’

Obr. 4.7: Matica klasifikacie rizika.

vyhodnotit pravdepodobnost vyskytu a troven dopadu. Nakoniec sme sa opytali, aka
je akceptovatelna troven rizika v organizacii. Vysledok klasifikacie rizik vyuzijeme v

dalgej ¢asti o bezpecnostnych opatreniach.

130Obsah horizontalnej osi moézme vymenit za obsah vertikalnej osi, na poradi nezalezi.
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Systém: Bezpecnostné opatrenia

Vysoké trovne rizik musi manazér KIB oSetrit, no na to, aby mohol znizit rizikd na
akceptovatelni troven, musi prijat bezpecnostné opatrenia. Cast s bezpec¢nostnymi
opatreniami sme podla hrozieb rozdelili do prislusnych oblasti. Na ukazku sme v sys-
téme vypracovali oblast ,Zamestnanci, [udské chyby a omyly“, ktort dalej rozoberieme.

Pri vypracovani bezpecnostnych opatreni pre oblast ,Zamestnanci, Tudské chyby a
omyly“ sme vychéadzali z kompendia I'T-Grundshutz[15], kapitoly ,ORP.2 Personnel*.
Na zaciatku pripomeniemie manazérovi KIB troven rizika, ktort urcil v casti systému
,Rizikd", kde ho aj odkdzeme v pripade, Zze by chcel prehodnotit svoje rozhodnutie.
Vo zvySnej Casti stranky rozoberieme zodpovednost, ¢iu spolupracu bude musiet ma-
nazér KIB vyhladat, slabé miesta tejto oblasti a zakon¢ime to rozsiahlym zoznamom

navrhovanych bezpecnostnych opatreni na zniZenie identifikovaného rizika.

Systém: Formovanie organizac¢nej Struktary

V tejto casti sme ¢iastocne vychadzali z BST 200-2[10], kapitoly ,4 Organisation of the
security process* a drzali sme sa ZolTVS §19 ods(1), ktory popisuje organizaciu bez-
pec¢nostného procesu. Vysvetlili sme, ¢o to znamena sformovat organizac¢nu Strukturu,
jej ¢lenenie na zlozky (riadiacu, vykonnu a kontrolnt) a popisali sme zakladne roly
KIB. Na konci nas (aj v mene manazéra KIB) Specidlne zaujimalo, kto je garantom

KIB v organizéicii'4.

Systém: Bezpecnostné principy

Bezpec¢nostné principy urcuju filozofiu ISMS a st povinnou sti¢astou politiky KIB. Me-
todiky BSI nepontikaja ziaden zoznam bezpecnostnych principov, preto sme vychadzali
z magistersky prednasok o manazmente KIB[4]. U¢elom bezpeénostnych principov je
explicitne stanovit zédkladné zasady, ktoré sa premietaju tak do rieseni KIB ako aj celej
¢innosti organizacie. Manazéra KIB oboznamime s niekolkymi zédkladnymi bezpeénost-
nymi principmi a na zaver mu dame moznost si vybrat tie principy, ktoré by si zelal

aplikovat v celej organizacii.

Systém: Pred spisanim politiky

V tejto casti systému sa manazéra KIB pytame na rozne veci stuvisiace so spisanim a
vydanim politiky KIB. Opytame sa na to, s kym bude musiet prerokovat navrhnutu

politiku KIB, akym spésobom bude vydana, ¢i maji v organizacii vypracované nejaké

14Pre manazéra KIB je to délezita osoba, je to jeho kontakt na vedenie organizacie.
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dokumenty suvisiace s KIB a na zamestnancov zodpovednych za rozlicné oddelenia

organizacie®.

Systém: Politika KIB

Dostali sme sa do poslednej ¢asti nasho systému o zavadzani ISMS. Obsah, resp.
sablonu politiky KIB sme vypracovali na zaklade internej studie MIRRI (osobnej
komunikacie)[2|. Formulacie ¢asti textov sme spisali za manazéra KIB a do textu sme
doplnili informécie, ktoré sme ziskali v nadvizujicich ¢astiach systému'®. Do politiky
KIB sme zakomponovali aj sekciu o rieSeni kybernetickych incidentov, ktorej sme sa
sice nevenovali, ale vzhladom na jej délezitost sme ju zakomponovali.

Tato politika KIB vsak nie je eSte kompletna, chybaju jej niektoré casti ktorym
sme sa nevenovali, to st najmé — riadenie informac¢nych aktiv, klasifikicia sieti a infor-

macnych systémov, kontinuita prevadzky, riadenie pristupov a niekolko dalsich.

Zvysné casti systému

Pozornému ¢itatelovi iste neuniklo, Ze vo vrchnej casti v navigacii sa nachadzaju este
karty ako kontrola ISMS, slovnik, zoznamy a legislativa. V aktualnej verzii systému
je funkénd iba karta zoznamov, kde si pouzivatel moéze pozriet udaje, ktoré zadal do

systému Zvysnym kartdm sa budeme venovat v poslednej kapitole.

4.3 Databazovy pohlad

Mimo obsahu a vizuélnej stranky nésho systému je menSou sucastou aj databézova
struktira udajov, ktoré evidujeme v systéme. Na generovanie nasledovnej databazovej
schémy sme pouzili nastroj DBeaver.

Na obréazku 4.8a vidime agregétnu triedu, resp. tabulku'?, ktora sme nazvali ,JSMS
setup”. Je to jedinecnéa trieda, v systéme predstavuje singleton a obsahuje takmer vac-
Sinu zozbieranych dat — refazce znakov, zoznamy prvkov ¢iselnikov a mapovania ,one
to many“. Trieda ,ISMS setup” sluzi na zber dat, ktoré sme pouzili ako vstup pri
generovani politiky KIB.

Na druhom obrazku 4.8b vidime schémy biznisovych procesov, aplikacii, IT sys-

témov a miestnosti. Tu sme jasnejSie videli vyhodu separatnych tried a perspektivu

15Na ilustraciu, za pomoci zamestnanca zodpovedného za personalnu agendu, manazér KIB vhodne

upravi/doplni pracovné povinnosti vyplyvajtce z povinnosti KIB.
16Rozne informacie o organizacii, ciele KIB, hlavné aktiva, hrozby, rizika alebo principy.
1TPojmy trieda, schéma a tabulka I'ubovolne zamiefiame, myslime tym jednu a ti istd vec, v tomto

pripade zoskupenie premennych /stipcov.
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=ismssetup

sid =ismssetup_threatandris|
- acceptableriskievel sismssetup_id ithreattype
= documentskib 'sthreatsandrisks_order =riskimpact
=< documentsrelease =threatsandrisks_threattype risklevel
<managingauthority =riskprobability
= organizationalleadershipstatus
-~ responsibleforbuildingadministration
< responsibleforcontrol = “sismssetup _id W
< responsibleforeconomy j _order TP—————
-~ responsibleforit securityobjectives_id ewording
~responsibleforlegalagenda [~
-~ responsibleforpersonalagenda
- responsibleforprotectionofpersonaldata
- statutory
< organisationgoals
- organisationstrategiccontext
< organisationstructure
~organisationthirdparties
~guarantorkib
< organisationcharacteristics
~organisationfoundation
= organisationname
< organisationnameacronym
~organisationtasks
= secondaryassets
o « PR
(a) Hlavna schéma ,ISMS setup®. (b) Zvysné schémy.

Obr. 4.8: Databazova schéma.

pri budiicom vyvoji softvéru, preto sme ich vy¢lenili do samostatnych tried a nie st v
zhluku dat , ISMS setup“.

Trieda ,JSMS setup” moéze posobit mohutne a urcite st v nej informécie, ktoré by
sa dali vyc¢lenit, ina¢ zoskupit alebo logicky rozdelit do samostatnych tried. Zatial sme
sa ale rozhodli uchovat aj nestvisiace data v jednej tabulke, zjednoduSovalo to celkovy
model aj kod systému. Pri dalSom vyvoji systému, ked by sme mali lepSiu perspek-
tivu a lepSie chapali stvislosti medzi datami v systéme, tito triedu urcite rozbijeme a

upraceme.

4.4 Ako spustit systém

Na spustenie systému je potrebné mat nainstalovani Javu verzie 21 a dostupnt!® da-
tabdzu PostgreSQL verzie aspon 16, predpokladame préacu s prikazovym riadkom na

operacnom systéme GNU /Linux. Zdrojovy kod skompilujeme nasledujiacim prikazom:

./ gradlew build —x test

Ked sa uspesne skon¢i kompilécia zdrojového kodu, spustime systém nasledujicim pri-
kazom, pricom nakonfigurujeme databézové pripojenie parametrami JVM! — v hrana-

tych zatvorkach sa Vami zvolené/zname parametre:

java \
—Ddatasource. application.jdbcUrl=jdbc: postgresql://[server +
port|/[databaza| \
—Ddatasource. application . username=|[pouzivatel] \

—Ddatasource. application . password=|heslo| \

8L okélne alebo vzdialene nakonfigurovant.
19 Angl. Java virtual machine, virtudlny stroj Javy.
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—jar build/libs /spvbp—isvs-—portal—backend —0.0.1 -SNAPSHOT. jar

Systém je teraz pristupny na adrese a porte http://localhost:8000.



Kapitola 5

Po bitke s vSetci. ..

Povodna predstava a zamer bakalarskej prace v pociato¢nom stadiu vyskumu a analyzy

bol jednoduchy. Nas plan predstavoval niekol'ko krokov, ktoré tvorili zdklad problema-

tiky:
1.

Identifikovat poziadavky na bezpecnost ISVS vyplyvajice z legislativy.

2. Konkretizovat legislativne poziadavky na zaklade noriem.
3.
4

. Vytvorit systém na podporu zavedenia ISMS! v organizacii pre osobu poverent

Navrhnut postup, ktorym by sme efektivne naplnili tieto legislativne poziadavky.

touto tlohou — manazéra KIB.

5. Usporiadat a logicky zoskupit informécie ziskane pri zavadzani ISMS.

6. Ziskané informécie vyuzit pri sprave rizik.

Podiatocény predpoklad bol taky, ze na ,malé“ ISVS budu kladené iba zakladne

(malé) bezpecnostné poziadavky a potrebny systém na podporu by bol pomerne maly

a jednoduchy. Ukéazalo sa vSak, Zze opak bol pravdou a problematika sa v skutoc¢nosti

eSte vacsmi rozsirila a vyslo najavo, ¢o vSetko sa v skutoc¢nosti skryva v poziadavkéich

zakonov. Nami navrhnuty systém je sice nekompletny, nepokryva vsetky poziadavky

stanovené zakonmi, no aj napriek tomu je velmi rozsiahly.

Na druhej strane, bakalarska praca ukéazala, ze takyto systém na podporu vyvoja

bezpec¢nostného projektu sa da vytvorit:

1.

Podrobne sme analyzovali legislativne poziadavky zédkonov ZoKB a ZoITVS a
vykonavacich predpisov 362/2018 a 179/2020 v kapitole 2.

2. Zosuladili sme legislativne poziadavky uvedenych pravnych noriem.

3. Vyjadrili sme vSeobecné poziadavky pravnych noriem pomocou technickych no-

4.

riem ISO/IEC 27001[13] a ISO/IEC 27002[14]?, s ktorymi st kompatibilné BSI
200-1, BST 200-2, BST 200-3 a kompendium I'T-Grundschutz.

Upravili, resp. zjednodusili sme postup pri zavadzani ISMS uvedeny v metodikach

1 Zaviest systém riadenia informac¢nej bezpec¢nosti od nas explicitne vyZadovala legislativa.
27 tychto dvoch technickych noriem vychadzaji ZoKB a ZoITVS.

41
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BSI, aby bol zrozumitelny aj pre neznalého a zacinajuceho manazér KIB malého
ISVS a najnizsej bezpecnostnej kategorie®. KIB

5. Vytvorili sme jednoduchy systém, ktory prevedie manazéra KIB postupom zava-
dzania ISMS, poskytne mu zakladné informécie o KIB, legislativnych poziadav-

kach a navrhovanych rieSeniach.

Nami vytvoreny systém je ddékazom toho, Ze sa to da, je to hladany ,proof of concept*
toho, ze taky pomocny systém je mozné vypracovat.

Ni¢ v8ak nie je dokonale a aj naSmu systému chyba mnoho dalsich veci, na ktoré
sme nemali dostatok ¢asu a boli mimo ramec bakalarskej prace. Preto by sme sa teraz
radi venovali veciam, ktoré sme v pisomnej praci alebo systéme nespomenuli, no mali
by byt stcastou v nasledujicich faz*, rozoberieme aj veci, ktoré by sme mohli lepsie

rozvrhnit, lebo teraz uz aj my sme generali.

5.1 Co nebolo a mohlo byt, o bolo a mohlo byt lepsie

Ochrana osobnych adajov

Jednu z najvacsich veci, ktoré sme nespomenuli a sme sa jej vObec nevenovali, je ochrana
osobnych udajov. Uréite sme uz v8etci poculi o nariadeni 2016/679 Eurdpskej tnie,
tiez zname ako GDPR?® a vysokych sankciach udelenych v pripade jeho porusenia. V
organizéacii by mala byt uréena zodpovedna osoba, ktoré sa venuje ochrane osobnych
udajov. Urcite by bolo potrebné vysvetlit tato problematiku v systéme, no toto samo

o sebe je rozsiahla oblast hodna i svojej vlastnej zéverecnej prace.

Pribuzna legislativa

V slovenskej legislative existuju dalSie zédkony, ktoré su relevantné z hladiska KIB. Sys-
tém by mohol obsahovat prehlad a stru¢ni charakteristiku poziadaviek vyplyvajucich
z tychto zakonov, aby mal manazér KIB prehlad aj o poziadavkich na ochranu $pe-
cifickych systémov, ktoré existuju v organizacii. Ako priklad uvedieme 241/2001 Z. z.
(zdkon o ochrane utajovanych skuto¢nostiach), 493,/2022 Z. z. (vyhlaska o audite KIB)
a 78/2020 Z. z. (vyhlaska o standardoch pre ITVS).

3Kategorie I z hl'adiska kategorizicie sieti a informac¢nych systémov (ZoKB) a spraveu ISVS kate-
gorie I (ZoITVS).

4Poznamename, 7e zoznam uréite nie je kompletny

5Po angl. General data protection requlation, vieobecné nariadenie o ochrane tdajov.
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Bezpecénostné politiky druhej tirovne

Politika KIB je vSeobecny dokument, ktory je sice rozsiahly, no ni¢ $pecifické nehovori.
Politiky druhej urovne podrobnejsie rozoberaju oblasti KIB obsiahnuté v politike KIB,
ktoré st rdmcovo stanovené ZoKB a ZoITVS. Podrobne rozpracovat oblasti je vSak

velmi rozsiahle.

Co po spisani politiky

Spisat politiku KIB a zaviest ISMS v organizacii je iba prvotny krok bezpecnostného
procesu, v skuto¢nosti bude potrebné udrziavat zavedeny ISMS na dostatocnej trovni,
¢im sa zacne sa zivotny cyklus ISMS. Organizaciu este ¢aka vypracovanie bezpecnost-

nych projektov, inventarizacia a riadenie aktiv, analyza a riadenie rizik.

Kategorie II a 111

Doposial sme sa venovali iba najmensej a z principu najlahsej kategorii I°. Podrobnu
analyzu sme sice vykonali pre kategériu I, no nahliadli sme aj do vyssich kategoérii, kde
su poziadavky na prevadzkovatelov zakladnych sluzieb a spravcov ISVS radovo vacsie.
V krétkosti to znamena viac povinnosti, komplexnejsiu organiza¢na Struktiru, vacsi
pocet opatreni, zlozitejsia politika KIB a mnoho dalgieho skrytého v legislativnych

poziadavkach.

Modularnost

Vieme si zhruba predstavit, aky velky by vedel byt tento systém. V suvislosti s predcha-
dzajucim bodom, niektoré jeho ¢asti nemusia byt relevantné pre kazdy typ organizacie”

a moznost zvolit si potrebné ¢asti by sprehladnila systém.

Pouzivatelia systému

Systém bol pdévodné navrhovany iba pre manazéra KIB, no obsahuje vela zaujimavych a
uzito¢nych informacii, ktoré by sa dali doplnit o moduly pre vzdelavanie a ziskavanie dat
(dotazniky pre zamestnancov). Potom by v8ak bolo potrebné vyriesit spravu systému,
definovat roly a vyriesit riadenie pristupu.

Je to aj otazka dostupnosti, ¢o ak by nas systém (alebo jeho derivacia) bola v
budtcnosti tspesna? Malé ISVS by si nemuseli robit starosti s instalaciou systému, ba
priam systém by bezal vo vladnom cloude. Na to ale treba vyriesit autentifikaciu a

autorizaciu pouzivatelov systému.

6Podl'a ZoKB a ZoITVS.
"Ak si ¢itatel spomenie, na toto sme pytali na zaciatku zavidzania ISMS.
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Upozornenia, spravy a hlasenia

Systém by mohol mat pomocnu funkcionalitu, ako hlasenie bezpecnostnych incidentov
pre zamestnancov®, evidencia bezpe¢nostnych incidentov a generovanie reportov za ne-
jaké obdobie. Keby sa niekto pozabudol, systém by ho mohol v pravidelnych intervaloch

L E : el v 2 . v ’ v , . .
upozornit, napr. pripomentt manazérovi KIB, Ze ma neoSetrené rizika.

Zmeny zakonov

Zéakon sa zvyknd menit, ale ako by nas systém riesil zmeny zakonov je eSte otvorené
otazka. Nemozme len tak zmenit obsah systému bez toho, aby sme o tom nejak infor-
movali pouZivatela. Zatial nemame predstavu o vhodnom spésobe, ako tento problém

e
vyriesit.

Zamestnanci a roly

Problém s tym, ako spracovavame zamestnancov a roly sme uz spomenuli pri pohlade
na databazu a tabulku ,ISMS setup®“. Bolo by potrebné vytvorit vhodné triedy na
reprezentaciu vztahov zamestnancov, roli, vlastnikov, aktiv, procesov a pod. Manazér
KIB by lepsie vedel ,cestovat® v systéme cez rozne prepojenia, ¢o by sprehladnilo
navigaciu v systéme. Tiez by to umoznilo d'alsiu funkcionalitu, napr. pre roly KIB by

bola mozna kontrola konfliktu zdujmov, na ¢o by mohol systém upozornit manazéra

KIB.

Kontrola ISMS, slovnik a legislativa

V prvotnych navrhov systému sme sa zamyslali nad mnohymi funkcionalitami systému,
karty ,kontrola ISMS“, ,slovnik® a ,legislativa® boli jednymi z nich.

Zavadzanie ISMS predstavuje mnoho krokov a manazér KIB by sa mohol Tahko
stratit v procese. S tym by mu pomohla ¢ast ,kontrola ISMS“, kde by bol prehlad
splnenych, rozpracovanych a zostévajicich krokov.

Karta ,slovnik* by bola prirodzené, kedze v KIB je mnoho terminov, v ktorych
sa zacinajuci manazér KIB moze stratit. Mat jedno miesto so vSetkymi pojmami a
vysvetleniami by bolo vel mi napomocné.

Nakoniec, ked referujeme na roézne sekcie zédkonov, tak sa odkazujeme na portéal
Slov-lex, no z nasho pohladu to mé jeden nedostatok. Ked odkazujeme na $pecificky
odsek alebo pismeno, nedokdZzeme pouZivatelovi zvyraznit podstatné casti, ¢o moze

viest k tomu, Ze sa v tom strati a pri dalSej prilezitosti bude odradeny si pozriet obsah

8Koniec koncov aj zakony vyzaduju zaviest v organizacii jednotny systém hlasenia.
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zakona. Toto sme chceli adresovat v karte , legislativa®, kde by sme mali pritomné zédkony

a mali kontrolu nad nasmerovanim pozornosti ¢itatela pri odkazoch na zékony.

Pouzivatel'ska prirucka

Bakalarska praca ani systém neobsahuji Ziadnu pouZivatel'ska prirucku. Vypracova-
nie pouzivatelskej prirucky, navodov a dokumentécie systému by bolo podstatné pre

pouzivatelov, ktory by chceli prakticky pouzivat nas systém.

5.2 Zhrnutie

Praktickych navrhov a zlepSeni vie byt nespocetne vela, preto zhrnieme ¢o z tejto
bakalarskej prace je pouZiteIné a ¢o by bolo eSte potrebné urobit, aby nas systém bol
plnohodnotny. PouZiteIné ¢asti nasej bakalarskej prace by sme zhrnuli na:

e analyza pravnych predpisov,

e analyza pravnych poziadaviek,

e zakladné pojmy a informacie o KIB,

e opis postupu zavadzania ISMS,

e zber idajov o organizacii a

e zobrazenie zozbieranych informaécii.
Délezité casti bakalarskeho systému, ktoré by bolo potrebné rozsirit/prepracovat pre
plnohodnotny systém by sme zhrnuli na:

e vysvetlenie pribuznej legislativy a problematiky,

e vypracovanie politik druhej trovne,

e zivotny cyklus ISMS,

e vypracovanie bezpec¢nostnych projektov, riadenia aktiv a rizik,

e rozsirenie o kategorie II a III arovne,

e modularnost systému,

e upozornenia, spravy, hlasenia a kontrola stavu ISMS,

e sprava pouzivatelov a

e pouzivatel'ska prirucka.

Pri vypracovani bakalarskej prace a jej systému sme sa dotkli iba $picky I'adovca,

dalej zostava preskumat to, ¢o sa skryva pod hladinou vody.
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Zaver

Povodny zamer bakalarskej prace bol vytvorit podporny systém pre manazérov KIB,
ktory nemaju mnoho znalosti v oblasti KIB. Tento systém im mal pomoct naplnit
legislativne poZziadavky na ochranu informaé¢nych systémov ISVS pod ich spravou®.

Pocas pripravy bakalarskej prace sa ukézalo, ze povinnosti vyplyvajice z legislativ-
nych noriem([7], [6], [8] a [5]) bolo podstatne viac, nez sme na zaciatku predpokladali
a vnutorne tvorili zlozity a nekonzistentny systém. Tazisko prace pozostévalo v ana-
lytickej ¢innosti, kde sme potrebovali identifikovat legislativne poziadavky a nasledne
ich konkretizovat pomocou technickych noriem ([13] a [14]) a metodik (][9], [10], [11],
[15]).

Pravne normy obsahovali velké mnoZstvo vSeobecnych a technickych poziadaviek.
Zo vsetkych poziadaviek pre spréavcu malého ISVS je najdolezitejsie mat manazéra
KIB a zaviest ISMS pokryvajuci vSetky informacné systémy organizéicie. Tym dostalo
rieSenie KIB pevny ramec. Ale aj postup podla jednoduchého navodu pri zavadzani
ISMS si vyzaduje aspon zékladné znalosti KIB od vedenia organizacie, manazéra KIB
a zamestnancov. Bez zékladnych znalosti by nebolo mozné ani vytvorit odborné doku-
menty KIB, ani by sa nedalo ocakavat, ze tym dokumentom niekto porozumie a bude
sa nimi vediet riadit.

Vytvorili sme jednoduchy systém, ktory manazéra KIB oboznami a vysvetli mu
problematiku KIB, ziska od neho informacie o aktualnom stave KIB v organizacii a
povedie ho pri zavadzani ISMS!. Tento ,bakalarsky“ systém je pouzitelny ako zaklad
profesionalneho systému pre podporu manazérov KIB. Po jeho ¢iastocnej implementacii
sme tiez ziskali predstavu o tom, ako by bolo potrebné systém upravit a rozsirit, aby
vyhovoval potrebam manazéra KIB.

Vytvorenie profesionalneho podporného systému si vyzaduje nie len prax a podrob-
nejsiu znalost prostredia, v ktorom sa ma systém pouzivat, ale aj podstatne viac Casu,
vedomosti a préace, ktorej rozsah a odborna troven presahuje ramec bakalarskej prace

a usilie jedného cloveka.

9Ciele prace sme rozoberali v Uvode a aj v kapitole 5.
19Dokonca pocas tohoto procesu od neho ziskame délezité informacie pre spisanie réznych doku-

mentov KIB.
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