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V COM JE ROZDIEL?



VALIDACIA L7 PROTOKOLOV

e porovnanie L7 dat s definiciou protokolu
* umoznuje blokovanie pristupu do siete danym L7 protokolom
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VALIDACIA L7 PROTOKOLOV




ANALYZA KOREKTNYCH L7 SPRAV

* sprava zodpoveda protokolu

«administrator moéze Specifikovat dodatocné podmienky
» drop uri STR match “*wp-admin.*’,



L7 FIREWALL




EXISTUJUCE RIESENIA

* prilis Uzke zameranie - WAF
« nezodpovedaju definicii firewallu - IDS/IPS
*vysoka cena - Cisco, Palo Alto, ...



VYSLEDKY

IMPLEMENTACIA A TESTOVANIE
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IMPLEMENTACIA

« funkcionalita
» validacia L7 protokolov
 analyza korektnych sprav

*HTTP a DNS
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TESTOVANIE FUNKCNOSTI

»testovacie scenare navrhnuté podla utokov na HTTP a DNS

*vyhodnotené na zaklade odchytenych paketov pred a za
firewallom



ZAKAZ PRISTUPU K ADMIN ROZHRANIU

drop uri STR match “*wp-admin.*’;

.GET /wp—admin.pﬁp HTTP/1.1
[TCP Retransmission] 43824 -» 80 [PSH, ACK] Seg=1
[TCP Retransmission] 43824 -» 80 [PSH, ACK] Seg=1

[TCP Retransmission] 43824 - 80 [PSH, ACK] Seg=1

Terézia Kabatova - L7 firewall zalozeny na Linuxe 21



TESTOVANIE VYKONU - RTT
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smaller file - 364B
larger file - 53,2KB Terézia Kabatova - L7 firewall zaloZeny na Linuxe
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avg CPU usage [%]

TESTOVANIE VYKONU - VYUZITIE CPU
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ZHRNUTIE

 vytvorili sme funkénu implementaciu schopnu:
 analyzovat vybrané aplikacné protokoly
* branit itokom
« vymahat bezpecnostnu politiku
* samotny vyvoj a implementaciu sme popisali v texte prace

« otestovali sme funkénost a vykonové parametre
implementacie



DAKUJEM ZA POZORNOST



DISKUSIA



TESTOVACIE PROSTREDIE
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TESTOVACIE PROSTREDIE
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LIMIT NA DLZKU URI - MAX 20 ZNAKOV

URI: /

GET / HITP/1:.1

80 -» 51592 [ACK] Seqg=1 Ack=130 Win=31872 Len=0 TSval=3254217376
HTTP/1.1 200 OK (text/html)

51592 -» 80 [ACK] Seq=130 Ack=585 Win=31872 Len=0 TSval=90108862

URI: /a_very_long_request_uri.ntml

GET /a very long request uri.html HTTP/1.1

[TCP Retransmission] 51598 -» 80 [PSH, ACK] Seg=1 Ack=1 Win=32128 Len=157

]
[TCP Retransmission] 51598 -» 80 [PSH, ACK] Seg=1 Ack=1 Win=32128 Len=157
]

[TCP Retransmission] 51598 -» 80 [PSH, ACK] Seg=1 Ack=1 Win=32128 Len=157
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