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Ledger NanoS - ciel

Ledger Nano S Sdkromny klac
Softvérovy klient (na PC) ¢
Transakcia: Serializovana Tx: Podpis Tx:
{ "od" OX123———> v1935c61032" podpis
od: "0x123", ~-"pre": Oxabc——>» y  hash(
pre: "Oxabc", "p « " "123abc61032"
mno¥stvo: 610, [ MNOZstvo": 6101 )
poplatok: 32, ——"poplatok": 39— 1y )
}
RAM Perzistentné ulozZisko

Podpisana Transakcia
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@ Pouzitelnd RAM: ~ 2kB

@ Kapacita APDU: 255B

@ Perzistentné tlozisko: ~ 160 kB
@ Procesor: ~ 60 MHz
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InStrukcia

(konstantna hlavicka, variabilné data)
("mnozstvo", 1234)
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/Znamy pristup — RieSenie z BP

@ DKA u klienta 4+ overovanie integrity

Ledger Nano S Sdakromny klac
Softvérovy klient (na PC) ¢

Transakcia: Serializovana Tx: Podpis Tx:

{ "od" OX123———> v103.5c61032" podpis
Od:-||I(I)X123|IIlI _—"pre": OxabC 4) h?Sh( .
pre: "Oxabc", " o N ) 123abc61032
mnostvo: 610, [ MNOZstvo™ 610> )
poplatok: 32, ——"poplatok"' 39— 1» )

} .

T RAM Perzistentné UlozZisko

Podpisana Transakcia
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/Znamy pristup — RieSenie z BP

@ Overenie az na konci
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Hlavny ciel nasej prace

@ Overovanie po kazdom kroku
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Hashovacie stromy

Bc. Daniel Oravec, doc. RNDr. Robert Lukotka, PhD. Manazovanie pracovnych tokov v Ledger NanoS 8/21



Hashovacie stromy
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Sprava s dékazom

o APDU -255B

Data Doékaz

Data Dbkaz
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Iné vektor-komitment schémy

e KZG (pairing), Catalano-Fiore (RSA)

o Prijatelné vel'kostou dékazov
o Neprijatelné vypoctovou narocnostou
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Rozsirenie instrukcie

(konstantna hlavicka, variabilné data)

l

((konstanta (i, ..., konstanta C.), variabilné data)

Priklad: (("POSLI HODNOTU", "mnozstvo"), 1234)

|
POSLI_HODNOTU("mnozstvo", 1234)
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@ Potreba heterogénnych poli variabilnej velkosti

@ Vnorené polia
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Hashovacie stromy + polia
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EfektivnejSie rieSenie
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Typy hashov

[POSLI_DATA("prijemca", "xyz"), POSLI_DATA("mnozstvo", 1234)]

@ H; — hash konstantnych Casti prvych i instrukcii
o Ho = hash(0x00)
o H; = hash(H;_1, hlavicka;)
@ R; — reverzny hash H;, H;.1,..., H,
o R, = hash(0x01)
o P = haSh(R,'_|_1, H,'+1)
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Pridanie nového typu transakcie

@
O
O
i
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Pridanie nového typu transakcie
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Interakcia so softvérovym klientom
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Interakcia so softvérovym klientom

RO (/) < Rl R2 R3 R4
HO > H1 H2 H3 H4
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Interakcia so softvérovym klientom

?
Ro — R(/) — Rl R2 R3 R4
HO > H1 H2 H3 H4
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Interakcia so softvérovym klientom

?
Ro R1 ~ Ri — R2 R3 R4
Ho H; ? H2 H3 H4

@
G
O
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Interakcia so softvérovym klientom
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Interakcia so softvérovym klientom

Ro Rl R2 é <~ R3 R4
Ho Hy H> > H,
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Interakcia so softvérovym klientom

RO Rl R2 R3 R4
Ho H1 H2 H3 > H4
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Interakcia so softvérovym klientom

Ro Rl R2 R3 é — R4
Ho H1 H2 H3 > H4

@
O
O
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Interakcia so softvérovym klientom

?
Ro Rl R2 R3 ~ Ré — R4
Ho H1 H2 H3 > H4

@
-
h
I\)\>
'
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h o
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Transakcia obsahujica pole

ZAGNI_CYKLUS([RS, R7, R3])

ZACNI_ITERACIU(3), ..., UKONCI_ITERACIU()
ZACNI_ITERACIU(3), ..., UKONCI_ITERACIU()
ZACNI_ITERACIU(1), ..., UKONCI_ITERACIU()

UKOCI_CYKLUS()
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/dbvodnenie bezpecnosti

@ Vyvojar vytvori sablénu transakcie, vypocita Ry
@ Postupnost instrukcii splna sablénu — rekurzivna definicia

e Intuitivne

@ Postupnost instrukcii hashovo splna sablénu — overenie proti Ry

Pre Gto¢nika je neuskutocnitelné vypoditat postupnost
instrukcii, ktord hashovo splna sablénu a zaroven tiato Sablénu
nesplna.
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Krok spat (undo / redo)

@ Pouzivatel sa méze chciet vratit k uz potvrdenym datam.
@ RieSenie:
e Pouzitie doprednych a reverznych hashov

e Hashe musia zahfhat aj variabilné data z instrukcii
e Aplikacia pocas behu tieto hashe vypocitava
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Zhrnutie

Hlavné vysledky prace:

@ Navrh 2 rieSeni pre overovanie transakcie po kazdom kroku

@ Hashovacie stromy
@ Dopredné a reverzné hashe

e Klient musi okrem dat poslat iba 1 hash

@ Zdbévodnenie neuskutoénitelnosti vytvorenia podpisu nepovolenej
transakcie

@ Navrh riesenia problému vracania sa spat
Moznosti rozpracovania:
@ Skidmanie inych aplikacii metédy doprednych a reverznych hashov

@ Implementacia
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Otazka od oponenta

Ste si vedomy konkrétneho atoku, ktory by vyuzival neskori vali-
daciu instrukcii v existujiacich rieseniach?
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Otazka od oponenta

Ste si vedomy konkrétneho datoku, ktory by vyuZival neskorii vali-
daciu instrukcii v existujicich rieseniach?

Ako verny pouzivatel ziskavate 1 BTC!
Nasledujte pokyny niZSie pre ziskanie vyhry:

1. Pripojte si hardvérovi penazenku.
2. Z technickych pric¢in vam bude vyhra vyplatena v 10 transakciach po 0.1 BTC.

3. Potvrdte postupne v penazenke vSetkych 10 transakcii.

* Po vycerpani vyhradeného limitu na tuto marketingovi kampar vam
nemusi byt vyhra vyplatené celé.

Prebrat vyhru
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Otazka od oponenta — fiktivna transakcia 1/10

Ste si vedomy konkrétneho uatoku, ktory by vyuzival neskori vali-
daciu instrukcii v existujicich rieseniach?
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Otazka od oponenta — fiktivna transakcia 1/10

Ste si vedomy konkrétneho uatoku, ktory by vyuzival neskori vali-
daciu instrukcii v existujicich rieseniach?

X %
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Otazka od oponenta — fiktivna transakcia 2/10

Ste si vedomy konkrétneho uatoku, ktory by vyuzival neskori vali-
daciu instrukcii v existujicich rieseniach?
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Otazka od oponenta — fiktivna transakcia 2/10

Ste si vedomy konkrétneho uatoku, ktory by vyuzival neskori vali-
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X %
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Otazka od oponenta — fiktivna transakcia 3/10

Ste si vedomy konkrétneho uatoku, ktory by vyuzival neskori vali-
daciu instrukcii v existujicich rieseniach?
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Ste si vedomy konkrétneho uatoku, ktory by vyuzival neskori vali-
daciu instrukcii v existujicich rieseniach?

X %
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Otazka od oponenta — podvrhnutd skutocna transakcia

Ste si vedomy konkrétneho uatoku, ktory by vyuzival neskori vali-
daciu instrukcii v existujicich rieseniach?

Bc. Daniel Oravec, doc. RNDr. Robert Lukotka, PhD. Manazovanie pracovnych tokov v Ledger NanoS 21 /21



Otazka od oponenta — podvrhnutd skutocna transakcia

Ste si vedomy konkrétneho uatoku, ktory by vyuzival neskori vali-
daciu instrukcii v existujicich rieseniach?

Bc. Daniel Oravec, doc. RNDr. Robert Lukotka, PhD. Manazovanie pracovnych tokov v Ledger NanoS 21 /21



Otazka od oponenta — podvrhnutd skutocna transakcia

Ste si vedomy konkrétneho uatoku, ktory by vyuzival neskori vali-
daciu instrukcii v existujicich rieseniach?

Bc. Daniel Oravec, doc. RNDr. Robert Lukotka, PhD. Manazovanie pracovnych tokov v Ledger NanoS 21 /21



Otazka od oponenta — podvrhnutd skutocna transakcia

Ste si vedomy konkrétneho uatoku, ktory by vyuzival neskori vali-
daciu instrukcii v existujicich rieseniach?

X %

Bc. Daniel Oravec, doc. RNDr. Robert Lukotka, PhD. Manazovanie pracovnych tokov v Ledger NanoS 21 /21



