PocitaCcove siete
Smerovacie (routing) protokoly Internetu
BGP (v.4)



Border Gateway Protocol (BGP)

smerovanie medzi AS
pouziva TCP na komunikaciu medzi BGP router-mi
komunikujuci partneri su explicitne nakonfigurovani

router oznamuje partnerom informacie o najlepse;
ceste do cielov vratane informacie o trase
- umoznuje vylucit cyklickeé trasy

- umoznuje aplikovat politiku obmedzujucu cestu (na urovni
jednotlivych AS)

router moze agregovat ciele
— Zmensenie mnozstva zaznamov



BGP

» externi BGP partneri
- Vv roznych AS

* interni BGP partneri
- v rovnakom AS

- predpoklada sa, ze maju konzistentny prehlad o
smerovani v ramci AS (napr. pomocou OSPF)

- na zaistenie konzistencie informacii o cestach
smerom von z AS su vSsetky BGP router-e v AS
navzajom prepojené ako interni BGP partneri



BGP

 hlavicka spravy
- marker (16B, sameé 1)
- dizka (2B)
- typ (1B)
* typy sprav
- 1 - 0pen
- 2 — Update
- 3 — Notification
- 4 — Keepalive
- 5 — Route Refresh



BGP — Open

 slUzi na nadviazanie spojenia s partnerom
- verzia
- ASN (AS Number)

- Hold Time (po jeho vyprSani sa predpoklada strata
spojenia)

- BGP ID
- DIlZka volitelnych parametrov

- Volitelné parametre
. typ, dizka, data



BGP — Keepalive, Notification,
Route Refresh

» Keepalive
- prazdna sprava sluziaca na udrziavanie funkénéeho
spojenia
 Notification

- sluzi na informovanie o chybach
* kod chyby
» podkod chyby
« data

* Route Refresh
- sluzi na vyziadanie si nového poslania informacii



BGP — Update

sltzi na posielanie informacii o (ne)dostupnych
cieloch

posiela sa

— po uspesnom dohodnuti spojenia s partnerom

- po zmene oznamovanych udajov

- na vyziadanie od partnera (napr. po zmene jeho politiky)

udaje maju platnost' az do zmeny, resp. do
ukoncCenia spojenia s partnerom

jedna sprava obsahuje ciele s rovnakymi atribudtmi
cesty



BGP — Update

obsah
~ dizka polozky ,zrusené cesty"
- zrusene cesty

 dlzka (pocCet bitov)

« prefix adresy
- dizka poloZky ,atributy cesty*
— atributy cesty

 typ, dizka, hodnota
— clele cesty

» dlzka (pocet bitov)

« prefix adresy



BGP — atributy cesty

e atributy mozu byt
- vSeobecne zname alebo volitelné

 volitelné nemusia byt podporované

— tranzitivne alebo netranzitivnhe

 tranzitivne nezname sa akceptuju (a posuvaju dalej, ak
sa tato cesta posuva dalej)

e netranzitivne nezname sa ignoruju

- neuplné (partial) alebo upiné

 uplny tranzitivny volitelny atribut pochadza zo zdroja
cesty a bol podporovany vsSetkymi na trase



BGP — atributy cesty

e 1 - Origin
- zdroj informacie o ceste (IGP, EGP, iny)
« 2—-AS Path
— popis cesty
- typ segmentu, dizka segmentu (pocet AS), ASNs

« AS_SET (1)
- AS_SEQUENCE (2)

— pri preposielani internemu BGP partnerovi sa nemeni

— pri preposielani externemu BGP partnerovi sa na zaciatok vlozi
vlastné ASN

- pri vkladani vlastného ASN sa mé6ze vlozit' aj viachasobne
e pouziva sa na umelé prediZenie cesty
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BGP — atributy cesty

e 3 — Next Hop

- definuje adresu router-a, cez ktory sa maju posielat
pakety do prislusnych cielov

- moze byt vlastna, alebo

- cudzia — ak je pre adresata spravy dostupna

 vSetky adresy internych BGP partnerov su z principu
dostupné vSetkym internym BGP partnerom

- priamy next hop (pre vlozenie do routovace]
tabulky) sa ziska vyhladanim BGP next hop adresy
Vv routovace] tabulke
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BGP — atributy cesty

* 4 — Multi-Exit-Disc
- volitelny netranzitivny atribut

- umoznuje susednému AS posunut informaciu, ktora
cesta do nasho AS by mala byt preferovanejSia
(mensSia hodnota)

* 5 — Local-Pref
- povinny v spravach pre internych BGP partnerov
- nesmie byt v spravach pre externych BGP partnerov

— urcuje ako preferovana je dana externa cesta (vysSia
hodnota = preferovanejSia)
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BGP — atributy cesty

* 6 — Atomic-Aggregate

- Informuje o skutoCnosti, Zze uvedena cesta nie je
kompletna

 pri agregacii boli vynechané detaily cesty
[/ —Aggregator
- volitelny tranzitivny atribut

- umoznuje identifikovat router (ASN + BGP ID),
ktory vykonal agregaciu ciest
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BGP — spracovanie prijatych ciest

 urcenie preferencie ciest

— pri cestach prijatych od internych BGP partnerov sa pouzije
hodnota Local-Pref atributu

— pri cestach prijatych od externych BGP partnerov sa pouzije
lokalne definovany spdsob ohodnotenia

 vyber ciest
- najvyssSia hodnota preferencie
- najnizsia dizka (pocet AS v ceste)
- najnizSia hodnota Multi-Exit-Disc, ak je z rovhakého AS
— preferuje sa cesta prijata od externého BGP partnera
- lacnejSia interna cesta k Next Hop-u
- najnizsie BGP ID, najnizSia adresa partnera



BGP — spracovanie prijatych ciest

e 0Znamovanie ciest partnerom

- vybrané cesty sa mozu redukovat na zaklade
lokalnej politiky

- mOze sa vykonat agregacia ciest

— pripravia sa zoznamy ciest oznamované
jednotlivym BGP partnerom

- 0dosIu sa BGP partnerom zmeny (pomocou Update
sprav)
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BGP — agregacia ciest

* jedna ,cesta“ moze pokryvat viac prefixov adries
- alebo sa niekedy mo6ze pouzit’ kratSi prefix
* popis cesty (AS Path) sa da skratit vyuzitim AS_SET
- AS1, AS2, AS3,AS4 a
- AS1, AS2, AS5, AS4
— sa mOzu spojit do AS1, AS2, {AS3, AS5}, AS4
- alebo aj do AS1, AS2, {AS3, AS5, AS4}
- pripadne aj do AS1, AS2 s nastavenim Atomic-Aggregate

« dOleziteé je zaistit, aby nemohli vzniknat slucky
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BGP — konfederacie

mnozina AS mo6ze vytvorit konfederaciu

konfederacia navonok vystupuje ako jeden AS
- ale vnutorne sa sprava ako samostatné AS

pri komunikacii mimo konfederaciu sa ako ASN
pouzijde ID konfederacie

rozsiruje mnozinu elementov AS_PATH

- 3—AS_CONFED_SEQUENCE

- 4 —-AS _CONFED_SET

— pri posielani mimo konfederacie sa odstrania a vlozi sa
len AS SEQUENCE s ID konfederacie
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BGP — communities

e atribut 8 — Communities
- volitel'ny tranzitivny atribut

obsahuje zoznam identifikatorov skupin

umoznuje priradit k ceste zoznam skupin, ktoré mézu mat
priradené urcCité spravanie

e napr. obmedzenie na to, komu sa cesta oznamuje
NO EXPORT (OxFFFFFFO1)

* neposielat mimo konfederacie
NO_ADVERTISE (OxFFFFFF02)

* neposielat nikomu dalSiemu

NO_ EXPORT_SUBCONFED (OxFFFFFFO03)
* neposielat externym BGP partnerom
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aspekt

partneri

posielané informacie

optimalnost cesty

transportny protokol

pouzitie

aplikovatelnost politik na
smerovanie

BGP vs. OSPF

BGP

nakonfigurovani

0 cestach (variant distance
vector alg.)

globalne riesi len
dostupnost, preferencia je
lokalna zalezitost

TCP

Inter-AS

ano

OSPF
najdeni susedia
o vlastnych linkach (link

state alg.)

uvazuje ceny liniek,
vypocita najlacnejSiu cestu

ziadny

Intra-AS

nie
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