Pocitacove siete
Kontrola chyb — CRC



Cyclic Redundancy Code

m-bitovu spravu zakoédujeme ako polynom M(x)
stupna (nanajvys) m-1 nad (Z, , +, .)

- operacia + je XOR, -a = a, operacie + a — su rovhake
jednotlive bity spravy budu koeficientami

- napr.: 101101 -> x5 + x3 + x2 + X0

majme generujuci polynom G(X) stupna r
najdime P(x) a R(x) take, ze

- X(M(X) = P(X)G(X)+R(x), stupen(R(x)) <r
* R(X) je zvySok po deleni x-M(x) polyndomom G(x)



Cyclic Redundancy Code

nech T(x) = x'M(x) + R(x)

- T(X) = P(X)G(x)

odvysielame koeficienty T(x)

prijmeme koeficienty T'(x) = T(X) + E(X)

- E(X) je polynom reprezentujlci chybu

vydelime T'(X)/G(x): T'(x) = P'(x)G(x) + R'(x)

- ak R'(x) = 0, povazujeme prenos za bezchybny
* bity spravy su koeficienty T'(x) pri xm+-1 az xr

- ak R'(x) # 0, doslo pri prenose k chybe




Cyclic Redundancy Code

* chyba bude odhalena prave vtedy, ked E(X) nie
je delitelny G(x)

* vhodnou konstrukciou G(x) vieme zabezpecCit
odhalenie vSetkych jednobitovych chyb (xi)
 stacCi, aby G(x) mal aspon 2 Cleny

n dvojbitovych chyb
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Cyclic Redundancy Code

 dvojbitove chyby
- EX)=xi+Xi,i>]j
- E(X) = xi(xH+1)

- ak G(x) nie je delitelny x a (xx+1) nie je delitelné
G(X) pre ziadne k=1, ..., m+r-1, tak E(X) nie je
delitelné G(x)

— napr. x5 + x14 + 1 nedeli x«+1 pre k<32768



Cyclic Redundancy Code

e X £ G(X) A G(X) £ A(X) = G(X) + XA(X)
- A(X) = P(X)G(x) + R(x)
e st(R(s)) < st(G(x)), R(x) #0
- XA(X) = XxP(X)G(X) + XR(X) = P'(X)G(Xx) + R'(X)
* st(R'(X)) < st(G(x))
- ak st(R(x)) < st(G(x)) — 1
e st(xR(X)) < st(G(x)), R'(X) = xR(x) # 0, G(x) + XA(X)
- ak st(R(x)) = st(G(x)) — 1
e st(xR(X)) = st(G(x)), R'(X) = xR(X) — G(xX) # 0, G(x) + XA(X)

« G(X) 1 xkA(X) indukciou



Cyclic Redundancy Code

e chyby s neparnym poctom 1
- Ziadny polynom s neparnym poctom jednotkovych
koeficientov nie je delitelny (x+1)
« E(1)=1
* nech E(x) = P(x)(x+1)
« E(1) =P(1)(1+1) =0, spor.
- ak G(x) je delitelné (x+1), tak E(x) nie je delitelné
G(x)



Cyclic Redundancy Code

 suvisly blok 1
- E(X) = Xi(Xk1+ xk2+ ...+ 1), KT

- ak G(x) nie je delitelné x, tak E(x) nemoze byt
delitelné G(x)



Cyclic Redundancy Code

o priklad:
- G =10011 G(X)=x4+x+1
- M=11011001 M(X)=X7+X6+Xx4+x3+1

. (Xll + X10 + X8 + X7 + X4) : (X4 + X + 1) = X7+X6+X3+X2

X 11 + X8 + X7
X 10 + x4
X 10 + X7+X6
X7+X6+X4
X7 +X4+X3
X6 +X3
X6 +X3+X2

X2
. R(X) = X2, T(X) = X11 4+ X10 + X8 + X7 + X4 + X2
 T=110110010100



e priklad

Cyclic Redundancy Code

- G =10011
- M =11011001

10011
0

0010000 : 10011 = 11001100

0010000

10011

0
0
0

010000
10000
0000

10011
0 000

10011
0 00
0 0

000100 T=110110010100
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Cyclic Redundancy Code

Generator: x*+ x3+ 1
Active bits; x3, x°
Frame contents: 11100110

0 0
o L |
shift regsister""L"‘ X0 H'@* ! @ X 3 —~1® whange
- changes
[ 1 after
Shift direction ——sm Bu‘ils"::
|.s.b. m.s.b. P
Frame __ IR ERERE Y
shift register
Transmitter clock Parallel load

(from controlling device) Transmitted bit stream
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Cyclic Redundancy Code

e CRC-16-CCIT
- X16+x12+x5+1
- 10001000000100001
- 0x1021

« CRC-32
— X324 X264 X234 X224 X 164X 124X 11+ X104+ X8+ X7+ X5+ X4+ X2+ X1+ 1
- 100000100110000010001110110110111
- 0x04C11DB7
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Internet Checksum

pouzivany v IP, TCP, ...

z jednotlivych oktetov sa vytvoria 16-bitoveé slova (ak je
neparny pocet oktetov, doplni sa 0 na konci)

kontrolny sucet je 16-bitovy jednotkovy doplnok k sume
v jednotkovom doplnkovom kode 16-bitovych slov

- pri sCitovani sa vzdy eSte pripocita carry bit

- jednotkovy doplnok je bitova negéacia

kontrola

- spocita sa kontrolny sucet rovhakym spdsobom (vratane
poliCcka s kontrolnym suctom)

- vysledok musi byt -0 = OXFFFF
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Internet Checksum

 sCitovanie v jednotkovom doplnkovom kode

- Je nezavislé na poradi byte-ov

 teda netreba rieSit rozdielne podla LSB/MSB-first architektury
(okrem zarovnania na konci)

— da sa rozdelit na Casti
. [A,B] +'[C,D] +' [E,F] =[A,B] + [C,0] +' [0,D] +' [E,F]
- da sa paralelizovat

* napr. pocCitanim 32-bitovej sumy a potom spocitanie hornej a
dolnej Casti (plus carry)

- da sa odlozit’ pripocCitavanie carry bitov

* napr. spocitavanim 16-bit slov do 32-bit sumy a nasledne
spocitanie hornej a dolnej Casti (plus carry)
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