PocCitaCové siete
Transmission Control Protocol (TCP)
Explicit Congestion Notification (ECN)

SYN cookies



TCP

» spolahlivy prud byte-ov

* potvrdzovanie prijatych segmentov
* sliding window

- okno sa posuva (a pripadne meni velkost) prijatim
potvrdenia

- odosielatel moze poslat akykolvek segment dat,
ktory sa zmesti do okna

- umoznuje prijemcovi regulovat rychlost odosielania
dat



TCP

» ako dlho Cakat na potvrdenie

- Cas (retransmit time-out, RTO) sa urcuje dynamicky

» zohladnuje sa Cas medzi odoslanim segmentu a prijatim
potvrdenia (round-trip time, RTT)

- reaguje na meniace sa podmienky na sieti
« ked sa spomali prichod potvrdeni, prediZi sa RTO
« ked sa zrychli prichod potvrdeni, skrati sa RTO



TCP — vypocet RTO

e na zaciatku min. 1s

e po prvom zmeranom RTT:
- SRTT=RTT
- RTTVAR=RTT/ 2
- RTO=SRTT +4 * RTTVAR

e po dalsom zmeranom RTT
- RTTVAR =0.75* RTTVAR + 0.25 * |SRTT — RTT|
- SRTT=0.87/75*SRTT + 0.125* RTT
- RTO=SRTT +4 * RTTVAR
* PO vyprsani
- RTO=2*RTO
o [imit
- min. 1s, max. 60s



TCP

* problémy s pomalou (alebo zahltenou) linkou
na ceste

ak odosielatel posle privela segmentov, Cast z nich
sa zdrzi alebo bude zahodena

vyprsi RTO
odosielatel ich posSle znovu

ak povodné segmenty neboli zahodené, dojde k
duplicitnému odoslaniu, ¢im sa situacia este zhorsi

cielom je, aby odosielatel neposlal vela naraz



TCP

» odosielatel udrziava congestion window

- kolko segmentov moze poslat (ak sa vojdu do
normalneho TCP okna)

 slow start
- cwnd na zacCiatku malé
- zvacsuje sa 0 1 segment kazdym prijatym potvrdenim
e az po urcCitu hranicu
* congestion avoidance
— po dosiahnuti hranice pre slow start
- cwnd sa zvacsuje o 1 segment za RTT



TCP

 privyprsani RTO
- cwnd sa zmensi na 1 segment
- hranica sa zmensi na polovicu poCtu segmentov na ceste

 fast retransmit & fast recovery
— po prijati 3 duplicitnych potvrdeni po sebe
« pravdepodobne sa stratil segment a prisli 3 neskorsSie
- nebude Cakat na vyprSanie RTO

— znizi hranicu pre slow start na polovicu poCtu segmentov na
ceste

- znizi cwnd na hranicu + 3
- znovu posSle chybajuci segment



Random Early Detection (RED)

 klasicky pristup
- kym sa pakety zmestia do frontu, pridavam
- ked sa nezmestia, zahodim

* RED

- podra diZky frontu uréujem pravdepodobnost
zahodenia
« kym je malo zaplnena, pravdepodobnost je 0
« ako rastie, pravdepodobnost stupa

- pakety zahadzujem s urCenou pravdepodonostou
» teda aj skor, nez naozaj zaplnim front na maximum



Explicit Congestion Notification

* umoznuje informovat odosielatela o zahlteni
skor, nez dojde k zahadzovaniu paketov

- umozni reagovat na zahltenie bez straty
e vyzaduje podporu
- na oboch koncoch spojenia
- na router-och, ktoré chcu signalizovat zahltenie



ECN

- IP
2 bity v hlavicke (ECN, spodné 2 bity v TOS/DSCP
policku)
— 00 — ECN nie je podporované
- 01, 10 — ECN je podporovane
- 11 — router signalizuje zahltenie

- TCP

e 2 nove priznaky
- ECE - signalizuje druhej strane prijatie informacie o zahlteni

- CWR - signalizuje druhej strane redukciu cwnd v reakcii ha
prijatie ECE
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ECN

» dohodnutie (pri vytvarani spojenia)
- SYN+ECE+CWR
* indikuje, ze iniciator spojenia chce pouzivat ECN
- SYN+ACK+ECE
* indikuje, ze prijemca spojenia suhlasi s pouzitim ECN
* pouzitie
- odosielatel nastavi ECN v IP hlavicke na 10
— router pri zahlteni zmeni ECN na 11
- prijemca nastavi ECE v ACK pakete

- odosielatel zareaguje zmensSenim cwnd a nastavenim CWR
v dalsom segmente
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RED + ECN

 RED
- umoznuje vcas identifikovat bliziace sa upchatie
e ECN

- umoznuje na bliziace sa upchatie reagovat
spomalenim

* vyhoda

- spomalenie sa dosiahne skor ako sa bude musiet
zahodit’ paket

- efektivnejsie vyuzitie linky
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SYN cookies

 SYN flood
- Denial of Service (DOS) utok na TCP

- velké mnozstvo falosnych SYN paketov
« vycCerpa zdroje obete
» znefunkcni legitimne spojenia

e SYN cookies

- po vycCerpani zdrojov na ulozenie stavu novych
spojeni

- umozni vytvorit dalSie legitimne spojenia bez
potreby dalSich zdrojov pre nepotvrdené spojenia
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SYN cookies

» Specialna volba pociatocného sekvencného
Cisla na strane TCP servera

- t— Cas v 64 sekundovych krokoch
- m - MSS (maximum segment size)

- s — 24 bit kryptograficky hash IP adresy a portu
servera, |IP adresy a portu klienta a't

- pociatocné sekvencne Cislo:
* 5 bitov = (t mod 32)
e 3 bity = reprezentacia MSS
e 24 bitov =5



SYN cookies

» ked sa vycCerpaju zdroje pre ulozenie kompletne]
iInformacie zo SYN paketu klienta
- zvoli sa jedna z 8 podporovanych hodnot MSS
- posle sa SYN+ACK so Specialnym sekv. Cislom
- nic sa neulozi

* ked sa nasledne prijme ACK
- z potvrdzovacieho Cisla sa urCi pocCiatocné sekv. Cislo
- urCi sa t, overi sa kryptograficky hash
- dekdduje sa MSS

- vytvori sa zaznam, ktory by sa normalne bol vytvoril po prijati
SYN paketu
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SYN cookies

* nevyhody
- neumoznuje pouzitie TCP options
e napr. window scaling
- obmedzuje pouzitelné hodnoty MSS
* uvedené nevyhody sa vsak tykaju len spojent,
ktoré by inak vobec nevznikli

e uzitocna metdda na zvladanie SYN flood
utokov bez straty funkcCnosti
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