Pocitacove siete
VLAN (IEEE 802.1Q)



Klasicka LAN

* jednotlivé uzly pripojené k médiu mozu
navzajom volne komunikovat na linkovej vrstve
* kolizna domeéna

— mnozina uzlov, z ktorych moze naraz vysielat' len
jeden, aby nedoslo ku kolizii

 proadcast-ova doména

- mnozina uzlov, ktoré dostanu ramec urceny
vsetkym uzlom (broadcast)



Klasicka LAN

e Ethernet
- hub(y)

* jedna kolizna doména, jedna broadcast-ova domena
- switch(e)

e jedna broadcast-ova domena

e kazdy port tvori samostatnu koliznu doménu

e WIiFI
- cela ESS je jedna broadcastova doména



Virtual LAN

* rozdelenie fyzickej LAN na virtualne

— ramce su prenasané len medzi portami patriacimi do
jednej VLAN

* prenos medzi VLAN je mozny len cez prvok sietovej vrstvy —
router

* vyuzitie
- bezpecCnost
e zariadenia moézu komunikovat len cez router — firewall

- rozdelenie siete na samostatné broadcast-ove domény
* Zznizenie zataze siete



Port based VLAN

kazdy port je priradeny do nejake] VLAN
- Je izolovany od portov v ine] VLAN

nie je mozné prenasat viac VLAN cez jednu linku

- nie je vhodné pre VLAN, ktora ma porty vo viacerych
switch-och

nevyzaduje ziadne zmeny formatu ramcov

- nie je potrebny ziadny Standard na zaistenie
Interoperability

komunikacia mozna len medzi portami jednej VLAN



Port based VLAN




|zolované porty a uplink

jeden port switch-a je definovany ako uplink
ostatne porty su navzajom izolované
mozna komunikacia

— Izolovany port -> uplink

— uplink -> izolovany port

nemozna komunikacia

— Izolovany port -> iny izolovany port



|zolované porty a uplink




802.1Q VLAN

* umoznuje, aby VLAN obsahovala porty na
roznych switch-och

* umoznuje zdielanie prepojov viacerymi VLAN



802.1Q VLAN
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802.1Q VLAN

kazda VLAN ma pridelene Cislo — VID

12 bitov
0 = ziadna
1 = default
4095 = neplatna hodnota
2 — 4094 = pouzitelné VID
* niektoré switch-e (napr. CISCO) maju dalSie obmedzenia
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802.1Q VLAN

* ramce

- netagované (untagged)
* bezné (napr. Ethernet) ramce

- tagovane (tagged)
* typ protokolu = 0x8100

* Tag Control Information
— 3 bity priorita

- 1 bit indikuje kandidata na zahodenie (od 802.1Q-2014, volitelne
zapnutelné)

- 12 bitov VID
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Porovnanie Ethernet ramcov

cielova adresa (6B)
zdrojova adresa (6B)

typ (protokol sietove]
vrstvy) (2B)

- 0x0800 = IPv4
- 0x86DD = IPVv6
- 0x0806 = ARP
data

FCS

cielova adresa (6B)
zdrojova adresa (6B)
0x8100

TCI (2B)

typ (protokol sietove]
vrstvy) (2B)

data
FCS
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802.1Q VLAN

* pre kazdu definovanu VLAN ma switch
- VID
— pre kazdy port

* Ci je alebo nie je suCastou VLAN, pripadne Ci sa moze
stat’ sucastou VLAN

* Ci maju byt odoslané ramce do VLAN tagované alebo nie
* pre kazdy port
- PVID (Port VID)

- typ prijimanych ramcov
* |len tagované, len netagovane, oboje
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802.1Q VLAN

* prislusnost prijatého ramca k VLAN

- netagovany (untagged) ramec
* PVID

- tagovany ramec
* VID uvedeny v tagu

15



802.1Q VLAN

* Ingress filtering
- kontroluje, Ci prijaty ramec patri do VLAN, ktore]
sucastou je prijimajuci port
— dolezité pre bezpecnost
* inak je mozné posielat ramce do cudzej VLAN
- volitelna vlastnost

* egress filtering

— ramec patriaci do VLAN switch posle len na porty,
ktoré do danej VLAN patria
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802.1Q VLAN

* ucenie sa MAC adries na portoch
- okrem MAC adresy sa berie do uvahy aj VID

e ramec na zhamu MAC adresu vo VLAN
— posle sa len na spravny port

e ramec ha nheznamu MAC adresu

- posle sa na vSetky porty prislusnej VLAN
* teda nie na porty, ktoré do VLAN nepatria

- rovnako aj broadcast
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802.1Q VLAN

* automaticka konfiguracia VLAN
- protokoly MVRP (802.1Q-2014), GVRP

— umoznuje vymenu informacii o VLAN medzi switch-
mi
* nie je potrebné konfigurovat VLAN na vSetkych switch-
och
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Priorita

* umoznuje prioritizovat niektord komunikaciu

- kazdy port m6ze mat niekolko vystupnych radov
(queue)
* kazdy urCeny pre nejaku triedu komunikacie (traffic class)

e kazdy ma definovanu prioritu
— najprv sa odosielaju ramce z radu s vySsou prioritou
— VLAN tag podporuje 8 urovni priority (3 bity)

* tie sa mapuju na triedy komunikacie

19



Priorita
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pocCet tried

1

Priorita

typy komunikéacie

{Best Effort, Background, Excellent effort, Critical Applications,
Voice, Video, Internetwork Control, Network Control}

{Best Effort, Background, Excellent effort, Critical Applications}
{Voice, Video, Internetwork Control, Network Control}

{Best Effort, Background, Excellent effort, Critical Applications}
{Voice, Video} {Network Control, Internetwork Control}

{Best Effort, Background} {Critical Applications, Excellent effort}
{Voice, Video} {Network Control, Internetwork Control}

{Best Effort, Background} {Critical Applications, Excellent effort}
{Voice, Video} {Internetwork Control} {Network Control}

{Background} {Best Effort} {Critical Applications, Excellent effort}
{Voice, Video} {Internetwork Control} {Network Control}

{Background} {Best Effort} {Excellent effort} {Critical Applications}
{Voice, Video} {Internetwork Control} {Network Control}

{Background} {Best Effort} {Excellent effort} {Critical Applications}
{Video} {Voice} {Internetwork Control} {Network Control}



802.1Q VLAN

* bezne pouzivané pojmy (CISCO)

— access port
 port, ktory je netagovany a patri len do 1 VLAN

— trunk port
* port, ktory mbze patrit do viac VLAN, typicky tagovany

* native VLAN
- netagovana VLAN trunk portu, PVID

e allowed VLAN

— tagovana VLAN povolena na trunk porte
— default = vSetky
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