Modularna matematika

Sylabus, resp. Co treba vediet na skaske

e delenie modulo n, existencia inverzngch prvkov

e mald Fermatova veta, jej pouZitie na hladanie inverzngch prvkov
e algoritmus rychleho umocnovania

e Bézoutova identita, jej pouitie na hladanie inverzngch prvkov

e rozsireny Euklidov algoritmus

o Cinska z2vyskovd veta

Na skuske by ste mali vediet vyslovit a dokdzat spomenuté vety. Pri algoritmoch by ste mali vediet ako funguji,
aki maji ¢asovi zloZitost a vediet dokdzat ich sprdvnost.

V programovani sa ¢asto stretneme s problémami, ktoré vyzaduji pocitanie modulo nejaké ¢islo. Najcastejsie
sa s takymito problémami stretneme pri hashovani alebo kryptoldgii.

V tejto prednéske si preto predstavime zdkladné algoritmy, ktoré sa pri rieseni takychto problémov pouzivaji.
Ako uvidime, niektoré z algoritmov budi mat aj SirSie uplatnenie, napriklad rychle umoctiovanie alebo hladanie
najvicsieho spolo¢ného delitela.

Aritmetické operacie a existencia inverznych prvkov

Majme celé kladné ¢islo n, ktoré bude predstavovat nase modulo. Ako iste vieme, pre aritmetické operacie
+, - a - platia nasledovné rovnice:

a+b=(a modn)+ (b modn) (modn)
a—b=(a modn)— (b modn) (modn)
a-b=(a modn)-(b modn) (modn)

Tato vlastnost nam ulah¢uje pocitanie modulo n, pretoZe ndm staéi pamiitat si iba zvyskova triedu, do ktorej
nase ¢isla patria. Problém ale je, ze pre / (delenie) takdto vlastnost neplati. Nech napriklad n = 5. Rovnica
6/2 déva zmysel aj modulo 5 a jej vysledok je 3. Ak si vSak zoberieme (6 mod 5)/(2 mod 5), ¢o je 1/2 tak to
celé prestane davat zmysel. Necelé ¢isla totiz nepatria do hodnét, s ktorymi pocitame, a je neintuitivne, aby sa
1/2=3.

Obratit sa preto musime na algebru. Majme rovnicu % = z a nasou ulohou je najst x spliiajice tto rovnicu.
Inak povedané, hladdme také ¢islo x, Ze b-x = 1. A to bola predsa definicia inverznych prvkov v algebre.
Je teda jasné, ze delenie ¢islom b sa d4 nahradif nasobenim inverznym prvkom b~!. Otdzka vsak je, ako tito
hodnotu vypoditat a ¢i vobec takd hodnota existuje.

Lemma 1.1. Nech n je lubovolné kladné cislo. Potom pre kazdé x € Z.,, nesudelitelné s n existuje prdve jedno
y € Zy, take, Ze

z-y=1 (mod n)
Toto y oznacujeme x 1.
Proof. Zoberme si Tubovolné n a x € Z,. Chceme najst také y, Ze x -y = 1 (mod n). Zoberme si teraz n ¢isel
0-z,1-z...(n—1)-z, vSetky samozrejme modulo n. Chceme dokézat, Ze préve jedno z nich je rovné 1.
Ukazme preto, Ze vSetky tieto éisla st navzdjom rozne. Pre spor, nech i -z = j -2 (mod n), pre ¢isla i # 7,
pricom 4,5 < n. Tato rovnicu potom vieme upravit na

z-(i—j)=0 (mod n)
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Teda z - (i — j) je delitelné ¢islom n. Cislo z je ale nestdelitelné s n. To znamena, Ze hodnota i — j musi
byt delitelnd n. Kedze vSak i,j < n, tak hodnota i — j moze byt iba medzi —(n — 1) a n — 1. A jediné ¢islo
delitelné n v tomto rozsahu je 0. Je teda jasné, ze ak i — j = 0, tak ¢ = j.

néisel 0-z, 1.2 ...(n— 1)z je teda navzdjom roéznych a kedze vSetky st medzi 0 az n — 1, tak prave
jedno je rovné 1. Tymto ¢islom je potom uréend hodnota y, teda hladany inverzny prvok. O

Lemma 1.1 ndm sice nehovori ni¢ o tom, ako takyto inverzny prvok najst, hovori nam vsak, kedy existuje.
Uz aj toto je vSak uzito¢nd informécia. Napriklad by teraz mohlo byt jasné, preco je (Z,, +, *) pole iba ak je n
prvocislo. Iba v takom pripade mé kazdy prvok Z,, inverzny prvok leZiaci v mnozine Z,,, ¢o je podmienka pola.

Skor ako sa pustime do hladania inverznych prvkov, povedzme si eSte nie¢o mélo o poéitani modulo v prog-
ramovacich jazykoch. Napriklad v C++ médme znak ‘%°‘ predstavujici modulo. A je jasné, Ze aj pre zdporné
Cisla funguje modulo. Napriklad —1 = n — 1 (mod n). Dolezité je vSak vediet, ze ak budeme v C++ (alebo aj
inom programovacom jazyku s touto vlastnostou) modulovat zdporné ¢islo, dostaneme zaporné ¢islo z rozsahu
—(n —1) az 0. To moze byt obcas pre nas program problém, véiéSinou by sme boli radi, aby to boli iba kladné
¢isla. Prave kvoli tomu sa pri odéitavani pouziva nasledovny prikaz

((a-b)%n + n)%n

Sami si rozmyslite, ze tento vyraz vrati vzdy kladné ¢islo z rozsahu 0 az n — 1.

Hladanie inverzného prvku — mala Fermatova veta

Prvy sposob hladania inverzného prvku ¢isla 2 modulo n bude fungovat iba ak bude n prvodéislo. Napriek
tomu je tento sposob pomerne uzito¢ny, pretoze je rychly, elegantny a prvocisla sa pri modulovani pouzivaju
naozaj ¢asto (napriklad pri spominanych hashovaniach alebo kryptografii). Najskor budeme potrebovat vyslovit
nasledovna vetu:

Veta 1.2 (Mald Fermatova veta). Nech p je lubovolné prvocislo a nech a je lubovolné celé ¢islo nedelitelné p.
Potom plati:

a?” ' =1 (mod p)

Proof. Dékaz tejto vety bude velmi podobny dékazu lemmy 1.1. Zoberme sip—1¢isel 1-a,2-a...(p—1)-a.
7Z nedelitelnosti ¢isla a ¢islom p je jasné, Ze Ziadne z tychto &isel nie je rovné 0. Naviac, kazdé dve tieto ¢isla st
rozne.

Pre spor predpokladajme, Ze pre dve hodnoty i # j (0 < 4,5 < p) plati ¢ - a = j - a (mod p). Potom plati
a-(i—j) =0 (mod p). Cislo p je vSak prvoéislo a preto je s éislom a nestdelitelné. Preto musi hodnota p delit
¢islo i — j. Jediné moznd hodnota ¢ — j, ktora je delitelnd p je vSak 0, z éoho vyplyva, Zze i = j, ¢o je spor s
predpokladom. Z toho vyplyva, ze vsetky uvedené ¢isla sit navzajom rozne.

Tieto ¢isla st navzajom rozne, nie je medzi nimi 0, preto st len permutaciou hodnét 1 az p — 1. Oznacme si
sifin 1-2-----(p — 1) hodnotou S. Potom plati:

(1-a)-2-a)----((p—1)-a)=5 (mod p)

Lavi éast rovnice viak vieme upravif na a?~1-(1-2---- (p — 1)) ¢o je vlastne a?~! - S.
Predelenim hodnotou S dostaneme pozadovana kongruenciu

a?"'=1 (mod p)
O

Mal4 Fermatova veta ndm viak velmi nepomohla. Akurat sme sa dozvedeli, ¢omu sa rovna hodnota a?~!.
Majme vsak prvoéislo p, ktorym modulujeme a hodnotu a, o ktorej by sme chceli vediet inverzny prvok. Pre-
nasobmme preto rovnicu z tejto vety inverznym prvkom a !, ktory hladéme:

-1

gl =a"?=1-a"t =0 (mod p)

Zistujeme, Ze inverzny prvok a~! je vlastne rovny hodnote a?~2. A kedZe p — 2 je nezdporné, hodnotu
aP~? vieme vypoéitat umocnenim. Na poéitanie inverzného prvku modulo prvoéislo p preto existuje nasledovny
jednoduchy algoritmus:
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Listing programu (C++)

int inverz(int a, int p) {
return umocni (a,p-2,p); //umocni cislo a na p-2 modulo p

}

Rychle umocnovanie

Otéazka je, aka zlozitost mé takyto algoritmus. Je jasné, Ze to zavisi od zlozitosti funkcie umocni (). A jej
trividlna implementécia pomocou for cyklu ma zlozitost O(p). Takéto rieSenie je vSak nepriatelné, ak je p
velké, alebo chceme poditat inverzny prvok pre vela ¢isel. Cheeli by sme preto rychlejsi algoritmus, ktory pocita
mocninu a®.

Na to pouZijeme nasledovni rekurzivnu myslienku. Nech b je parne. Potom hodnotu a’ mézeme vypodéitat

ako

(ab/2)2

Hodnotu a®/2 pritom vypocitame rekurzivne a umocnime na druht v konstantnom ¢ase. No a ak je b neparne,
pouzijeme

a .(ab/2)2

V kazdom kroku teda zmensime hodnotu b na polovicu. To znamen4, Ze nas algoritmus spravi iba O(log(b))
krokov na vypoéitanie hodnotu a® a teda algoritmus poéitajtici inverzné prvky bude mat zlozitost O(log(p)).

Prva implementacia rychleho umocnovania pouziva vyssie uvedent rekurzivnu myslienku. Druhé implemen-
tacia je trochu trikovej$ia. Vyuziva fakt, ze ¢islo b sa d& poskladat z niekolkych mocnin 2 (bindrne ¢islo) a
pocitat 2" vieme velmi jednoducho umoctiovanim na druhi. Vyhoda tohto postupu je, Ze sa programuje trosku
jednoduchsie a kedze nepouziva rekurziu, tak méa konstantnt pamétovi zlozitost.

Listing programu (C++)

int umocni (int a, int b, int mod) { //umocni a na b a vysledok vrat modulo mod
if (b==0) return 1;
int x = umocni(a,b/2,mod); //problem polovicnej velkosti
if (b%2 == 0) return (xx*x)%mod;
return (a*xx*xx)%$mod;

Listing programu (C++)

int umocni (int a, int b, int mod) { //umocni a na b a vysledok vrat modulo mod
int res = 1;
while (b>0) {
if (b%2 == 1) res=(resx*a)%mod;
a = (axa)s%mod;
b/=2;

}

return res;

Hladanie inverzného prvku — Bézoutova identita

Uz sme zistili, ze vieme hladaf inverzné prvky modulo prvodéislo. Ako nam vSak ukézala veta 1.1, inverzny
prvok existuje pre lubovolnd dvojicu nesudelitelnych ¢isel. Aby sme v8ak vedeli hladat inverzné prvky aj pre
neprvodiselné modulo, budeme potrebovat nasledovnu vetu.

Veta 1.3 (Bézoutova identita). Nech a,b € Z, aspori jedno z nich je nenulové. Nech d je najvicsi spolocny
delitel ¢isel a, b. Potom existuje dvojica ¢isel u,v € Z takd, Ze

d=au+ bv

Proof. Ak je jedno z ¢isel a, b nulové tak veta ocividne plati. Preto predpokladajme, Ze obe ¢isla st nenulové.

Zoberme si mnozinu M = {ax + by;z,y € Z} N IN. Nech m = min M. Zrejme m = au + bv pre nejaké
u,v € Z. Chceme vSak ukdzaf, ze m = d.

KedZe d|a (d deli a) a d|b (d deli b), tak d|m. A kedze d aj m st kladné celé ¢isla, tak plati d < m.

Aby sme dokédzali, ze d = m, tak potrebujeme eSte dokézat opa¢nii nerovnost, ze d > m. Najskor vSak
ukdzeme, ze m|a a m|b.
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Vieme, Ze ¢islo a vieme zapisat ako a = ¢ - m + r, pricom 0 < r < m, teda r je zvySok a po deleni m. Pre
spor, nech m nedeli a. Potom je 7 > 0. To znamena, e r = a — mq = a — (au + bv)q = a(l — uq) — bvg. Cislo
a(l — uq) + b(—vq) vsak lezi v M a zérovei je tdto hodnota (r) mensia ako m, ¢o je spor s vyberom hodnoty
m. To znamené, ze r = 0 a ¢islo m deli ¢islo a.

Rovnakym sposobom dokazeme, ze m deli ¢islo b. Cislo m je preto spoloény delitel ¢isel a a b. A kedZe d je
najvicsi spoloény delitel, plati d > m. Spojenim tychto dvoch nerovnosti dostaneme hladanti rovnost d = m. O

Opift raz to vyzera, ze sme si prili§ nepomohli. Veta 1.3 ndm dokonca nehovori ani to, ako takéto u a v néjst.
A ako ndm to vobec pomdze najst inverzné prvky?

Majme ¢islo n a k nemu nestudelitelné ¢islo a. Nasou tlohou je ndjst inverzny prvok ¢isla a modulo éislo n.
Z nesudelitelnosti ¢isel a a n vieme, Ze najvicsi spoloény delitel tychto éisel je 1. Z Bézoutovej identity potom
vieme, Ze existuju také dve ¢isla v a v, ze 1 = au+nv. Ak sa vSak pozrieme na tGto rovnicu modulo n, dostaneme

l=au+nv=au (modn)

Cislo u je teda inverzny prvok éisla a modulo n. Ak by sme teda vedeli vypoéitat hodnoty u a v, dostali by
sme algoritmus pocitajuci inverzny prvok.

Rozsireny Euklidov algoritmus

Euklidov algoritmus (alebo tiez algoritmus ged) je algoritmus na hladanie najvii¢sieho spolo¢ného delitela
(greatest common divisor). Ako sa ukéze, rozsirenie tohto algoritmu nadm pomdze hladat hodnoty w, v také, Ze
d = au + bv. Zacnime preto s tym, Ze zistime, ako sa hlad4 najvicési spolo¢ny delitel dvoch éisel.

P v N4

Lemma 1.4. Nech a,b € Z, pricom a < b. Nech d je najvicsi spolocny delitel ¢isel a, b. Potom d je aj najvics
spolocny delitel ¢isel a a b — a.

Proof. Kedze d je (najvicsi) spolo¢ny delitel ¢isel a a b, tak a = dx a b = dy pre nejaké x a . Cislo b — a potom
mozeme zapisat ako b — a = d(y — x), CizZe je tiez delitelné ¢islom d. Kazdy spolo¢ny delitel ¢isel a a b je preto
spolo¢ny delitel aj ¢isel a a b — a.

Nech d’ je spoloény delitel ¢isel a a b — a. Potom a = d'z a b = d'y pre vhodné z a y. Cislo b potom vieme
zapisat ako b = d'(z + y). Kazdy spoloény delitel ¢isel a a b — a je preto aj spoloény delitel ¢isel a a b.

KedZe dvojice (a,b) a (a,b — a) maji rovnakych spoloénych delitelov, maji aj rovnakého najviicsieho spo-
loéného delitela. O

Je jasné, ze najvicsi spolocny delitel ¢isel 0 a a je |a| (v absolitnej hodnote). Vieme preto navrhnaf rekurzivny
program, ktory vie riesit tento jednoduchy pripad a v pripade, Ze a a b st nenulové, tak sa zavold na dvojicu

.....

v tom pripade bude rovné hodnote b%a. N4S rekurzivny program sa preto zavold na dvojicu (a,b%a).

Listing programu (C++)

int gcd(int a, int b) { //najdi najvacsieho spolocneho delitela cisel a,b
if (a>b) return gcd(b,a); //nech je cisla a mensie ako b
if (a==0) return b;
return gcd(b%a,a);

Aka je Casova zlozitost takéhoto algoritmu? Uvedomme si nasledovnii vlastnost — za dve rekurzivne volania
prvy prvok dvojice bude vidy mensi ako druhy. V dalSom rekurzivnom volani budeme mat dvojicu (b%a,a) a
v druhom volani dvojicu (a%(b%a), b%a). Zaujima nés, akd velka je hodnota b%a oproti hodnote b.

Nech je a < b/2. Potom aj hodnota b%a < b/2, kedze po vymodulovani ¢islom a nemozeme dostat ¢islo
viiésie ako a. No a ak je a > b/2, tak plati b%a = b — a, pretoze nemozeme odéitat hodnotu a viac ako raz. Aj
v tomto pripade je vysledok b — a najviac b/2.

Pocas dvoch rekurzivnych volani sa hodnota vicsieho ¢isla zmens$i na aspon polovicu. To znamena, Ze ne-
mozeme spravif viac ako 2logb rekurzivnych volani. Casové zlozitost ged algoritmu je preto O(logb).

Ostéva nam rozsirit tento algoritmus, aby po¢ital hodnoty u,v také, Ze ged(a,b) = au + bv. Uvedomme si,
7e ak a = 0, tak najvicsi spoloény delitel je ¢islo b. Preto je vhodna dvojica (u,v) dvojica (0,1). Ako sa budeme
vynérat z rekurzie algoritmu ged, budeme preto postupne prepocitavat hodnoty (u,v).

Predstavme si, Ze poéitame najvicsi spoloény delitel pre dvojicu (a,b), priom vieme, Ze a je mensie ako b.
Rekurzivne sme sa zavolali na dvojicu (b%a, a) a vypo¢itali sme hodnoty u’ a v’ také, ze ged(a, b) = (b%a)u’+av’.
Uvedomme si, ze
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b%a =b—a(b+a)
kde + je celociselné delenie zaokrihlujice nadol. Nahradme pravou stranou hodnotu b%a v predchadzajtcej
rovnici. Dostaneme
ged(a,b) = (b—a(b+a))u' + av’ = bu' + a(v’ —u'(b+ a))

Z toho vyplyva, ze dvojica (v — u'(b + a),u’) je nami hladand dvojica (u,v), zZe ged(a,b) = ua + bv. Tato
myslienku potom moZeme velmi jednoducho pouzit v algoritme ged, éim dostaneme rozsireny algoritmus ged,
ktory mézeme pouzit na pocitanie inverznych prvkov, ako si mozete pozrief v nasledujicom programe.

Listing programu (C++)

pair<int,pair<int,int> > egcd(int a, int b) { //prve cislo je gcd, druha dvojica koeficienty u,v
pair<int,pair<int,int> > res;
if (a>b) {
res = egcd(b,a);

return {res.first, {res.second.second, res.second.first}};

}

if (a==0) return {b,{0,1}};

res = egcd(b%a,a);

return {res.first, {res.second.second-res.second.firstx*(b/a),res.second.first}};

int inverz (int a, int n) { //inverzny prvok k a modulo n
pair<int,pair<int,int> > res = egcd(a,n);
if(res.first != 1) return -1; //prvok a nema inverzny prvok

return res.second.first%n;

Cinska zvyskova veta

Posledn4 veta, ktort si ukazeme v tejto prednaske je Cinska zvyskovéa veta (Chinese remainder theorem),
ktora svoje meno ziskala preto, lebo sa prvykrat vyskytla v knihe ¢inskeho matematika Sun Tzua. Je to pomerne
uzito¢na veta, ktora hovori o rieseni niektorych stistav kongruencii.

Veta 1.5 (C‘inska zvyskové veta). Nech my,...my st po dvoch nesudelitelné ¢isla. Nech by, ...b, € Z. Potom
systém kongruencii

x=by (mod my)

x=by (mod ms)

x=b, (modm,)
md prave jedno riesenie modulo my - mao ... My,.

Proof. Ozna¢me si m = mq -msg...m, a M; = mﬂ pre vSetky i. Je jasné, ze pre i # j plati m;|M;, pretoze
saéin M; v sebe obsahuje aj m;. AvSak, M; neobsahuje m; (lebo sme ho nim vydelili) a vSetky zvys$né m; s s
m; nesudelitelné. Z toho vyplyva, Ze aj m; a M; st navzajom nestudelitelné.

Podla lemmy 1.1 preto existuje inverzny prvok k éislu M; modulo m;. Oznaéme si tento inverzny prvok c;.
Plati teda, ze ¢;M; =1 (mod m;), a teda ¢; M;b; = b; (mod m;).

Dostévame

c¢iMb; =b; (mod m;)
¢;M;b; =0 (mod m;)

pre j # 4, pretoze M; je delitelné m;. Teraz staci tieto rieSenia pospajat.
Nech xg = Y1, ¢;M;b;. Z vyssie uvedenych kongruencii ale vyplyva, ze zo = b; (mod m;) pre vietky

i =1,...n. Takto zvolené z( je skutocne riesenim nasej stustavy.

Este potrebujeme dokdzat jednoznacnost tohto riesenia. Predpokladajme, Zze mame dve rozne rieSenia xg a
x1, pre ktoré plati zop = x1 = b; (mod m;) pre vSetky i = 1,...n. Potom plati, Zze m;|zo — 1. KedZe st vSak
vetky m; navzajom nestudelitelné, tak plati aj mq - ma...m,|xe — 1 a preto su tieto ¢isla rovnaké modulo m,
¢o je spor. O
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Veta 1.5 sa d4 dokdzat aj ingym sposobom. Tento je vSak pekny preto, lebo je to dokaz konstrukény. Nielenze
nam hovori, Zze dané rieSenie existuje, ale ukazuje nam, ako také riesenie aj vypoditat.

Vidime, ze pre dant ststavu kongruencii staéi s¢itat hodnoty c; M;b;. Hodnoty b; st pritom zadané, M;
vieme vypocitat ako sucin vhodnych m; a hodnota ¢; je inverzny prvok M; modulo m;. A poditat inverzné
prvky sme sa naudili v predchédzajuacich éastiach. Je preto jednoduché napisat program riesiaci zadanu ststavu
kongruencii.

Listing programu (C++)

int crt (vector<int> B, vector<int> M) { //pole hodnot b_i a m_ i
int n=B.size();
int m=1;
for (int i=0; i<n; i++) mx=M[1i];
int res=0;
for (int 1=0; i<n; i++) res+=B[i]*(m/M[i])*inverz (m/M[i],M[i]);
return res;

Cinska zvyskova veta sa pouziva v roznych situdcidch. Velmi ¢asto ju najdete pri Sifrovani. Dalsim pouzitim
je optimalizacia ¢asovej zlozitosti. Urobit vela aritmetickych operacii s velkymi ¢islami je totiz znacéne pomalé.
Preto sa obdas oplati nepamétat si celé ¢islo, ale niekolko zvyskov po deleni vhodne malymi éislami, s tymito
zvySkami spravif vSetky aritmetické operacie a vysledok na konci len poskladat z tychto zvyskov pomocou
Cinskej zvyskovej vety.

Takato optimalizacia sa naozaj pouziva napriklad v RSA Sifrovani, kde sa vysledok pocita modulo n, ktoré
vznikne ako nasobok dvoch prvocisel p a q. Preto sa na pocitanie pouzivaju zvysky po tychto dvoch prvocislach
a vysledok sa sklada az na konci.
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