Informaéna bezpeénost (4)

Informacna bezpecnost na globalnej urovni
(prehlad a legislativa)
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» Preco globalna uroven a ¢o sa na nej ma a da
riesSit

» Stat a jeho Ulohy v informacnej bezpe&nosti
> Prevencia

- RieSenie bezpecnostnych incidentov
> Rozvoj




Formulacia problému

» Bezpecnost IKT sa neda obmedzit len na lokalne technické
rieSenia (kazdy sa stara sam o seba a svoj systém), lebo

- SU prepojené a navzajom sa ovplyvnuju (interoperabilita a
bezpecnost)

- Nie su izolované od ostatného sveta (zakony, pravidla, zavazky z
realneho sveta)

- Ich bezpecnost zavisi od faktorov, ktoré nemozu ovplyvnit
technické/logické riesenia, ani majitelia IKT systémov
» Viacurovnova ochrana

» Na najvyssej (globalnej drovni - stat a medzinarodné
organizacie)




Co treba/¢o sa da spravit na globélnej
urovni?

» Stav:
- Neexistuje globalna autorita, schopna prikazovat, presadzovat,
kontrolovat a postihovat
- Standardy, normy a niekedy medzindrodné dohody
- Zapojenie medzinarodnych organizacii (OSN, OECD, WTO, WIPO,
G8,...)
- Standardiza¢né organizacie (ISO, CEN, ITU, ETSI,... )
- Odborné nevladne organizacie (IETF, W3C, IEEE, ISACA,...)
> ENISA, FIRST, FESA
» Co by bolo treba: koordinovat rieenie globalnych problémov
- Standardizacia
- Zosulad'ovanie narodnych legislativ
- ZvysSovanie bezpecnostného povedomia
> Spolupraca pri rieseni bezpecnostnych problémov/incidentov



Uloha $tatu v informaénej bezpeénosti
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Partner na medzinarodnej urovni

Legislativa a prostriedky na jej presadzovanie
Vlastna IKT infrastruktura

vel'ky poskytovatel sluzieb vyuzivajucich IKT
Velky obstaravatel

Vzdelavanie

Jlohy $tatu
- Stratégia (priority, rieSenia, zdroje, realizacia)

Vytvaranie podmienok pre ochranu digitalneho priestoru statu
(legislativa, standardy, vzdelavanie, formovanie povedomia)

Bezpecnostné sluzby pre nestatnu cast digitalneho priestoru

Koordinacia ochrany celeho priestoru (spolupraca so sukromnym,
akademickym sektorom a obcanmi)

Medzinarodna spolupraca




Ako zorganizovat spol'ahlivi ochranu
narodného digitalneho priestoru?

» Najprv delenie: dolezité a menej dolezité systéemy, chranime
len tie dolezité (dovody)
» Neskor

- zmena chapania informacnej bezpecnosti
- od zaistenia izolovanych systémov ku ochrane celého priestoru
- Od striktnych poziadaviek k dynamickym rieSeniam
- Nielen Specialisti, ale vSetci pouzivatelia IKT
- Primeranost ochrany (aspon baseline vsade)
- UdrZba a postupné zvysovanie Grovne
- Integracia Ciastkovych rieseni do ucelenych koncepcii

> USA, Nemecko, Australia, Japonsko, Finsko, Ceska
republika, EU - ucelené statne koncepcie IB

(C) D.Olejar 2011 17.05.2016



Zakladné oblasti

» Koncepcie su rozne, ale v podstate sa sustred'uju
na tri oblasti

> Prevencia
- Efektivna reakcia na bezpecnostné incidenty
- Trvalo udrzatel'na uroven

» Rozoberieme ich vseobecne (svet + Slovensko),
potom sa este raz pozrieme na situaciu na
Slovensku

(C) D.Olejar 2011 17.05.2016



1.

Prevencia

» Ciel: zabranit vzniku bezpecnostnych incidentov v
(narodnom) digitalnom priestore

» Nastroje/sposoby prevencie

(e]

Legislativa

Vytvaranie bezpecnostného povedomia

Budovanie know-how (normy, standardy, best-practices)
Zavadzanie bezpecnych systémov (certifikované systémy)

Riadenie informacnej bezpecnosti (zavadzanie systémov
riadenia informacnej bezpecnosti ISMS)

CERT a CSIRT

» Posledné dve riesenia (zavadzanie ISMS a CERT a
CSIRT) patria skor do oblasti riesenia
bezpecnostnych incidentov

(C) D.Olejar 2011 17.05.2016



1.1. Legislativa

» Dva pristupy
- Informacna bezpecnost zakomponovana v jednotlivych zakonoch
- Specialne zakony
» Uplatnuju sa oba pristupy
» ,,Obycajné“ zakony (Slovensko)
- Trestny zakon, Trestny poriadok, Obciansky zakonnik, Obchodny
zakonnik, Telekomunlkacny zakon Zakon o poskytovanl
5 zdravotnej starostlivosti, Zakon o archivnictve a i.
» Specialne zakony (Slovensko)
> Ochrana utajovanych skutocnosti
> Ochrana osobnych udajov
- Elektronicky podpis
- Elektronicky obchod
> Ochrana kritickej infrastruktury
- Zakon o e-Gov
- Zakon o IB

(C) D.Olejar 2011 17.05.2016



Zakladny problém legislativy

» Sucasné legislativne systémy su vysledkom dlhého vyvoja a
snazia sa regulovat fungovanie spoloc¢nosti v podmienkach
realneho fyzickeho sveta

» Rozvojom IKT vznikol dualny virtualny svet (cyberspace,
digitalny priestor), pre ktory

o)

(o]

o)

(o]

o)

(o]

Neexistuju hranice

Prenasaju sa don dolezité spolocenské a ekonomickeé aktivity
Nedaju sa nan uplatnit tradicné zakony a pravidla

Nie su zname ucinné sposoby na presadzovanie prava

Ma velky dopad na realny svet

Kriminalne aktivity v nom prebiehaju v masovom rozsahu

» Potrebujeme rozumny pravny ramec a etiku pre
fungovanie virtualneho sveta

(C) D.Olejar 2011 17.05.2016
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,Bezpecnostna” legislativa vo svete

» Nasledujuci prehlad ukazuje, ako na informatizaciu reaguje
legislativa v informacne vyspelych krajinach; aké problémy
Staty povazuju za potrebné riesSit prostrednictvom zakonov

(C) D.Olejar 2011 17.05.2016
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Legislativa - Nemecko *)

Federal Data Protection Act of December 20, 1990 (Bundesdatenschutzgzesetz—
BGBI.I 1990 S.2954), amended by law of September 14, 1994 (BGBI. |1 S.72325), law
of December 16, 1997 %BGBI. | S.'2325) and December 17, 1997 (BGBI. I S. 2325),
last amendment 14.01.2003

Law Gazette

Act on Digital Sirgnature Gesetz zur digitalen Signatur) Federal Law
(Bundesgesetzblatt) 19971 1872

Act on the Protection of Personal Data used in Teleservices jGesetz uber den
Datenschutz bei Telediensten). The Act was adopted on 22 July 1997 and entered
into force on 1 August 1997.

Act for the Establishment of the BSI (dated 17 December 1990, Federal Law
Gazette | p. 2834 et seq.)

Penal Code (1871) last amended 24.03.2005 (Strafgesetzbuch-StGB)

Code of Criminal Procedure (1950) last amended 22.03.2005
(Strafprozessordnung-StPO)

Telecommunications Act (2004) last amended 14.03.2005 (Telekommunikations-
gesetz-TKG)

Teleservices Act g997) last amended 14.12.2001 (Gesetz fir die Nutzungvon
Telediensten-TDGQG)

Unfair Competition Act (2004) (Gesetz gegen den unlauteren Wettbewerb-UWG)

Protection of Minors in the Media Treaty (2004) (Jugendmedienschutz-
Staatsvertrag-JMStV)

*) takto oznacené slides maiju len ilustrovat problematiku

(C) D.Olejar 2011 17.05.2016
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Legislativa - USA (1) *)

>

(Vybrané zakony a prezidentské smernice tykajuce sa informacnej
bezpecnosti)

The National Security Act of 1947, Pub. L. No. 235, 80 Cong., 61
Stat. 496 (July 26, 1947)

the National Security Council Intelligence Directive (NSCID) No. 9 on
24 October 1952, ktorou bola zalozena NSA on 4 November 1952.

Privacy Act of 1974, Public Law 93-579 93rd Congress, Title 54 .S.C
Sec. 552a U.S. Code -CITE- 5 USC Sec. 552a 01/16/96

Computer Security Act of 1987 Public Law 100-235 (H.R. 145)
January 8, 1988

NIST povereny vypracovanim Standardov pre minimalnu uroven
bezpeclnosti

> Vyzaduje bezpecnostné politiky pre systémy pracujuce s citlivou
informaciou

> Povinné skolenia pracovnikov pracujucich s tymito systémami

http://en.wikipedia.org/wiki/Category:Computer_law

(C) D.Olejar 2011 17.05.2016

=


http://en.wikipedia.org/wiki/July_26
http://en.wikipedia.org/wiki/1947

Legislativa - USA (2) *)

Presidential Decision Directive/NSC - 29 on Security Policy
Coordination (1994)

Paperwork Reduction Act of 1995

Uniting and Strengthening America by Providing Appropriate
Tools Required to Intercept and Obstruct Terrorism (USA
PATRIOT ACT) Act of 2001

Homeland Security Act of 2002
The E-Government Act of 2002. (H.R. 2458/S. 803)

The Federal Information Security Management Act of 2002
("FISMA", 44 U.S.C. § 3541, et seq.) is a United States federal

law enacted in 2002 as Title lll of the E-Government Act of
2002 (Pub.L. 107-347, 116 Stat. 2899).

Cyber Security Research and Development Act of 2002.
PUBLIC LAW 107-305—NOV. 27, 2002

Help America Vote Act of 2002

(C) D.Olejar 2011 17.05.2016
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http://en.wikipedia.org/wiki/Title_44_of_the_United_States_Code
http://www.law.cornell.edu/uscode/44/3541.html
http://en.wikipedia.org/wiki/United_States_federal_law
http://en.wikipedia.org/wiki/E-Government_Act_of_2002
http://frwebgate.access.gpo.gov/cgi-bin/getdoc.cgi?dbname=107_cong_public_laws&docid=f:publ347.107
http://en.wikipedia.org/wiki/United_States_Statutes_at_Large

Legislativa - USA (3) *)

» Cyber Security Research and Development Act of 2002

A Department of Defense Joint Task Force concluded after a 1997
United States information warfare exercise that the results “‘clearly
demonstrated our lack of preparation for a coordinated cyber and
physical attack on our critical military and civilian infrastructure’’.

» Computer security technology and systems implementation lack—
(A) sufficient long term research funding;

(B) adequate coordination across Federal and State government
agencies and among government, academia, and industry; and

(C) sufficient numbers of outstanding researchers in the field.

(C) D.Olejar 2011 17.05.2016
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Legislativa - USA (4) *)

Federal investment in computer and network
security research and development must be
significantly increased to—

(A) improve vulnerability assessment and technological and
systems solutions;

(B) expand and improve the pool of information security

professionals, including researchers, in the United States
workforce; and

(C) better coordinate information sharing and collaboration

among industry, government, and academic research
projects.

http://frwebgate.access.gpo.gov/cqgi-
bin/getdoc.cgi?dbname=107_cong_public_laws&docid=f:publ

305.107.pdf

(C) D.Olejar 2011 17.05.2016

=



Legislativa EU (1)

Na{dc“),leéitejéie dokumenty Europskej unie pre
oblast informacnej bezpecnosti su

Council Directive 1991 /250/EEC on the legal protection of computer
programmes.

Directive 1995/46/EC on personal data protection.

Directive 1997/66/EC on data protection in the telecommunications
sector.

Directive 1999/93/EC on community framework for electronic
signatures.

Directive 2000/31/EC on certain legal aspects of information society
services, in particular electronic commerce, in the Internal Market
(Directive on electronic commerce)

Regulation 2001 /45/EC on personal protection in personal data
processing by authorities and institutions.

Council Directive 2001/264/EC on the protection of classified
information.

(C) D.Olejar 2011 17.05.2016
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Legislativa EU (2) *)

Directive 2002 /58/EC on privacy and electronic communications.

Directive 2002 /58/EC on the processing of personal data and
privacy protection.

Regulation (EC) No 460/2004 of the European parliament and of the
Council of T0 March 2004 establishing the European Network and
Information Security Agency)

Directive 2006/24/EC on the retention of data generated or
processed in connection with the provision of publicly available
electronic communications services or of public communications
networks and amending Directive 2002 /58/EC.

Communication From The Commission To The European Parliament,
The Council, The European Economic And Social Committee And The
Committee Of The Regions On Fighting spam, spyware and
malicious software

Communication From The Commission To The European Parliament,
The Council, The Economic And Social Committee And The
Committee Of The Regions Creating a Safer Information Society by
Improving the Security of Information Infrastructures and Combating
Computer-related Crime

(C) D.Olejar 2011 17.05.2016
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Legislativa EU (3) *)

» Regulation (EU) No 910/2014 of the European Parliament and of the
Council of 23 July 2014 on electronic identification and trust
services for electronic transactions in the internal market and
repealing Directive 1999/93/EC

» Proposal for a DIRECTIVE OF THE EUROPEAN PARLIAMENT AND OF
THE COUNCIL concerning measures to ensure a high common level
of network and information security across the Union ?

(C) D.Olejar 2011 17.05.2016
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Regulation Directive Decision R {ation or Fi i D 1i 1
Commy Decisi Proposal Proposal
Network and Yes Yes Yes Yes
Information Security
Attacks against Yes Yes Yes Yes
Information Systems
Corporate Yes Yes Yes
Governance |/ IT
Gowernance
Data Authentication | Yes Yes Yes
and Security
Data Protection and Yes Yes
Diata Retention
Provision of | Yes Yes Yes
Electronic
Communications
MNetworks and
Services
Intellectual Property | Yes Yes
rights and
Protection of
Technical
Mechanisms
designed to prevent
copying and
counterfeiting
Security and Yes Yes Yes
financial Services

(C) D.Olejar 2011 *)

17.05.2016
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Legislativa EU (4)

v

EU je pri vytvarani_legislativy aktivna, ale problémy informacne;j

bezpecnosti neriesi systematicky

ENISA ad hoc workin %rou on regulatory aspects of network and

information security %R NIS) /nventory and assessment of EU

Begu/atgry éacc)gg/ty on network and information security (NIS)
écember

Pravne a reg)u_latl'vne prostredie NIS (siet ova a informacna
bezpecnost) je charakterizované

o neuplnymi a zavadzajucimi zakonmi a regulaciami, ktoré tvoria

ovzdusie neistoty pre implementaciu celoeuropskej NIS,

> hoci su zakony a regulacie dobre mienené a su v zhode
s dlhodobou viziou “elektronickej fakturacie (e-billing),
zavadzaju neprimeranu zataz pre vyrobcov, podnikatelov
a obchodnikov,

o je prilis vela ﬁtvorenycvh) otazok okolo interoperability, najma
cezhranicnej NIS, hoci standardy NIS su dostupné a nejakycas
sa pouzivaju.

htt :/h/www.enisa.europa.eu/Pages/ENISA_Working_group_R

ANIS.htm

(C) D.Olejar 2011 17.05.2016
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Legislativa EU (5)

» Dve zaujimavosti:

- Ochrana pocitacovych programov
- ACTA

b



Council Directive 1991/250/EEC on the legal protection
of computer programs *)

» Article 1 Object of protection 1. In accordance with the provisions of this

Directive, Member States shall protect computer programs, by copyright, as
literary works within the meaning of the Berne Convention for the Protection
of Literary and Artistic Works. For the purposes of this Directive, the term
‘computer programs shall include their preparatory design material.

» 2. Protection in accordance with this Directive shall apply to the expression
in any form of a computer program. Ideas and principles which underlie any
element of a computer program, including those which underlie its

interfaces, are not protected by copyright under this Directive.

» 3. A computer program shall be protected if it is original in the sense that it
is the author's own intellectual creation. No other criteria shall be applied to

determine its eligibility for protection.

» Article 7 Special measures of protection 1. (c) any act of putting into

circulation, or the possession for commercial purposes of, any means the
sole intended purpose of which is to facilitate the unauthorized removal or
circumvention of any technical device which may have been applied to

protect a computer program.

(C) D.Olejar 2011 17.05.2016
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ACTA (1)

» The Anti-Counterfeiting Trade Agreement (ACTA)

» Multilateralna medzinarodna dohoda o ochrane
intelektualnych prav

» Vytvorena mimo medzinarodnych organizacii World
Intellectual Property Organization (WIPO) and the World Trade
Organization (WTO),

» Pokus zaviest v medzinarodnom meradle maximalistické
standardy na ochranu intelektualneho vlastnictva nad ramec
existujucich kontrol a opatreni

» ACTA je prvotne dohoda o ochrane autorskych prav
(copyright), ktora sa tvari ako zmluva o ochrane pred
nebezpecnymi liekmi a dovozom pochybného tovaru

» Ak by bola ACTA prijata, stala by sa novym medzinarodnymn
standardom pre presadzovanie intelektualnych prav a
ovlyvnila by legislativu v celosvetovom rozsahu.




ACTA (2)

» Oproti existujucemu pravu ACTA prinasa/meni
(1) rozSiruje pokrytie viacerych druhov intelektualneho vlastnictva a
meni definicie pouzivané vo WTO Agreement on Trade Related
Aspects of Intellectual Property Law (TRIPS Agreement);
(2) rozSiruje to, Co sa povazuje za trestné porusenie autorskych
prava
(3) zavadza omnoho prisnejsSie opatrenia na hraniciach
(4) zavadza povinnu uzsiu spolupracu medzi statnymi organmi a
drzitemi prav ohrozujucu sukromie a zapaja statne zdroje pre zisk
sukromného sektora
(5) vytvara novu medzinarodnu instituciu - vybor ACTA - na
presadzovanie prav dusevného vlastnictva
- Podozrivé metddy pri priprave a schvalovani
> Vyhrady odbornej verejnosti
o Zamietnuta v roku 2012







Legislativa SR - 1

Zakon C. 483/2001 Z.z. o bankach a o zmene a doplneni niektorych
zakonov a nan navdzujuce

Metodické usmernenie Useku bankového dohl'adu NBS ¢. 7/2004
k overeniu bezpecnosti informacneho systému banky a pobocky
zahranicnej banky

Zakon €. 275/2006 Z.z. o informacnych systémoch verejnej spravy
a 0 zmene a doplneni niektorych zakonov

Vynos Ministerstva dopravy, post a telekomunikacii SR ¢. 1706/M-
2006 o standardoch pre informacné systemy verejnej spravy
(obsahujuci aj bezpecnostné standardy)

Zakon €. 618/2003 Z.z. o autorskom prave a o pravach suvisiacich
s autorskym pravom

Zakon ¢. 610/2003 Z.z. o elektronickych komunikaciach v zneni
neskorsich predpisov

Zakon €. 211/2000 Z.z. o slobodnom pristupe k informaciam
v zneni neskorsich predpisov

Zakon €. 22/2004 Z. z. o elektronickom obchode

(C) D.Olejar 2011 17.05.2016
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Legislativa SR - 2

ustavny zakon ¢. 254/2006 Z.z. o zriadeni a Cinnosti vyboru )
Narodnej rady Slovenskej republiky na preskimavanie rozhodnuti
Narodného bezpecnostneho uradu

Nariadenie vlady ¢. 216/2004 Z.z. ktorym sa ustanovuju oblasti
utajovanych skutocCnosti

Zakon 300/2005 Z.z, z 20. maja 2005,Trestny zakon
Zakon C. 395/2002 Z. z. o archivoch a registraturach a o
doplneni niektorych zakonov v zneni neskorsich predpisov.

Zakon €. 428/2002 Z.z. o ochrane osobnych udajov v zneni
neskorsich predpisov

Zakon €. 215/2002 Z.z. o elektronickom podpise a o zmene
a doplneni niektorych zakonov

Zakon €. 215/2004 Z.z. o ochrane utajovanych skutocnosti
a 0 zmene a doplneni niektorych zakonov

Zakon €. 45/2011 Z.z. o kritickej infrastrukture

(C) D.Olejar 2011 17.05.2016
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http://www.nbusr.sk/ipublisher/files/nbusr.sk/informace-pro-verejnost/informacie/254_2006.pdf
http://www.nbusr.sk/ipublisher/files/nbusr.sk/informace-pro-verejnost/informacie/216_2004.pdf

Trestny zakon

» Pozrieme sa na trestny zakon

» Dva typy zmien:

- Rozsirenie ,tradi¢cnych” trestnych cinov aj na oblast
digitalneho priestoru (pocitace ako nastroj na pachanie
tradicnej trestnej Cinnosti, ako je falSovanie dokumentov,
penazi a pod.)

- Nova pocitacova kriminalita (prieniky do systémov,
odpocuvanie, elektromagnetické vyzarovanie)

» Odporucam si pozriet aj iné zdkony, minimalne
zakony o ochrane utajovanych skutocCnosti,

elektronickom podpise, ochrane osobnych udajov a

informacnych systémoch verejnej spravy.

(C) D.Olejar 2011 17.05.2016
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Trestny zakon *)

§ 196
PorusSovanie tajomstva prepravovanych sprav

(1) Kto umyselne porusi
a) listové tajomstvo vyzvedanim alebo otvorenim uzavretého

listu alebo inej pisomnosti prepravovanej postovym podnikom
alebo inym obvyklym sposobom

b) tajomstvo informacie prenasanej prostrednictvom
elektronickej komunikacnej sluzby, alebo

c) tajomstvo neverejného prenosu pocitacovych dat do
pocitacového systému, z neho alebo v jeho ramci,
vratane elektromagnetického vyzarovania z pocitacového
systému, prenasajuceho taketo pocitacové data,

potresta sa odnatim slobody az na tri roky.

(C) D.Olejar 2011 17.05.2016
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Trestny zakon *)

§ 219
Neopravnené vyrobenie a pouzivanie elektronického
platobného prostriedku a inej platobnej karty

(1) Kto neopravnene vyrobi, pozmeni, napodobni, falsuje

alebo si obstara elektronicky platobny prostriedok alebo inu
platobnu kartu vratane teletonnej karty alebo predmet
sposobily plnit takd funkciu na ucel pouzit ho ako pravy
alebo na taky ucel ho prechovava, prepravuje, pouzije alebo
poskytne inemu, potresta sa odnatim slobody na jeden rok az
pat rokov.

(2) Kto neopravnene vyrobi, prechovava, obstara si alebo inak
zadovazi alebo poskytne inemu nastroj, Boa’tacovy program
alebo iny prostriedok specialne prispésobeny na spachanie

Cinu uvedeného v odseku 1, potresta sa odnatim slobody az
na tri roky.

(C) D.Olejar 2011 17.05.2016
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Trestny zakon *)

§ 226
Neopravnené obohatenie

(1) Kto na Skodu cudzieho majetku seba alebo iného
obohati tym, ze neopravnenym zasahom do technického
alebo programového vybavenia pocitaca, automatu
alebo iného podobného pristroja alebo technického zariadenia
sluziaceho na automatizované uskutocnovanie

predaja tovaru, zmenu alebo vyber penazi alebo na
poskytovanie platenych vykonov, sluzieb, informacii Ci
inych plneni dosiahne, ze tovar, sluzby alebo informacie
ziska bez pozadovanej uhrady alebo peniaze ziska
neopravnene, a sposobi tym na cudzom majetku malu
skodu, potresta sa odnatim slobody az na dva roky.

(C) D.Olejar 2011 17.05.2016
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Trestny zakon *)

§ 247
Poskodenie a zneuzitie zaznamu
na nosici informacii

(1) Kto v .umysle spdsobit inému Skodu alebo int ujmu alebo
zadovazit sebe alebo inému neopravneny prospéch ziska  _
neopraynen Brls_tup do pocitacového systemu, k inému nosicu
informacii alebo jeho casti a

a) jeho informacie neopravnene pouzije,

b) také informacie neopravnene znici, poskodi, vymaze, pozmeni alebo
znizi ich kvalitu,

c) urqgbi zasah do technického alebo programového vybavenia
pocitaca, alebo

d) vkladanim, prenasanim, poskodenim, vymazanim, znizenim kvality,
pozmenenim alebo potlacenim pocitacovych dat mari funkcnost
pocitacového systému alebo vytvara neautentické data s umyslom,
aby sa povazovali za autentické alebo aby sa s nimi takto na pravne
uclc(aly nakladalo,potresta sa odnatim slobody na Sest mesiacov az tri
roky.

(C) D.Olejar 2011 17.05.2016
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Trestny zakon *)

§ 283
Porusovanie autorského prava

(1) Kto neopravnene zasiahne do zakonom chranenych prav k dielu,
umeleckému vykonu, zvukovému zaznamu alebo zvukovo-
obrazovému zaznamu, rozhlasovéemu vysielaniu alebo televiznemu
vysielaniu alebo databaze, potresta sa odnatim slobody az na dva
roky.

(2) Odnatim slobody na Sest mesiacov az tri roky sa pachatel potresta,
ak spacha ¢in uvedeny v odseku 1

a) a sposobi nim vacsiu skodu,

b) zavaznejsim sposobom konania,

c) z osobitného motivu, alebo

d) prostrednictvom pocitacového systému.

(C) D.Olejar 2011 17.05.2016
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Trestny zakon *)

§ 283
PoruSovanie autorského prava

(2) Rovnako ako v odseku 1 sa potresta, kto na ucel spachania Cinu
uvedeného v odseku 1

a) neopravnene sleduje_prostrednictvom technickych prostriedkov
neverejny prenos_pocitacovych dat do pocitacového systému, z neho
alebo v ramci pocitacového systému, alebo

b) zaobstara alebo spristupni pocitacovy program a iné zariadenia
alebq pocitacové heslo, pristupovy kod alebo podobné udaje
gm%)_anJuce pristup do celého pocitacoveho systému alebo do jeho
casti.

(3) Odnatim slobody na jeden rok az pat rokov sa pachatel potresta,
gllz spacha Cin uvedeny v odseku 1 alebo 2 a sp6sobi nim znacnu
skodu.

(4) Odnatim slobody na tri roky az osem rokov sa pachatel potresta,
ak spacha cin uvedeny v odseku 1 alebo 2

a) a sposobi nim skodu vel'kého rozsahu, alebo
b) ako cClen nebezpecného zoskupenia.

(C) D.Olejar 2011 17.05.2016
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Trestny zakon *)

§ 376

Kto neopravnene porusi tajomstvo listiny alebo inej pisomnosti,
zvukového zadznamu, obrazového zaznamualebo iného zaznamu,
pocitacovych dat alebo iného dokumentu uchovavaného v sukromi
iného tym, ze ich zverejni alebo spristupni tretej osobe alebo inym
sposobom pouzije a inému tym sposobi vaznu ujmu na pravach,
potresta sa odnatim slobody az na dva roky.

(C) D.Olejar 2011 17.05.2016
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Legislativa SR - 3

Vyhlasky NBU upravujice ochranu utajovanych skuto¢nosti

Vyhlaska NBU €. 314/2006 Z. z. z 23., ktorou sa meni a doplna vyhlaska
Narodného bezpecnostného uradu ¢. 337/2004 Z. z., ktorou sa upravuju
podrobnosti o certifikacii mechanickych zébrannzch prostriedkov a
technickych zabezpecovacich prostriedkov a o ich pouzivani

Vyhlaska NBU €. 315/2006 Z. z., ktorou sa meni a doplfia vyhlaska
Narodného bezpecnostného dradu €. 336/2004 Z. z. o fyzickej bezpecnosti a
objektovej bezpecnosti

Vyhlaska NBU ¢. 325/2004 Z. z. o priemyselnej bezpeénosti

Vyhlaska NBU ¢. 331/2004 Z. z. o personalnej bezpeénosti a o skuske
bezpecnostného zamestnanca

Vyhlaska NBU ¢. 336/2004 Z. z. o fyzickej bezpeénosti a objektovej
bezpecnosti

Vyhlaska NBU ¢. 337/2004 Z. z., ktorou sa upravuju podrobnosti o
certifikacii mechanickych zabrannych prostriedkov a technickych
zabezpecovacich prostriedkov a o ich pouzivani

Vyhlaska NBU ¢. 338/2004 Z. z. o administrativnej bezpecnosti
Vyhlaska NBU ¢. 339/2004 Z. z. o bezpecnosti technickych prostriedkov

Vvyhlaska NBU ¢. 340/2004 Z. z., ktorou sa ustanovuju podrobnosti o
Sifrovej ochrane informacii

(C) D.Olejar 2011 17.05.2016
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http://www.nbusr.sk/ipublisher/files/nbusr.sk/informace-pro-verejnost/informacie/314_2006.pdf
http://www.nbusr.sk/ipublisher/files/nbusr.sk/informace-pro-verejnost/informacie/315_2006.pdf
http://www.nbusr.sk/ipublisher/files/nbusr.sk/informace-pro-verejnost/informacie/325_2004.pdf
http://www.nbusr.sk/ipublisher/files/nbusr.sk/informace-pro-verejnost/informacie/331_2004.pdf
http://www.nbusr.sk/ipublisher/files/nbusr.sk/informace-pro-verejnost/informacie/336_2004.pdf
http://www.nbusr.sk/ipublisher/files/nbusr.sk/informace-pro-verejnost/informacie/337_2004.pdf
http://www.nbusr.sk/ipublisher/files/nbusr.sk/informace-pro-verejnost/informacie/338_2004.pdf
http://www.nbusr.sk/ipublisher/files/nbusr.sk/informace-pro-verejnost/informacie/339_2004.pdf
http://www.nbusr.sk/ipublisher/files/nbusr.sk/informace-pro-verejnost/informacie/340_2004.pdf

Legislativa SR - 4

» Zmena kompeten&ného zakona (NBU - autorita pre
kybernetickii bezpecnost)

» Koncepcia kybernetickej bezpecnosti

» Akcné plany kybernetickej bezpecnosti
» EIDAS

» Direktiva o NIS

» Pripravovana legislativa
- Novely zakonov
Zakon o IB
Zakon o kybernetickej bezpecnosti

Zakon o ochrane utajovanych skutocnosti a kybernetického
priestoru

A zrejme aj d'alSie (v dosledku zmien europskej legislativy)

o

(o]

[e]

(o]
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