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Agenda

Predmet informacnej bezpecnosti
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Informacné zdroje a skuska

PokracCovanie — samosttdium, dalSie relevantné prednasky a iné
formy vzdelavania
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Predmet informacnej bezpecnosti

Podrobnejsie rozoberieme za chvilu, teraz staci vediet, ze
® Potrebujeme zabezpecit, aby IKT, ktoré su kritickou
infrastruktirou spolocnosti spolahlivo fungovali
e Ulohy na minimalne troch Grovniach:
® Globalnej
® Organizacie
® Jednotlivca
® Viacero Specialnych profesii v informacnej bezpecnosti
® Ale Specialisti nestacia (IKT st vSade)
® potrebujeme, aby vsetci (laici, informatici, ved(ci pracovnici,
politici, Specialisti na IB) vedeli, ¢o maji na svojej Grovni robit
na zaistenie 1B
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Ciel prednasky

® predpokladame, Ze posluchaci st informatici, ktori pri zaistovani
IB maja dolezitd dlohu
® Programatori: vyvoj systémov s minimom bezpecnostnych dier
® Spravcovia systémov: implementacia bezpe¢nostnych opatreni,
konfiguracia systémov (poriadna starostlivost o zvereny systém
vyrazne zvysi Groven jeho IB)
® Bezpecnostni manazéri na cCiastocny Uvazok — nie st fudia a
informatici st schopni si doplnit potrebné znalosti z
netechnickej 1B
e Ciel: poskytnit prehlad informacnej bezpecénosti
® Obsah:
Zatial tri hlavné zamerania: technicky, manazérsky a pravny;
my — technicky pohlad, ale aj zdklady manaZmentu a prava

prejdeme cez najdolezitejSie oblasti IB
CBK, EBK, I1SO 27002, CyBOK
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obsah a organizacia prednasky

® Viac prednasatelov, Givodné prednasky do najddlezitejSich oblasti

IB:

® Zakladné pojmy

manazment IB v organizécii: bezpecnostny projekt, analyza
rizik, bezpecnostna politika, sprava rizik

Statna politika 1B

Legislativa a Standardy

Kryptologia

Zabezpelenie systémov (operaéné systémy, siete)

Riesenie bezpelnostnych incidentov

Malvér

Elektronicky podpis a PKI

audit

® Vela materidlov zvacsa verejne dostupnych v elektronickej forme

® Elektronicka ucebnica — je k dispozicii na webovej stranke
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® 13 rokov sme organizovali skasky ISACA
® Podobny test, len 30 otdzok namiesto 200
e VaiclSina — pisomny test, Cast — aj Ustna skiska
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Urovei prednasky

podla Bloomovej taxonémie droven 1-2

1. Before we can understand a concept we have to remember it;
Before we can apply the concept we must understand it;
Before we analyze it we must be able to apply it;

Before we can evaluate its impact we must have analyzed it;

s W

Before we can create, we must have remembered, understood,
applied, analyzed and evaluated

citované podla Cybersecurity Curricular Guidance for

Associate-Degree Programs http:
//ccecc.acm.org/files/publications/Cyber2yr2020.pdf
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Pokracovanie

e Uvod do IB samozrejme nestadi na $pecializaciu v IB

e Zakladny prehlad

® Casom IB ako samostatny Studijny program

® Zatial Specializacia v ramci informatiky

® Manazment, pravo skor na postgraduélne Stidium (st potrebné
skisenosti z praxe)

® Samozrejme celozivotné stidium

8/9 5 oae



Pokracovanie

Ponikame prednasky, seminare z
e Kryptoldgie
e Kdédovania
e Operaénych systémov a sieti
® Bezpecnosti IT
® Manazmentu IB
® Reverzného inzinierstva
e Specidlneho programovania (ESET)
® Forenzna analyza (CSIRT)

e okrem toho: Projekty, bakalarske, diplomové prace,
doktorandské stadium
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