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Autorské prava

® V prezentécii boli pouzité
® priklad hasovacej funkcie https:
//en.wikipedia.org/wiki/Cryptographic_hash_function
® ilustrativny obrazok podpisovacieho tabletu, uvedeny na adrese
https://www.autorentalnews.com/fc_images/articles/
l-e-signature-pad-2. jpg
® Prezentacia je uréena predovsetkym pre posluchacov prednasky
Uvod do informaénej bezpeénosti, konanej na FMFI UK v LS
2022/23 a pre dalsich zaujemcov o tdto problematiku.

® Prezentaciu je mozné pouzivat za podmienok CC-BY-NC-ND.
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Agenda

® clektronicky podpis je dolezity nastroj na ochranu autentickosti
dokumentov

® v porovnani s minulostou sa bezne pouziva v aplikaciach
® obcianske preukazy s ¢ipom - e-Government, e-commerce

® potrebujeme poznat principy a podmienky pouzivania, aby sme
zachovali potrebn( Uroven bezpecnosti a od nej odvodene;j
dévery

3/98 o oac



Agenda

V prednaske preberieme

poziadavky na bezpecnost dokumentov

elektronicky podpis ako bezpecnostni funkciu rovnocennu
vlastnoru¢nému podpisu

kryptografické principy elektronického podpisu

Technologické podmienky pre aplikaciu elektronického podpisu
Bezpecnost a vierohodnost elektronicky podpisanych sprav
aplikacie a alternativy elektronického podpisu

(legislativa nariadenie e-IDAS)

Prednaska vznikla podstatnym prepracovanim prednasky D.Olejar, J.
Janacek Elektronicky podpis a PKI

4/98 & vac



Kontext - pisomné dokumenty

® Histéria: informacie st uchovavané a Casto aj prenasané v
pisomnej podobe ((idaje v pisomnej podobe — pisomnost,
dokument)

® Preco sa pouziva pisomna podoba: relativna nemennost obsahu,
trvacnost zaznamu, hodnovernost, pravna vaha

® Podstatny na dokumente je obsah (=informécia)

® Pozname zakladné bezpecnostné poziadavky na ochranu
informéacie (ddvernost, integrita, autentickost, dostupnost)

e Informéacia/obsah dokumentu je spojend s materidlnym nosi¢om
— viaceré vlastnosti dokumentu s odvodené od spdsobu jeho
realizacie (napr. papierovy dokument)

® Aj viaceré bezpecnostné funkcie (ktoré realizujii bezpeénostné
poziadavky) st zavislé na sposobe realizacie dokumentu
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Kontext - elektronické dokumenty

e \/ sicasnosti — elektronické dokumenty

® (loha
Ako zaistit bezpecnost elektronickych dokumentov na
porovnatelnej Grovni ako je zabezpecenie papierovych
dokumentov?
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Informacné procesy

® Dokumenty st objektom informacnych procesov a z toho, akym
sposobom sa spracovavaju, vyplyvaji aj hrozby voci nim a
bezpecnostné poziadavky na ich ochranu

e Zaklad informacnych procesov: prenos informacie (v priestore —
komunikacia alebo v Case - zapis a Citanie informacie)

® Budeme sa zaoberat prenosom informacie v priestore
(nazornejsie)

e vysielajdca strana (Alica) — prenosovy kandl — prijimajdca strana
(Bob)

e Kanal méze byt ovplyvneny Sumom, alebo k nemu méze mat
pristup nepovolana tretia strana (Eva);

e kandl realizuje transforméciu informécie - kanal (vstupna
informéacia/(daje, Sum, Eva) = vystupna informacia/idaje
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Bezpecnostné poziadavky na pisomné dokumenty

® Poziadavky na dokument:
® Nemennost (prijaty dokument by mal byt totozny s
odvysielanym dokumentom - integrita)
® Utajenie obsahu (nepovolanéd osoba—Eva—by sa nemala dostat k
obsahu dokumentu - dévernost)
® Urenie autorstva (malo byt jasné, kto dokument vytvoril -

autentickost *)
® Prvé dve poziadavky by sa dali zabezpecit, ak by bol prenosovy
kanal spolahlivy; t.j.
® Realizoval by identickd transformaciu (informacia pri prenose by

sa nemenila)
® Eva by nemala pristup k prendsanému dokumentu
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Bezpecnostné poziadavky na pisomné dokumenty

Tretia poziadavka predpoklada pripojenie znaku jedine¢ného pre
dand osobu (autora dokumentu) k dokumentu

*) autentickost zahffia aj integritu: dokument je autenticky, ked
je identicky s tym, ktory autor vytvoril (a autor je jednoznacne
uréeny)

Realita: absolatne spolahlivy kanal zatial nemame k dispozicii
(*), dostatocne spolahlivé kanaly st drahé a maji mald kapacitu
rieSenie: Sifrova ochrana proti Eve a samoopravné kody proti
prirode (Sumu)

Autentickost dokumentu: ochranné znaky, pecate, podpisy v
papierovom svete

(*) kvantové prenosy

9/98 o oac



Elektronické (virtualne) dokumenty

co to je?

= Dokumenty (tdaje) v elektronickej alebo optickej podobe,
ktoré nie st pevne viazané na nosi¢ (zaznamenané na
elektromagnetickych médiach, prenasané sietami,
prostrednictvom satelitov, dokumenty v pamiti pocitaca)
pouzivaji sa lebo objem informacii, ktoré spolocnost na svoje
fungovanie potrebuje, nie je zvladnutelny klasickymi
prostriedkami

® koexistencia papierového a elektronického sveta
e Zivotny cyklus dokumentov: informacia sa transformuje z

papierovej do elektronickej podoby, spracovanie v elektronicke;j
podobe a potom spatna transformacia (tlac)

® papierova faza je drahad a pomala - snaha vylacit ju
e Elektronickd forma dokumentu rovnocenna s papierovou
® cielovy stav prevladajuca elektronicka forma
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Co vlastne je dokument?

® snaha o zovSeobecnenie pojmu dokument, aby nezalezal od
konkrétnej realizacie dokumentu

® ide o moznost transformacie dokumentu z jednej formy do druhej
(s rovnakymi bezpecnostnymi zarukami a pravnymi G&inkami)

® Zakon o elektronickom podpise: dokument = [ubovolna konecna
neprazdna postupnost znakov nad nejakou konecnou abecedou

® poslanci odmietli definovat abecedu

e NBU v anglickej verzii prelozilo "neprazdnu postupnost" ako
"nonzero sequence"

® o Co iSlo v definicii: moznost jednoznacne priradit dokumentu
Ciselnd hodnotu (&islo, alebo postupnost Eisel)

® neuvazovali sme obsah a format

® to sme museli riesit vo vyhlaskach
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Definicia dokumentu

Dokument je usporiadana patica

informacny obsah (zaznamenany v podobe ddajov)
forméat (konvencia, ako interpretovat (daje)

bezpednostné mechanizmy (ochranné prvky na zaistenie
dbvernosti, integrity, autentickosti, pripadne inych
bezpeénostnych poziadaviek kladenych na dokument)

aroven bezpecnostnych zaruk (zavisi od vyberu bezpeénostnych
mechanizmov a ich sily, danej napriklad kryptografickymi
algoritmami a dizkou klii¢ov, pouZitymi protokolmi, Zivotnostou
certifikatov a pod.)

realizacia (fyzicka realizacia dokumentu: papierovy, stibor
ulozeny v pamati, prenasany komunikaénym kanalom
prostrednictvom signélov a pod.)
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Preco takato definicia dokumentu?

problém bol s konverziou z jednej formy do druhej

formulacia cely dokument sa z formy A transformuje do formy B
bola problematicka, lebo
® ako sa transformuje papier do elektronickej formy?
® ako sa overi korektnost transformacie?
® (o s bezpeCnostnymi prvkami Specifickymi pre jednu formu
(vlastnoruény podpis na papieri) ale nerealizovatelnymi v inej
forme?

® transformujeme obsah

korektnost transforméacie overujeme spatnou transformaciou
(zlozenim konverznej transformacie a spatnej transformacie by
sme mali dostat identickd transforméaciu)
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Preco takato definicia dokumentu?

® pri konverzii zachovavame bezpecnostné poziadavky na
dokument
® konkrétne ktoré (CIA)
® na akej drovni

® bezpecnostné mechanizmy z formy A dokumentu nahradzame
ekvivalentnymi bezpecnostnymi mechanizmami, ktoré zaistujd
naplnenie bezpecnostnej poziadavky na dokument vo forme B
troven bezpecnostnych poziadaviek vo forme B nesmie byt nizsia
ako vo forme A
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Vyhody a nevyhody elektronickych dokumentov

e vratme sa k elektronickym dokumentom (digitélne kédované,

realizované pomocou elektromagnetickych fyzikalnych
veli¢in /signélov)
® vyhody
® Velké mnozstvo informacii na malom priestore (vysoka
koncentrécia informécii)
® Jednoduchd moznost modifikacie idajov
® Rychle a nepozorovane sa daji kopirovat
® Rychly prenos na velké vzdialenosti
® nevyhody
® Velké mnozstvo informacii na malom priestore (vysoka
koncentracia informacii)
® Jednoduchd moznost modifikacie dajov
® Rychle a nepozorovane sa daju kopirovat
® Rychly prenos na velké vzdialenosti
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Bezpecnostné poziadavky na elektronické dokumenty

® \/yhody prevazuji nad nevyhodami, elektronické dokumenty sa
budd pouzivat;

® bezpecnostné problémy treba riesit

Dévernost (confidentiality)

Integrita (integrity)

Dostupnost (availability)

Autentickost (authenticity)

Zodpovednost (accountability)

Sakromie (privacy)

Nepopretie pdvodu (nonrepudiation of origin)
Nepopretie prijatia (nonrepudiation of receipt)
a dalsie
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RieSenie bezpecnosti elektronickych dokumentov

® Univerzalne, jednorazové riesenie informacnej bezpec¢nosti
nexistuje
® Riesenia - kombinované:
® Organizacné (jasné stanovenie prav a povinnosti, ochrana
pristupu k informa¢nému systému,...)
® Pravne (legislativa: elektronicky podpis, elektronicky obchod,
ochrana osobnych Gdajov, ochrana utajovanych skutocnosti,... ,
ale aj vnitorné legislativa)
® Technické (ochrana infrastruktdry, technické zabezpecovacie
prostriedky, zalohovanie,...)
® Normy a Standardy (kompatibilita a kvalita rieseni)
® Kryptologia
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Kryptologické rieSenia pre informacni bezpecnost

e Dovernost, integrita, autentickost, nemoznost popretia pévodu
sa daju riesit pomocou kryptologickych prostriedkov

® Nepriamo sa kryptologické riesenia vyuzivajd aj pri ochrane
sukromia, zodpovednosti za Cinnost v systéme, nemoznosti
popretia prijatia a dalSich bezpecnostnych problémov
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Kryptologické minimum (1)

® posluchaci, ktori maju zakladné vedomosti z kryptoldogie, mézu
tuto cast prezentacie preskocit
¢ zaciatok skoku =

® \/ychadzajme z modelovej situacie: Alica chce poslat Bobovi
nejakd spravu prostrednictvom prenosového kanalu, na ktorého
spolahlivost sa nemo6ze spolahnit

sV

e Alica a Bob sii opravnené osoby (opravneni G¢astnici

komunikacie)

e Eva (= protivnik) méze odvysieland spravu zachytit a pokdsit sa
precitat, modifikovat, poslat prijemcovi zachytent spravu
oneskorene, alebo este raz, poslat mu modifikovani spravu,
predstierat Bobovi, ze je Alica a vodi Alici vystupovat ako Bob a
pod.
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Kryptologické minimum (1)

® poznamka Eva je eavsdropper (pasivny odpocivatel), niekedy sa
zavadza aj Mallory (malicious oponent, aktivny protivnik) ktory
aktivne zasahuje do komunikacie. My vystacime s Evou, ktorej
povolime aj aktivne zasahovanie do komunikacie Alice a Boba

komunikacény kanal

Alica

Eva

Bob
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Kryptologické minimum (2)

® Sprava = dokument, ktory posiela Alica Bobovi alebo Bob Alici,

e predpokladame, Ze je v textovej podobe (nad dohodnutou
abecedou A)

e Ak je sprava v Citatelnej podobe, hovorime, zZe ide o otvoreny
text, cleartext.

e Konkrétnu (otvorenil) spravu oznac¢ime m (message), mnozinu
vsetkych moznych otvorenych sprav symbolom M

e formdlne mec A™: M = A™.

e Kryptograficka transforméacia = zobrazenie (predpis), ktory
jednoznacne transformuje lubovolny text

e Kryptograficka transforméacie ma dva parametre (vstupné
hodnoty) = text a kryptograficky klu¢ k € K kryptograficky kli¢
moze byt opat slovo nad nejakou abecedou, pre nase ucely stadi,
ked ako kltice budeme uvazovat prirodzené Cisla z mnoziny K
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Kryptologické minimum (3)

® Mnozina kryptografickych klG¢ov K musi byt dostatoéne velka,
aby sa nedali prebrat vSetky moznosti
® RozlisSujeme dve kryptografické transformacie:
e Sifrovaciu

E:MxK—=C

® Desifrovaciu
D:Cx K toM

® Mnozina C je mnozina vsetkych Sifrovych textov (ciphertexts),
predpokladdme, ze C C A™.

e Sifrovacia transformacia na zaklade kryptografického klica
(Sifrovacieho kltca kq) transformuje spravu m na Sifrovy text ¢

E(m ki) =c
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Kryptologické minimum (4)

e Desifrovacia transforméacia D Sifrovy text (Sifrovd spravu) ¢
pomocou kryptografického (desSifrovacieho) klica k, deSifruje na
pévodni spravu m:

D(c, ky) = m

e Killce kq, ky tvoria dvojicu a v mnohych Sifrovacich systémoch
ki = ky (na chvilu budeme predpokladat, ze skutoéne k; = k)
e mnozinu dvojic transformacii (Sifrovacich a desSifrovacich)

E-MxK-—=C, D:CxK
takych, ze
VmVk ((m e M&k € K) = D(E(m, k), k) = m)

budeme nazyvat kryptosystémom.
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Kryptologické minimum (5)

e forméalne z matematického hladiska je teda kryptosystém (Sifra)
usporiadana stvorica (M, C, K, (E, D)), ale postaci nam aj
menej formalna definicia

® Kryptosystém, v ktorom sa zhoduje Sifrovaci a desifrovaci kli¢,
sa nazyva symetricky kryptosystém

® Priklad: substitu¢na Sifra. Abeceda A je anglicka abeceda
(otvorené texty zapisujeme pomocou malych pismen, Sifrové
pomocou velkych pismen)

® kficom je permutacia ¢ pismen anglickej abecedy, mnozinou
kli¢ov je mnozina vSetkych moznych permutacii pismen (tych je
26!), C, M st vsetky koneéné retazce znakov anglickej abecedy
(M mdzeme obmedzit na mnozinu postupnosti slov)
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Kryptologické minimum (7)

e Sifrovanie otvoreného textu spociva v nahradeni kazdéhoho
pismena otvoreného textu x znakom phi(x)

® pri desifrovani nahradzame znak Y Sifrového textu znakom
(YY) otvoreného textu

al|blc|d|e|flg|h|i|j|k|Il|m
Wi Cl|U|S|T|FIDIM|E|P|V | AX
njolplql|lri|s|tlu|v | iw|X|y]|z
R|Y|I|GIH|LIN Z|Q|J|B|O|K

Table: Sifrovacia tabulka (kIG¢) substitu¢nej Sifry
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Kryptologické minimum (8)

® Ako pouziju Alica s Bobom klasicky symetricky kryptosystém na
utajenie obsahu svojej komunikacie pred Evou?

® Alica sa stretne s Bobom a dohodnt sa na kryptosystéme a na
klaci, ktory budi na Sifrovanie/desifrovanie pouzivat.

® Musia predpokladat, ze Eva ma pristup ku komunika¢nému
kanalu a Ze sa po Case dozvie, aky kryptosystém pouzivajl

® Jedinou zarukou dovernosti ich komunikacie je, ze sa Eva
nedozvie ich klu¢ (tajny klac).

® Alica a Bob si posielaji spravy Sifrované dohodnutym tajnym
kli¢om, ktoré pomocou neho aj desifruju
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Kryptologické minimum (9)

A co Eva?

® Ak nepoznd tajny klic, mdze skusit zistit obsah komunikacie
Alica-Bob analyzou zachytenych Sifrovych textov, vyuzijic dalSie
informécie, ktoré sa jej podarilo ziskat (napr. pouzity textovy
editor)

e Evina Cinnost = kryptoanalyza, Eva = kryptoanalyticka

® Pokus o odhalenie obsahu Sifrovej spravy = kryptoanalyticky
atok

® Existuje viacero typov kryptoanalytickych ttokov, nebudeme ich
rozoberat
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Kryptologické minimum (10)

e Uplné preberanie (klicov, otvorenych textov)
e Existuji absolitne bezpecné kryptosystémy (Vernamova Sifra)

e Dalsie sii dostatocne bezpecné (nie je zndma metéda
kryptoanalyzy, ktord by v rozumnom case, s vynalozenim
rozumného mnozstva penazi a technickych prostriedkov
umoznila Sifrovy text rozbit)

e Kryptografia = veda o navrhu kryptosystémov

e Kryptoanalyza = veda o rozbijani kryptosystémov (ldsteni
Sifrovych textov)

e Kryptolégia = kryptografia + kryptoanalyza
e = koniec skoku

® ak vas kryptoldgia zaujima, chodte si pozriet prednasku Martina
Staneka
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Asymetrické kryptosystémy (1)

Klasické kryptosystémy: Sifrovaci kli¢ = desifrovaci klac

1976 Diffie a Helmann: idea kryptosystému, v ktorom Sifrovaci
kla¢ # desifrovaci kli¢, naviac jeden sa z druhého neda lahko
odvodit

Odvtedy okolo 10 kryptosystémov, ktoré tento princip pouzivajl

Ako

sa to da pouzit?

Alica chce doverne komunikovat s Bobom, ale nemézu sa
stretnat, aby sa dohodli na tajnom kludi

Alica si vygeneruje dvojicu (Sifrovaci a desifrovaci) kli¢ pre
asymetricky kryptosystém a Sifrovaci kli¢ kajice public zverejni
(1), desifrovaci k¢ kajice,private utaji

Preto sa zverejneny Sifrovaci kli¢ nazyva verejnym (public)
kfi¢om a utajeny desifrovaci klG¢ sitkromnym (privatnym)

v

klicom
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Asymetrické kryptosystémy (2)

® Bob si taktiez vygeneruje dvojicu kryptografickych klticov
kBob,private» kBob,puinm a zverejnl' SVOj verejn}'/ klac kBob,puinca

® Alica bude teraz posielat Bobovi spravy sifrované Bobovym
verejnym klG€om Kgop pubiic, Bob si ich bude deSifrovat pomocou
svojho stikromného klica kpop private

® Bob bude posielat Alici spravy Sifrované Alicinym verejnym
kli€om Kajice pubiic @ ona si ich bude deSifrovat pomocou svojho
stikromného klica Kajice private

e Ak by aj Eva zachytila Sifrovi spravu, kedZze nema k dispozicii
desifrovaci (stkromny) klG¢ adresata, spravu nemdze desifrovat
a musi sa pokdsit o kryptoanalyzu

e Kryptografické transformacie tvoriace asymetricky kryptosystém
(kryptosystém s verejnymi klG¢mi) st velmi zlozité a v porovnani
so symetrickymi kryptosystémami vypoctovo narocné
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Asymetrické kryptosystémy (3)

® BeZne sa nepouzivajii na ifrovanie celych sprav Sifruji sa nimi
kryptografické klice pre symetrické kryptosystémy (kliée na
spravu)

® na ilustraciu uvedieme najznamejsi asymetricky Sifrovaci systém
RSA (Rivest, Shamir Adleman) v minimalistickom prevedeni

® podrobny popis najdete v lubovolnej ucebnici kryptolégie,
stru¢ny vo Wikipédii
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RSA

varovanie - tato Cast je intelektudlne narocna a poznatky
uvedené v nej sa v dalSom vyklade nevyuzivaji a mozno ju
preskocit

zaciatok skoku =-

algoritmus sa zaklada na moduldrnom umocriovani (prirodzené
Cislo sa umocni na kladny celociselny exponent a vydeli kladnym
celoéiselnym modulom, vysledkom je zvySok po deleni modulom)
existuju také prirodzené Cisla e, d, n, ze pre kazdi spravu m; kde
spravy s reprezentované celymi Cislami a 0 < m < n plati
( e\d __
m®)* =m mod n
verejny a sukromny klG¢ st trocha zlozitejSie ako v definicii
podme hladat klice:
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RSA

® najdeme dve rézne prvodisla p, g, ktoré utajime
® vypocitame sucin n = pq
® 1 je modul aj pre stikromné aj pre verejné klice, uréuje dizku
klica
® p je sicastou verejného klica
e vypocitame A(n) = (p — 1)(g — 1) a utajime ho
® zvolime e také, ze 1 < e < A(n) gcd(A(n), e) =1 a zverejnime
ho (exponent verejného klica)
® vypoditame d = e~! mod \(n); d je exponent siikromného
klica
klace:
® verejny: n, e
® sikromny: d.
® parametre p, g, A(n) uz nepotrebujeme, ale nesmi sa zverejnit,
lebo by sa dal vypocitat tajny klG¢, d.

33/98 5 oae



RSA

® p=17,9q=19

® n=2323
o \(n) =288
[ ] e:5

d =173 = (10101101),
® mozeme Sifrovat Cisla 0 < m < 232 vybrali sme Cislo 23

Sifrovanie: po&itame 23° mod 323

23" mod 323
23
206
123

BN = -

23> mod 323 =23 x 123 mod 323 = 245
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RSA

desifrovanie: ,
245" mod 323

245
270
225
237
290
120
64 188
128 137

teraz vypocitame 245" mod 323 (pomocou binarneho vyjdrenia
exponentu 173 = (10101101),:

245 x 225 x 237 x 120 x 137 mod 323 = 23.

w = -
MOOO-PI\JI—l.

<= koniec skoku
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Digitalny podpis

® Prekvapujtci napad — pouzit asymetricky kryptosystém
»nhaopak" — sifrovat pomocou sikromného kltGc¢a a desifrovat
pomocou verejného
e Co to umoZiiuje:
® | en drzitel sikromného klica je schopny Sifrovania
® Kazdy, kto ma k dispozicii verejny kla¢, je Sifrovi informaciu
schopny desifrovat
® pouzitie: autentifikacia, digitadlny podpis
® Doteraz sme pomocou kryptografie riesili dovernost sprav
® teraz: autentickost a integritu a od nich odvodené bezpecnostné
poziadavky
® Hladame analégiu vlastnoruc¢ného podpisu pre elektronické
dokumenty = ,elektronicky podpis"
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Idealne funkcie podpisu

® Zatial budeme pod pojmom elektronicky podpis rozumiet blizsSie
neurcent analdgiu vlastnoru¢ného podpisu dokumentu v
elektronickej podobe

® Pozrieme sa na funkcie vlastnoru¢ného podpisu a na poziadavky,
ktoré by jeho elektronicka analégia mala splnat

® Funkcia vlastnoru¢ného podpisu: vyjadrenie sihlasu podpisane;j
osoby s obsahom dokumentu

e vlastnosti (idealne)
® nefalSovatelnost
® neprenositelnost na iny dokument
® moznost zistit dodato¢ni zmenu obsahu dokumentu
® identifikacia podpisovatela
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Specifika elektronickych dokumentov

Pripomenieme Specifika elektronickych dokumentov relevantné pre
vytvaranie elektronickej analégie vlastnorucného podpisu:

® nie je mozné odlisit kopiu elektronického dokumentu od originalu
® clektronické dokumenty je mozné lahko upravovat

® jednoducho mozno preniest Cast jedného elektronického
dokumentu do iného
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Nutné poziadavky na ,elektronicky* podpis

® na jeho vytvorenie musi byt potrebna nejaka tajna informacia

® to znamena, ze ho moze vytvorit len ten, kto tato informaciu
pozna

® musi zavisiet od obsahu dokumentu

® |ebo inak by sa dal prenasat z jedného dokumentu na iny a
nedala by sa zistit zmena dokumentu

® kazdy, kto to potrebuje, ho musi byt schopny skontrolovat
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Elektronicky podpis

pojem zaviedla Directive 1999/93/EC of the European Parliament
and of the Council of 13 December 1999 on a Community framework
for electronic signatures

(4) Electronic communication and commerce necessitate
electronic signatures'' and related services allowing data
authentication; divergent rules with respect to legal recognition of
electronic signatures and the accreditation of certification-service
providers in the Member States may create a significant barrier to the
use of electronic communications and electronic commerce; on the
other hand, a clear Community framework regarding the conditions
applying to electronic signatures will strengthen confidence in, and
general acceptance of, the new technologies; legislation in the
Member States should not hinder the free movement of goods and
services in the internal market;
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Elektronicky podpis

e ‘electronic signature" means data in electronic form which are
attached to or logically associated with other electronic data and
which serve as a method of authentication;

e 2. "advanced electronic signature" means an electronic signature
which meets the following requirements:
(a) it is uniquely linked to the signatory;
(b) it is capable of identifying the signatory;
(c) it is created using means that the signatory can maintain
under his sole control: and
(d) it is linked to the data to which it relates in such a manner
that any subsequent change of the data is detectable;

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=
CELEX:31999L0093
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Elektronicky vs. digitalny podpis

® clektronicky podpis = vSeobecny pojem oznacujtci informéciu,
ktora splna stanovené poziadavky Direktivy

® slizi ako metdda autentifikacie tdajov (ale pojem autentifikacie
nebol v Direktive definovany )

® pokrocily elektronicky podpis: autentickost dokumentu a
identifikacia podpisovatela

e digitalny podpis = konkrétny kryptologicky prostriedok, ktory sa
vyuziva na realizaciu elektronickych podpisov (v stc¢asnosti
jediny znamy spdsob ako stanovené poZziadavky splnit)

® pracovne budeme pouzivat pojmy elektronicky a digitalny podpis
ako synonyma
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Princip digitalneho podpisu (1)

® Pripomenieme ,,obratené” pouzitie kli¢ov asymetrického
Sifrovacieho systému:
® Sikromny na Sifrovanie a verejny na desifrovanie
® Kedze Sifrovy text je schopny vytvorit len drzitel sikromného
klGca, ale overit kazdy, ktory ma pristup k verejnému klicu,
moze zasifrovany rozumne vybraty text predstavovat digitalny
podpis dokumentu
e Co sifrovat?
® text, ktory sa Sifruje, by mal nejako stvisiet s dokumentom, pre
ktory sa digitalny podpis vytvara
® Tento text by nemal byt prilis dlhy, lebo asymetrické Sifrovanie
je zlozité a sifrovanie dlhého textu by mohlo trvat dlho
® RieSenie: haSovacia hodnota (digitalny odtlacok) dokumentu
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Hasovacia funkcia

e Funkcia, ktora textu lubovolnej kone¢nej dizky priradi &islo
pevnej dizky (haSovaciu hodnotu)
e Naviac, musi mat nasledujice vlastnosti:
® Pre lubovoln( spravu/dokument sa hasovacia hodnota podita
[ahko
® Pre hasovaciu hodnotu je tazké najst spravu, ktorad sa na nu
transformuje
® Je tazké najst dve rozli¢né spravy s rovnakou haSovacou
hodnotou
e Digitalny podpis sa potom pre dant spravu podita tak, ze sa
sukromnym klicom podpisovatela zasifruje hasovacia hodnota
dokumentu (pozri nasledujici obrazok)
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Priklad hasovacej funkcie

Input Digest
cryptographic DFCD 3454 BBEA 788A 751
Fox —> fu:aci::m 4% 696C 24D9 7009 CA99 2D1

hicliedifox cryptographic 0086 46BB FBID CBE2 823
iz @1Er »  hash ACC7 6CD1 90B1 EEGE 32
the blue dog function

lhehiediox Cyplogiaphic 8FD8 7558 7851 4F32 DIC
jumps ouer > hiash) 76B1 79R9 ODA4 AEFE 481
the blue dog function
ize et e CIVRLogiaphic FCD3 7FDB 5AF2 C6FF 915
Pl Cisr > fiash D401 COA9 7D9A 46AF FB4
the blue dog function
Flhickediiog CIYREogiaphic 8ACA D682 D588 4C75 4BF.
s B > iy 1799 7D88 BCF8 92B9 6A6
the blue dog function
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Vytvaranie digitalneho podpisu

Dokument D ' Hadovacia Hagovacia
! ' funkcia ; hodnota
Stkromny
Dokument D klGe
ffffff LS S
Podpis P +———! Podpisovaci algoritmus }
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Subject: Podpisana sprava
Content-Type: multipart/signed;
protocol="application /x-pkcs7-signature";
micalg=shal;
boundary="————ms6F9AFCDB3150C4CB33D9D643"
This is a cryptographically signed message in MIME format.
ms6F9AFCDB3150C4CB33D9D648
Content-Type: text/plain; charset=us-ascii
Content-Transfer-Encoding: 7bit
Tento text je elektronicky podpisany. Ak by ho niekto zmenil,
prijemca by to zistil.
ms6F9AFCDB3150C4CB33D9D648
Content-Type: application /x-pkcs7-signature; name="smime.p7s"
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename="smime.p7s"
Content-Description: S/MIME Cryptographic Signature
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Priklad digitalne podpisanej spravy

MIIG7gY JKoZIhveNAQcColIG3zCCBtsCAQExCzAJBgUrDgMCGgUAM;/
BHYwggRyMIID26ADAgECAgECMAO0GCSqGSIb3DQEBBAUAMIHIMQ
ALUECBMIU2xvdmFraWExEzARBgNVBACT CkJyYXRpc2xhdmExRD B!
TWF0aGVtLiwgUGhbcy4gYW5KIEIuZm9ybWF0aWNzLCBDb21Ibmllcy
JQYDVQQLEX5EZXBhcnRtZW50IGImIENVbXB1dGVylIFNjaWVuY2Ux
... SIb3ADQEJARYZamFuYWNIa0BkY3MuZmlwaC51bmliYS5zawIBAjA
CSqGSIb3DQEJAZELBgkghkiGOWOBBWEWHAY JKoZIhveNAQkFMQBXI
IwYJKoZIhveNAQKEMRYE-
FLIVISXJMge9Yzook1+4gDhhXxQifMFIGCSqGSIb3DQEJDzFFMEMw
CCqGSIb3ADQMCAgEOMAOGCSqGSIb3aDQEBAQUABIGAOHVIVWURVZ
YKLFOalvrddas-+udU40DG4y9g5gOPsKXIg7uph9lyrOwbmD7pQQxcJCe
aEStUOZKLXwnJ+CNVRbg6EOTY G3sLHIX47EpelLSX41mpxu9EdMIDY
ms6F9AFCDB3150C4CB33D9D648-
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Overovanie digitalneho podpisu

Dokument D 'HaSovacia 1| Hagovacia
 funkcia | hodnota h
PodpisP | = o
l [ verejny klac
,,,,,,,, —

|
Hagovacia . Porovnanie

>

} hodnota H }
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Preco to funguje?

® na vytvorenie podpisu je potrebna znalost sikromného klica
® Nikto okrem podpisovatela (Alice) nepozna Alicin stikromny
klac
® Ak by Eva chcela vytvorit Alicin digitalny podpis, musela by
napr. z Alicinho verejného klic¢a odvodit jej sikromny kli¢, ¢o
je teoreticky mozné, ale prakticky nerealizovatelné
pomocou verejného klica sa da spolahlivo overit, Ci sa
predlozeny dokument zhoduje s originalom (tym, ku ktorému bol
vytvoreny podpis pouzitim zodpovedajiiceho sikromného klica)
® Tu sa zasa vyuzivajd vlastnosti hasovacej funkcie: akakolvek
zmena dokumentu sa s vysokou pravdepodobnostou prejavi v
hasovacej hodnote dokumentu
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Porovnanie digitalneho podpisu s idealnym

® Ak je sukromny kla¢ utajeny a verejny klG¢ je overovatelovi
znamy, tak digitalny podpis
® je nefalSovatelny,
® je neprenositelny na iny dokument,
® umoznuje zistit dodato¢nii zmenu v dokumente.
e Co edte chyba:
® bezpeclna distribicia verejnych kltcov,
® identifikacia podpisovatela

® riesenie: certifikat verejného klica a PKI
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Certifikat verejného klica

® je elektronicky dokument, ktorym jeho vydavatel potvrdzuje, ze
v certifikate uvedeny verejny klaé patri osobe (prip. inému
subjektu), ktorej identifikaéné Gdaje (meno) si tiez v certifikate
uvedené (drzitel certifikatu),

e vydava ho dbveryhodna tretia osoba, certifikacna autorita,

® umoznuje riesit problém bezpecnej distribtcie verejnych klicov a
identifikaciu podpisovatela

® Format certifikatu upravuje Standard X509
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Obsah certifikatu

® identifikacné Cislo certifikatu

® identifikacné Gdaje vydavatela certifikatu

® identifikacné Gdaje drzitela certifikatu

e datum a Cas zaciatku a konca platnosti certifikatu
® verejny klG¢ drzitela certifikatu

® identifikaciu algoritmov, pre ktoré je klG¢ urceny

e clektronicky podpis certifikacnej autority
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Dalsie udaje uvedené v certifikate

® obmedzenie pouzitia paru klicov, ku ktorému je certifikat vydany

® obmedzenie pouzitia certifikdtu obmedzenie zodpovednosti za
pouzitie elektronického podpisu overeného na zaklade tohto
certifikatu

® informacie o moznych spdsoboch overenia pravosti a platnosti
certifikatu
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Ako plni certifikat verejného klica svoje funkcie

® Spojenie osoby podpisovatela s verejnym klG¢om:
® Podpisovatel je jedinym drzitelom stikromného kltGca
® Sikromny kli¢ tvori dvojicu s verejnym klic¢om
® CA pri vydavani certifikatu si overila totoznost osoby, uvedenej
v certifikate
® CA si overila, ¢i ziadatel o certifikat pozna sikromny klic
prislichajici k verejnému klicu uvedenému v certifikate
e Certifikat podpisala CA, t.j. digitalny podpis CA zarucuje
integritu a autentickost certifikatu
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Overenie digitalneho podpisu pomocou certifikatu

® Alica posiela Bobovi digitdlne podpisant spravu. K sprave pripoji
aj certifikat svojho verejného klGca, ktory pouzila na vytvorenie
digitalneho podpisu

® Bob z certifikatu verejného kltica vyberie verejny klic a pouZije
ho na overenie digitalneho podpisu spravy

® Ak sa zhoduji obe haSovacie hodnoty (vypocitana a
desifrovand), digitalny podpis je overeny

e V ¢om je problém?
Eva by si mohla vyrobit falosny certifikat Alicinho verejného
klica a potom mohla Bobovi podsunit fingovani spravu
podpisani v Alicinom mene
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Overenie platnosti certifikatu

® Aby sa Bob mohol spolahnit na verejny kli¢ obsiahnuty v
certifikate, musi overit platnost certifikatu:
e Ci bol platny v ¢ase vytvorenia Alicinho digitalneho podpisu
e Ci ho vydala CA, ktora je ako vydavatel certifikatu uvedena
o (i certifikat nebol modifikovany
e Ci certifikat nebol zrugeny
e KlGcové pre overenie platnosti certifikatu je overenie digitalneho
podpisu vydavatela certifikatu (certifikatnej autority) na
certifikate. To predpoklada, ze Bob ma k dispozicii z
déveryhodného zdroja verejny kli¢ certifikacnej autority
e Ak je Uspesne overeny elektronicky podpis certifikacnej autority
na certifikate, t.j. certifikat je pravy; Bob mdZe overovat ostatné
informécie, ktoré certifikat obsahuje (doba platnosti)
e Specidlnym problémom je pred¢asné ukon&enie platnosti
certifikatu
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ZrusSenie certifikatu

® Aj ked je v zaujme drzitela certifikatu chranit si svoj sikromny
kla¢, mbze dojst k jeho strate, alebo prezradeniu

® Na zamedzenie problémov vyplyvajicich z mozného zneuzitia
cudzieho stkromného klica slizi mechanizmus revokacie
(rusenia) certifikatov

o Ak drzitel certifikatu zisti, ze pravdepodobne doslo ku
kompromitacii jeho sikromného klica, zablokuje jeho pouzivanie
tym, Ze poziada vydavatela certifikatu prislusného verejného
klica o zrusenie daného certifikatu

e CA zrusi dany certifikat verejného klica a zaradi ho na zoznam
zrusenych certifikatov (Certificate revocation list, CRL)

e Ked Bob bude overovat Alicin digitalny podpis, musi zistit, ¢i sa
Alicin certifikat nenachadza na CRL, resp. presnejsie, i sa tam
nenachadzal v Case, ked bol vytvoreny Alicin digitalny podpis.
Ak ano, Alicin podpis zamietne
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Zoznam zrusSenych certifikatov (CRL)

® je elektronicky dokument, ktorym certifikacna autorita oznamuje
predcasné skoncenie platnosti certifikatu,
® obsahuje najma:
® identifikacné daje certifikaCnej autority,
datum a cas vydania CRL,
datum a Cas najneskorsieho vydania nového CRL,
zoznam identifikacnych Cisel zrusenych certifikatov,
elektronicky podpis certifikacnej autority.
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Public key infrastructure, PKI

® Pouzivanie digitalnych/elektronickych podpisov nie je sikromnou
zalezitostou Alice a Boba

e Ak maju doveryhodne komunikovat aj neznami ludia z rozli¢nych
koncov sveta, bude potrebné vytvorit infrastruktiru, ktora
umozni overovat ich podpisy

® Infrastruktdra verejnych klicov, alebo infrastruktira verejného

s v

klica, Public key infrastructure pIni tito funkciu

® Pozostava najma z certifikacnych autorit, registracnych autorit a
inych poskytovatelov certifikaénych sluzieb (napr. vydavatel
¢asovych peciatok)
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Certifikacna autorita

Certifikacna autorita je zdkladom PKI

vydava certifikaty

rusi certifikaty

vydava zoznamy zrusenych certifikatov
zverejnuje certifikaty

poskytuje sluzbu ¢asovych peciatok

poskytuje rézne sluzby na overovanie certifikatov

robi osvetu
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Registracna autorita

Registradna autorita je “predizena ruka” certifikaénej autority

informuje klientov o podmienkach certifikacnej autority
prebera ziadosti o vydanie certifikatov

overuje totoznost klientov

odovzdava overené ziadosti certifikacnej autorite

odovzdava certifikaty klientom
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Postup pri ziskani certifikatu

® vytvorenie dvojice klti¢ov (klient pomocou poskytnutého
softvéru, alebo v Specidlnom zariaden)

® vyplnenie ziadosti o vydanie certifikatu
® clektronické podpisanie ziadosti

® preukazanie totoznosti na registratnom mieste — registracnej
autorite

® Podpisanie zmluvy
® vydanie certifikatu

® Prevzatie CPS a inych dokumentov upravujicich vykon
certifikaénych sluzieb (a definujicich podrobnejsie povinnosti
klienta a zavazky CA)

® Preyzatie certifikatu
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Overovanie elektronického/digitalneho podpisu Certifikacnej autority

problém: na overenie Alicinho digitalneho/elektronického
podpisu Bob potreboval overit platnost certifikatu verejného
klica

Na to potreboval overit minimalne 2 podpisy CA — na certifikate
Alicinho verejného klica a na zozname zrusenych certifikatov CA
Ak aj mal k dispozicii certifikat verejného klica CA z
doveryhodného zdroja (napr. od samotnej CA), musel by sa
presvedcCit, Ci tento certifikat nebol zruseny, t.j. skontrolovat
nejaké CRL, podpisané inym klicom, atd.

Tato retaz nemoze byt nekonecna, musi existovat pevny bod, na
ktorom to celé stoji

Dali problém: &o ak Alicin certifikat verejného kli¢a vydala CA,
ktorej verejny klG¢ Bob nepozna?

Overovanie verejného klica CA zavisi od architektiry PKI, do
ktorej CA patri
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Architektura PKI

® S0 mozné dve zdkladné riesenia a kombinacie zakladnych riesent:

® Hierarchicka struktura (obr.)
® Mesh

e Zakladom hierarchickej struktiry je korenova CA, ktorej
klientami st CA nizsej trovne; K-CA robi manazment
certifikatov verejnych klicov bezprostredne podriadenych CA

e Kazda CA mdze byt korenovou CA nejakého podstromu
hierarchickej PKI Na najnizsej hierarchickej Grovni st CA,
ktorych klientami st koncovi pouzivatelia
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Certifikaty certifikacnych autorit — hierarchicky model

KCA

D:CA1 ! D:CA2

ca:KCA ca:KCA
,,,,,,,,,,, CA.l CA.2
'D:CA.1.1 !
Lca(ﬁ\ly/ ,,,,,,,,,,,

D-CA12 !
CA1.1 ca:CAl CA.1.2
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Architektura PKI

Architektira typu Mesh
® nema korenovi CA
® Pozostava zo samostatnych domén v ktorych posobi jedna CA
® CA z rozlicnych domén si vydavaji na svoje verejné kltce
certifikaty (krizova certifikacia)
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Verejny klac K-CA

® v hierarchickej PKI je pevnym bodom, na ktorom je postavena
ddvera vo vsetky digitalne/elektronické podpisy verejny klic¢
korenovej CA
e KCA ho zverejnuje aspon dvoma spdsobmi
® V certifikate verejného klica, ktory si sama vyda a podpiSe ho
pomocou sikromného kluca, prislichajiceho k verejnému kltcu,
na ktory vydava certifikat
® V/ tlaci alebo spésobom, ktory v krajnom pripade umozni
overenie verejného klica

® Overenim digitalneho/elektronického podpisu K-CA na CRL
vydavanom K-CA a certifikate verejného klica CA mozno pri
overovani elektronického/digitalneho podpisu prejst o droveri
nizsSie a po konec¢nom pocte krokov overit Alicin
elektronicky /digitalny podpis
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Certifikaty certifikacnych autorit — krizova certifikacia

fffffffffff

'D:CA.1 |
caCA2
CAl +————————— CA.2
'D:CA.2 |
D:CA3 ca:CALl D:CA4
caCAl ca:CA2
CA3 CA4
D:Alice ! D:Bob |
ca:CA.3 | ca:CA.4 |

,,,,,,,,,,,,,,,,,,,,,,
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Verejny kla¢ CA v nehierarchickej PKI

CA v doméne PKI funguje ako K-CA — sama zverejiuje svoj
verejny kli¢ a vydava si nan certifikat

Predpokladajme, ze Alica je z domény, v ktorej posobi CA-A,
Bobovi vydala certifikdt CA-B. CA-A a CA-B si vzdjomne vydali
krizové certifikaty verejnych klicov

Bob na overenie Alicinho elektronického/digitalneho podpisu
potrebuje overit podpis CA-A

Dokaze overit podpis CA-B, pomocou neho overi platnost
krizového certifikatu, ktory CA-B vydala na verejny kli¢ CA-A a
z tohto certifikatu ziska verejny klG¢ potrebny na overenie
elektronického/digitalneho podpisu CA-A

Existujd aj kombinacie oboch pristupov (lokalne ¢asti PKI s
hierarchické, alebo existuju Specialne CA prepajajtce lokalne
¢asti PKI — bridge CA, atd.)
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Casové pediatky

Doteraz sme predpokladali, Ze Alica a Bob konali ¢estne
Alica uzatvara s Bobom zmluvu a chce ho podviest:
® Posle mu zmluvu podpisant elektronickym /digitdlnym podpisom
® \/zapati poziada CA o zruSenie svojho certifikatu a vyhlasi, ze je
zmluva neplatna
Casovy Gdaj je v tomto pripade klacovy: k ¢omu dodlo skér — k
podpisaniu zmluvy, alebo k Ziadosti o zrusenie certifikatu?
Casovy tidaj musi byt objektivny (nemdze ho vytvarat
podpisujdci, nemdze byt odvodeny od systémového ¢asu,...)
funkciu objektivneho Casového Gdaju viazaného na dokument
pIni ¢asova peciatka
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Casové pediatky

e Casova peliatka vydana na dany dokument =
digitalne/elektronicky podpisané nasledujice tdaje

hasovacia hodnota dokumentu, na ktory sa ma
Casova peciatka vydat, Casovy (daj

e Casovii peciatku vydava CA, alebo déveryhodny poskytovatel
Casovych peciatok, ktory ma na to patri¢né vybavenie

® Na com potom stroskota Alica: Bob si necha vydat ¢asovi
peCiatku na zmluvu a az potom ju akceptuje, Alica sa sice
pokusi zrusit svoj certifikat, ale pri dokazovani sa ukaze, ze
zmluva existovala uz v Case, ked este platil Alicin certifikat
verejného kluca
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Bezpecnost elektronického podpisu

e Vytvorit digitalny podpis bez znalosti sikromného klica je
prakticky nemozné.

® Znalost stikromného klica (alebo moznost jeho pouzitia)
umoznuje komukolvek vytvorit pravy digitalny podpis

e digitalny podpis nenesie, na rozdiel od vlastnoru¢ného, Ziadne

biometrické chrakteristiky, na zaklade ktorych by bolo mozné
urcit, kto ho vytvoril.
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Ochrana sukromného kluca

® velmi od nej zavisi bezpecnost elektronického podpisu

e dolezita je kvalita generatora klicov

® sikromny kli¢ sa zvycajne uklada v Sifrovanej podobe

® dolezité je udrzat Sifrovacie heslo v tajnosti

® vhodné je pouzivat Specidlne zariadenia (napr. kryptografické
Cipové karty) na vytvaranie, ukladanie a pouzivanie sikromného

Y

kluca
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Co sa deje so sukromnym klic¢om ?

heslo
V. 7 \77777&7777’\ V. 7
zasifrovany deSifrovac] | odsifrovany
sikromny ' algoritmus | siukromny
kluc L ) kluc
Dokument 'HaSovacia + |HaSovacia 'Podpisovaci
D 'funkcia ' |hodnota ‘algoritmus
Lo o - J Lo - - [ |
i
podpis
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Rizika pri vytvarani elektronickych podpisov

® pouzitie nekvalitného generatora klicov

® ziskanie zasifrovaného sikromného klica a desifrovacieho hesla

® ziskanie sukromného klica po odsifrovani

® moznost podstréenia iného dokumentu alebo hasovacej hodnoty

® zmena (poskodenie) sikromného klica tiez moze viest k jeho
prezradeniu
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Vytvaranie elektronického podpisu len pomocou bezného pocitaca

® predpoklady:

bezny podital pouzivany aj na iné ucely
par klicov vytvoreny programom v pocitadi
sukromny klG¢ ulozeny na disku alebo USB
heslo zadavané z klavesnice

podpis vytvarany programom v pocitaci

e rizika: vo vSetkych fazach, ak ma cudzia osoba moznost spustit
SvVoj program
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Pouzitie kryptografickej karty

predpoklady:
® bezny pocita pouzivany aj na iné Ucely

e kryptograficka karta vytvara a uklada kltce, pocita podpis

heslo sa zadava cez pocitac

hasovacia hodnota sa pocita v pocitaci a posiela do karty alebo
sa do karty posiela cely dokument
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Pouzitie kryptografickej karty

heslo
I
ZaSifrovany | |y wr o
° Y| deifrovaci | sukromny
sukromny . , "y
. 'algoritmus klu¢
k|UC Lo oo oo = J
rCo T T T T T T Ta l
v . | v . | . A
Dokument ‘Hadovacia «  |Ha3ovacia Podpisovaci
— ) > > . |
D 'funkcia ' |hodnota ‘algoritmus
Lo o - J Lo - - - & J
T
Y
podpis
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Pouzitie kryptografickej karty

® odstranené rizika:
® moznost ziskat stikromny kli¢
® bez pripojenej karty nie je mozné vytvorit podpis
® zostavajlce rizika:
® moznost zistenia hesla
® moznost podstréenia iného dokumentu
® ak uz Gtolnik pozna heslo, moznost pouzit kartu, ked je
pripojena
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Pouzitie kryptografického zariadenia s vlastnym vstupom

heslo
zadifrovany | 1, .o ) , ,
‘?S ° aly ‘deSifrovaci | stikromny
sukromny . , "y
. 'algoritmus klu¢
kluc L )
rCo T T T T T T Ta l
| v . | v . | . P
Dokument ‘Hasovacia Hasovacia Podpisovaci
— ) > > . |
D ‘funkcia ' |hodnota ‘algoritmus
Lo o - J Lo - - [ |
T
Y
podpis
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Pouzitie kryptografického zariadenia s vlastnym vstupom

® odstranené rizika:
® moznost ziskat stkromny klic
® bez pripojenej karty nie je mozné vytvorit podpis
® moznost ziskat heslo
® zostavajlce rizika:
® moznost podstrCenia iného dokumentu
® na odstranenie tohto problému by zariadenie muselo byt schopné
zobrazit podpisovany dokument
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Napadnutelnost bezného pocitaca

® chyby v operacnom systéme a aplikaciach
® trdjske kone, virusy a Cervy
® Sirené elektronickou postou
® skryté na WWW strankach
® zanesené splstanim programov z nespolahlivych zdrojov (napr.
stiahnutych z Internetu)
e vyuzitim fyzického pristupu k pocitacu
® najma verejné a zdielané pocitace
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Viete, ¢o podpisujete?

® Zlozitejsie formaty dokumentov (ako napr. MS Word) mézu
Casto obsahovat informacie, ktorych zobrazenie je zavislé od
nastavenia parametrov programu, ktory s nimi pracuje.

e Ak o tom clovek nevie, je mozné mu poslat na podpis dokument,
ktory obsahuje ukryté informacie, ktoré si ten clovek nevsimne.
® Ako sa chranit:

® podpisovat len jednoduché typy dokumentov (napr. Cisty text —
da sa otvorit napr. v NOTEPAD-e)

® explicitne Specifikovat, akym programom a pri akych
nastaveniach sa ma dokument citat
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Odporucania pre pouzivanie elektronickych podpisov

® Ak sa da, vyhnite sa podpisovaniu cudzich zlozitych dokumentov.

® Na generovanie klicov, ulozenie sikromného klica a vytvaranie
elektronickych podpisov vyuzivajte bezpecné (alebo aspon
bezpeénejsie) zariadenia.

® Nepouzivajte v stvislosti s elektronickymi podpismi verejné
pocitace.

e Chrante svoje pocitace proti napadnutiu cudzim programom —
pouzite operacny systém umoznujuci definovat pristupové prava
a nastavte ich tak, aby boli programy a stbory stvisiace s el.
podpismi chranené proti neopravnenému pristupu. Na ich
pouzivanie si vytvorte samostatné konto, ktoré nebudete
pouzivat na ziadne iné Ucely.
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Elektronicky podpis

e Digitalny podpis zalozeny na asymetrickej kryptografii je znamy
od polovice 70-tych rokov

® 90-te roky — rozvoj Internetu, elektronickej komunikacie
Elektronicky obchod sa z bezpecnych uzavretych systémov
dostava do prostredia Internetu

® Potreba zaistenia doveryhodnosti elektronickych dokumentov Je
potrebna aj pravna Uprava

® Pouzivaji sa rozli¢né rieenia (problémy s bezpecnostou,
kompatibilitou a cenou existujicich rieseni)
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Elektronicky podpis

e Elektronicky podpis ,electronic signature means data in
electronic form which are attached to or logically associated with
other electronic data and which serve as a method of
authentication”

e Takejto Specifikacii vyhovuje meno pod elektronickym
dokumentom, alebo naskenovany vlastnorucny podpis pripojeny
k dokumentu

e Hladanie déveryhodnych rieSeni (zalozenych na digitalnych
podpisoch)
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Z historie elektronického podpisu (1)

e 1991 ISO/IEC 9796: prvy medzinarodny Standard pre digitalne
podpisy
® ZaloZeny na asymetrickom Sifrovani
Nespecifikuje konkrétny algoritmus (priklad RSA)
Spravy obmedzenej diZky, nevyzaduje sa ha$ovacia funkcia
Poskytuje message recovery
padding

® Sikromné standardizacné iniciativy orientované skor na
technickd stranku (PKI): RSA Laboratories - PKCS

® 90-te roky: narodné zékony (Utah, Singapore, Nemecko,...)
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Z historie elektronického podpisu (2)

e 1996-98 UNCITRAL — vzorovy zakon o elektronickom podpise

® 1998 EU: EESSI (ETSI+CEN) priprava eurépskych Standardov
pre elektronicky podpis

® 1999 Directive 1999/93/EC of the European Parliament and of
the Council of 13 December 1999 on a Community framework
for electronic signatures

® http:
//www.ict.etsi.org/sec/eessi/e-sign_directive.pdf

® Do 19.jala 2001 ¢lenské krajiny EU musia zostladit svoju
legislativu s Direktivou
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Z historie elektronického podpisu (2)

® c|DAS (electronic IDentification, Authentication and trust
Services) EU Regulation 910/2014 of 23 July 2014 on electronic

identification and repeals directive 1999/93/EC from 13
December 1999

e Ucinny od 1. jila 2016
® Interoperabilita poskytovatelov digitalnych sluzieb od 29.
septembra 2018
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Pouzivanie elektronického podpisu

NBU (legislativa, korenova CA, ...)

Elektronické obcianske preukazy

Osobné elektronické schranky

Podmienky:

® Technicka infrastruktdra (technické vybavenie)
Aplikacie (na ¢o sa elektronicky podpis da pouzit)
Legislativa, elementarna kvalifikacia personalu
Bezpecnost
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Digitalizovany vlastnoru¢ny podpis

® objavili sa r6zne podpisovacie tablety
e Clovek vytvara podpis na tablete, podpis (?) sa digitalizuje
® hovori sa tomu biometricky digitalny podpis
® presnejSie oznacenie by bolo digitalizovany vlastnoru¢ny podpis
® (o vsetko sa da pri vlastnoru¢nom podpise zaznamenat
® tvar podpisu (obrazok)
dynamika podpisu (rychlost vytvérania Casti podpisu)
tlak na podlozku
sklon pera
charakteristik je niekolko desiatok, pozri Biometric Handwritten

Signature Recognition https://www.ida.liu.se/~TDDD17/
oldprojects/2009/projects/006.pdf

92/98 5 oae


https://www.ida.liu.se/~TDDD17/oldprojects/2009/projects/006.pdf
https://www.ida.liu.se/~TDDD17/oldprojects/2009/projects/006.pdf

93/98 s o



Vytvaranie digitalizovaného vlastnoru¢ného podpisu

® (as vytvarania vlastnoru¢ného podpisu je konecny
® ohrani¢me ho 10 sekundami

® v kazdej stotine sekundy bude tablet zaznamenavat

® poziciu pera na tablete - stradnice x,y
® naklonenie pera (uhly v rovine xz a yz)
® tlak na podlozku
® (a mozno aj iné parametre)
® keby sme ostali len pri tychto parametroch, a pri kazdom
rozliSovali 1024 hodnét, z podpisu ziskame 50.000 bitov (=
biometrické tdaje)
® podobne ako pri odtlackoch prstov sa z biometrickych tdajov

vytvori podstatne kratSia biometrickd vzorka podpisu
(vlastnoru¢ného podpisu)
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Bezpecnost digitalizovaného vlastnoru¢ného podpisu

ako to je s bezpecnostnymi poziadavkami na podpis?
Pripomenieme zakladné poZziadavky na vlastnoru¢ny podpis

1. nefalSovatelnost

2. neprenositelnost na iny dokument

3. moznost zistit dodatocnl zmenu obsahu dokumentu

4. identifikacia podpisovatela
ak je podpis dostatocne stabilny a s zndme charakteristiky
podpisu, potom by biometricka vzorka mohla stacit na
identifikaciu podpisovatela (Elovek sa podpiSe na tablete a takto
ziskana vzorka sa porovna so vzorkou-podpisovym vzorom.)
ak je biometricka vzorka dostatocne kvalitna (velkost,
parametre) da sa predpokladat, Ze falSovatelovi sa nepodar{
vytvorit podpis inej osoby
s ostatnymi poziadavkami to je horsie
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Bezpecnost digitalizovaného vlastnoru¢ného podpisu

neprenositelnost na iny dokument
® uz pri samotnom podpisovani neméa podpisujuci istotu, co
vlastne podpisuje
® na obrazovke sice vidi nejaky dokument, ale podpis vytvara na
tablete a nema zaruku, ze sa podpis spoji len s dokumentom,
ktory mu ukazali, Ze dokument videl v plnom rozsahu a ze
vzorka sa neda prilozit k inému dokumentu

® ak je biometrickad vzorka vytvorena len na zaklade podpisu,
chyba vazba na dokument, Co v siiCasnosti vieme zaistit len
pomocou hasovacej funkcie a digitalneho podpisu
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Bezpecnost digitalizovaného vlastnoru¢ného podpisu

moznost zistit dodatocnd zmenu obsahu dokumentu
® kedZe samotny digitalizovany podpis, resp. z neho odvodena
biometricka vzorka nestvisi s dokumentom, dokument je mozné
zmenit
® opat by to bolo potrebné riesit pomocou kryptografickych
prostriedkov
identifikacia podpisovatela
® za predpokladu, Ze je biometrickad vzorka dostatoc¢ne kvalitna a
organizacia, ktord potrebuje zistit identitu podpisovatela ma k
dispozicii jeho digitalny podpisovy vzor, je na zaklade zhody
medzi tymito vzorkami mozné identifikovat podpisovatela
® ak chyba podpisovy vzor, alebo sa podpisujici pokusil sfalSovat
cudzi podpis, identifikovat ho len na zaklade biometrickej vzorky
odvodenej z podpisu na tablete asi nebude mozné

97/98 5 oae



Zavery

Informatizacia tradi¢nych postupov — dlhodoby a naro¢ny proces
Mozno ho urychlit — vytvaranim aplikacii, osvojovanim novych
technolégii, vzdelavanim

Od zadliatku je potrebné mysliet na bezpecénost;

t,j, skor ako sa zavedie nejaké riesenie (podpisovy tablet), treba
nan spravit bezpecnostny projekt (analyza rizik a navrh,
nasledne implementécia bezpecnostnych opatrenf)
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