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o rychla ukdzka analyzy PE vzorky
@ prerekvizity

@ ciele prednasky
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Analyza malware

o zadkladna staticka analyza
@ behaviordlna analyza
@ dynamickd analyza

@ pokrocild statickd analyza — reverzné inzinierstvo
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Zakladna statickd analyza

@ mobzZe byt vzorka nebezpecna?

o zakladné informacie o vzorke bez jej spustenia
sekcie

importy, exporty

resources

retazce

hash — VirusTotal

e entropia

o (Ukdzka)
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Behavioralna analyza

@ co robi vzorka za normdlnych okolnosti?
@ spustenie vzorky v bezpe¢nom prostredi

@ simulovanie redlneho prostredia

e virtudlne PC
e virtudlny Internet

o (Ukdzka)
@ problém: skrytd funkcionalita
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Dynamicka analyza

ako funguje vzorka?

debuggovanie vzorky v bezpe¢nom prostredi
simulovanie readlneho prostredia

e Uprava flagov a registrov

antidebug ochrany
(Ukdzka)
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Reverzné inzinierstvo

@ o vsetko dokaZe vzorka robit? ako to robi?

e disassemblovanie/dekompilovanie zdrojového kédu
@ pochopenie vyznamu kédu
e obfuskovany kéd

o (Ukdzka)
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PouZité (a dalSie uzito¢né) (free) nast

@ Wireshark
@ VirtualBox
@ virtualizované systémy pouzivaja sietovy adaptér len pre hostitela

@ Windows 7 (kontrolované spistanie malvéru)
Far Manager s vlastnym User Menu

Hiew 32 Demo

PSPad

PEID

ResourceHacker

Syslnternals Suite
@ Strings
@ ProcessMonitor
@ ProcessExplorer

@ Autoruns

@ NirLauncher + Nirsoft Utilities
@ DNSQuerySniffer

@ HTTPQuerySniffer
@ RegShot
@ OllyDbg

@ Ida Free, Ida Demo
@ Remnux distro (simuldcia Internetu, obsahuje tiez analytické nastroje na

statickd analyzu a reverzné inZinierstvo)
@ InetSim

@ DnsMasq
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Otazky, diskusia.

= CSIRT.SK

WWW.CSIRT.GOV.SK
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