Uvod do informaénej
bezpecnosti (3)

Bezpecnost v organizacii



Vychodiskova situacia

Organizacia potrebuje riesit svoju informacnu bezpeénost
Dva pristupy:
— Ad hoc rieSenia (reakcie na problémy)
— Systematicky pristup
Systematicky pristup je lepsi (aj zakony a Standardy ho vyzaduju)
Potrebujeme tri veci
— Bezpecnostnu politiku
— Bezpecnostny projekt, analyzu rizik
— Systém riadenia informacnej bezpecnosti

Bezpecnostna politika — ramec pre riesenie bezpecnosti

Bezpecnostny projekt — analyza bezpecnostnych potrieb a navrh rieSenia
ISMS — systematické a dlhodobé riesenie IB v organizacii

Poradie krokov nie je jednoznacné



Bezpecnostny projekt

* Popisany v normach a metodickych materialoch, vyzaduje ho viacero
zdkonov, rozne poziadavky; oprieme sa o Zadkon 136/2014 o ochrane
osobnych udajov a o zmene a doplneni niektorych zakonov

§ 20

(1) Bezpecnostny projekt vymedzuje rozsah a sposob bezpecnostnych
opatreni potrebnych na eliminovanie a minimalizovanie hrozieb a rizik
posobiacich na informacny systém z hladiska narusenia jeho bezpecnosti,
spolahlivosti a funkcnosti.

(2) Bezpecnostny projekt vypracuva prevadzkovatel v sulade s
bezpecnostnymi standardmi, pravnymi predpismi a medzinarodnymi
zmluvami, ktorymi je Slovenska republika viazana.

(3) Rozsah a dokumentaciu bezpecnostnych opatreni ustanovi vSeobecne
zavazny pravny predpis, ktory vyda urad.



Co je bezpe&nostny projekt?

Zbierka zakonov ¢&. 164/2013 Vyhladka Uradu na ochranu osobnych tGdajov Slovenskej
republiky o rozsahu a dokumentacii bezpecnostnych opatreni

§5
(1) Bezpecnostny projekt informacného systému (dalej len ,,bezpecnostny projekt”)
podla § 19 ods. 2 zakona obsahuje

a) nazov informacného systému, na ktory sa vztahuje,
b) bezpecnostny zamer,

c) analyzu bezpecénosti informacného systému,

d) bezpeénostnu smernicu podla § 4.



O Co ide?

Nazov systému — bezpecnostny projekt mozeme robit pre systém, alebo
pre cell organizaciu (alebo nieco medzi tym)

Na zaciatku sa patri vymedzit, na ¢o sa bezpecnostny projekt vztahuje.

Bezpecnostny zamer — podla Standardov len kratka deklaracia hlavnych
cielov organizacie v IB

Zakon o ochrane osobnych udajov — stotoznuje bezpecCnostny zamer s
Bezpecnostnou politikou

Analyza bezpecnosti = analyza rizik

BezpecCnostna smernica = opatrenia

Zakon a vyhlasky sa nepridrziavaju Standardov, ale ked postupujeme podla
medzinarodnych noriem, vieme splnit poziadavky zakonov

Zakon o kybernetickej bezpecnosti mozno spravi poriadok a zosuladi
legislativhe poziadavky s medzinarodnymi normami



Politika informacnej bezpecnosti

» Zacnime Politikou informacnej bezpecnosti, skratene Bezpecnostnou
politikou

* Obsah BP - ISO/IEC normy 27001 a 2
e Zakladny koncepcny dokument IB v organizacii

e Vytvara ramec pre budovanie IB v organizacii
— Co organizacia potrebuje chranit
— Na akej Urovni
— Povinnosti jednotlivych ludi
— Organizacné zaistenie IB
— Kde sa ciele IB rozpracuju podrobnejsie
— Kontrola plnenia uloh v IB
— Revizie politiky IB

* Politika IB je ur¢ena vSetkym zamestnancom aj navstevnikom a externym
spolupracovnikom



Co dat do Bezpeénostnej politiky?

« Uvod politiky IB
— CojelB
— Vyznam IB pre organizaciu
— Co organizacia hodla spravit pre zaistenie IB
— Vyznam politiky IB
— Deklaracia vedenia organizacie (povinna) v ktorej vedenie
(a) deklaruje vyznam informacnej bezpecnosti pre organizaciu,
(b) stotozni sa s ciel’mi stanovenymi v bezpeénostnej politike,
(c) da prisl’'ub, ze bude presadzovat’ realizaciu bezpecnostnej politiky a
vytvarat’ na to podmienky.
* Priklad Management IB, Bezpecnostna politika, str. 57

* Deklaracia vedenia organizacie, aj ako samostatny dokument,
Bezpecnostny zamer



Obsah Bezpecnostnej politiky

Posobnost politiky IB (celd organizacia, nejaka oblast, systém)
Aj hlavné aktiva organizacie

Na koho sa vztahuje (domaci zamestnanci a externisti)

Co s externistami

— Nemame bezprostredny dopad, ale

— Politika riadenia pristupu a

— Kilasifikacna schéma a pravidla pre narabanie s klasifikovanymi informaciami
Specialne podsystémy — potrebujeme vyssiu Uroven IB — vy€lenenie z
posobnosti ,obycCajnej” politiky IB
Elektronicka, alebo aj papierova forma?
Viac politik — problém s koordinaciou



Obsah Bezpecnostnej politiky

Roly a povinnosti
Politika IB sa tyka vSetkych ale primerane ich postaveniu. VSeobecna
deklaracia

Konkretizacia bud eSte v samotnej politike, alebo v dokumentoch nizse;
urovne

Aké roly treba rozliSovat a aké povinnosti sU na ne viazané?

Standardy definuju prili§ vela roli, v nasich podmienkach na to nemame
dost ludi

Ale ulohy ostavaju



Obsah Bezpecnostnej politiky

Analyza rizik — kvantitativna alebo kvalitativna, hranica akceptovatelného
rizika
Riesenie bezpecnostnych incidentov, vratane disciplinarnych postihov
Plany kontinuity ¢innosti
Audit
Zodpovednost za Bezpecnostnu politiku
Revizie Bezpecnostnej politiky
— Pravidelné

— Velké zmeny
— Zavainé bezpeclnostné incidenty



Dalsi postup

BP musi schvalit vedenie organizacie a vydat ako zavazny predpis (na UK
smernica rektora)

Zamestnanci su povinni oboznamit sa s BP a dodrziavat ju
Povinnost stanovend v pracovnej zmluve

Skolenia — ochrana osobnych Udajov, bezpe&nost pri praci + informaéna
bezpeénost

Aj externisti a doCasni pracovnici

Rozpracovanie v podobe dokumentacie nizsej urovne a kontrola
dodrziavania



Bezpecnostné politiky, Sstandardy, praktiky

Bezpecnostna politika je vSeobecna a dlhodobo platna
Nemala by sa ¢asto menit

Nemoze byt prilis konkrétna

Politiky, resp. dokumenty nizsej urovne

Specialne bezpe&nostné politiky — bud' na konkrétny systém alebo oblast
cinnosti (bezpecnostné standardy)

Bezpecnostné praktiky — 3. stupen — praktické navody ako postupovat v
konkrétnych situaciach



Specidlne bezpenostné politiky

(a) Politika pre riadenie pristupu
(b) Politika pre klasifikaciu informacie a nardbanie s (klasifikovanou )
informaciou
(c) Standardy fyzickej bezpe&nosti,
(d) Standardy upravujice &innost pouZivatelov pri pouZivani IKT (pravidla
pouzivania IKT); napr.

1) pre opustenie pracoviska (Cisty stol a obrazovka),

ii) pre stahovanie softvéru,

iii) pre pouzivanie mobilnych zariadeni (notebook, tablet, mobil,...),
iv) obmedzenia na inStalaciu a pouzivanie softvéru a pod.

(e) Politika pre zalohovanie a obnova systémov zo zaloh
(f) Politika pre prenos a vymenu informacii



Specidlne bezpenostné politiky

(g) Politika ochrany pred skodlivym softvérom

(h) Politika pre instalaciu bezpecnostnych zaplat (patching)
(i) Politika pre uchovavanie a archivovanie informacie

(j) Politika pre pouzivanie kryptografickych funkcii

(k) Politika pre prevadzku pocitacovych sieti

(1) Politika pre pracu na dialku (teleworking)

(m) Politika ochrany udajov a sukromia,

(n) Politika pre softvérové licencie,

(o) Politika pre outsourcing.



Analyza rizik

analyza bezpecnosti informacného systému — zaklad = analyza rizik

Popisuje norma ISO/IEC 27005 Information technology — Security
techniques — Information security risk management

information security risk = potential that a given threat will exploit
vulnerabilities of an asset or group of assets and thereby cause harm to
the organization

Definicia sa priblizuje k definicii hrozby, zaujimaju nas hodnota rizika, co je
stredna hodnota dopadu hrozby

Nasledujuci obrdzok — z normy ISO/IEC 27005 — analyza rizik je len mala
¢ast manazmentu rizik



CONTEXT ESTABLISHMENT

RISK ESTIMATION

RISK EVALUATION
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Figure 1 — Information security risk management process



Popis systému

Prostriedok na zistenie objektivnhych bezpecnostnych potrieb
systému a stanovenie priorit ich rieSenia

Potrebujeme konkretizovat ¢o a pred ¢im mame chranit a aké realne
su hrozby

Popis systéemu a jeho bezpecnostného okolia (celkovy obraz systému
a jeho okolia)

Slovny popis + podrobnejsSie technické sSpecifikacie do priloh

¢o to je (systém, siet, databaza, aplikacia,..)

Na Co systém sluzi

Na com systém bezi (hw, OS, databazovy systém, aplikacny sw.)
Prepojenie vo vnutri a na iné systémy (obrazok s popisom)

Celkova topologia siete, miesto systému v nej, pripojenie na externé siete
(Internet, Govnet)

Kde systém je umiestneny (geograficka lokalita, budovy, priestory)



Popis systému

* Popis systému a jeho bezpecnostného okolia-pokracovanie

Kto systém spravuje (systémovy administrator a d'alsi privilegovani
pouzivatelia)

Prevadzka systému (aj udrzba, outsourcing)
Vlastnik systému

Pouzivatelia

Roly

Sprava pouzivatelov

Aké udaje sa na systéme spracovavaju (tok udajov)
Klasifikacia informacie a systému

Bezpecnostné funkcie systému a jeho okolia

Iné

« Popis systému umozni zostavit zoznam aktiv systému,

« Pridame nehmotné aktiva a aktiva organizacie zavislé od
systému, aktiva usporiadame a ohodnotime



Aktiva

» Aktiva (ISO/IEC 27005 aj v dalSom)
o Primarne
* Procesy a aktivity organizacie
* informacie
o Sekundarne
* Hardvér
* Softvér
* Personal
* Budovy a priestory
- Struktdra organizacie
* Podporna infrastruktura a sluzby



Ohodnotenie aktiv

Kritérid pre ohodnotenie aktiv (aké dopady by malo narusenie dévernosti, integrity, dostupnosti, autentickosti aktiv)

. Prerusenie poskytovania sluZieb

. Strata dévery klientov

. Prerusenie internych operacii

. Prerusenie ¢innosti tretich stran

. Porusenie zakonnych povinosti

. Porusenie zmlav

. Ohrozenie pouzivatelov/personalu
. Utok na stikromie pouZivatelov

. Finanéné straty

. Financné naklady suvisiace s mimoriadnymi situaciami
. Strata aktiv, zdrojov

. Strata zdkaznikov, dodavatelov



Ohodnotenie aktiv - kritéria

Kritéria pre ohodnotenie aktiv (aké dopady by malo narusenie
dovernosti, integrity, dostupnosti, autentickosti aktiv)

— Sudne konania a pravne postihy
— Strata kompetitivnej vyhody

— Strata veduceho technologického postavenia
— Strate efektivnosti/dovery

— Strata technickej reputacie

— Oslabenie vyjednavacej pozicie
— Strata dobrého mena

— Materialne straty

— Prepustanie/vypovede

— Priemyselna kriza (Strajky)

— Vladna kriza



Ohodnotenie aktiv

Ohodnotenie aktiv — kvantitativne, kvalitativne
Kvoli kompatibilite - Skalovanie

— 0Od 3 do 10 urovni

— Tri drovne: nizka, stredna, vysoka hodnota aktiva
Pri posudzovani hodnot aktiv

— roOzne aspekty

— RO6zne hodnoty

— Berieme maximalnu z hodnét

Zavislosti aktiv

Vysledok = zoznam ohodnotenych aktiv (+podrobnejsie informacie o
kazdom aktive)



Ohodnotenie dopadov

Narusenie aktiva ma nejaky negativny dosledok (na aktivum, organizaciu)
Potrebujeme posudit dopady

Dopady priame a nepriame

Priame

— Cena za nahradenie aktiva

— Naklady na obstaranie a instalaciu

— Strata v dosledku zrusenych operacii

— Dopady narusenia IB

Nepriame

— Moiné zneuzitie prezradenych informacii

— Straty kvoli nutnosti presunut zdroje na odstranenie narusenia aktiva
— Porusenie zakonnych, zmluvnych povinnosti

— Porusenie etického kddexu



Ohodnotenie dopadov

* Prvy odhad dopadov
— NeuvaZuje sa s existenciou nejakych opatreni
— Dopad je priblizne rovny hodnote dotknutého aktiva
 Dalsia iteracia
— zohladnenie opatreni, hrozieb, zranitelnosti, pravdepodobnosti narusenia
— Realistickejsi (nizsi) odhad dopadov



Hrozby

* Hrozby
— Existuju rozsiahle katalégy hrozieb (niekolko tisic poloziek)
— Vybrat relevantné, netreba ist do detailov
» Velkd zlozitost analyzy rizik
* Analyza rizik sa dd iterovat
* Problematické veci mozno analyzovat podrobnejsie neskor
* Bezpecnostné politiky organizacie, zavazné poziadavky na ochranu
informacie a systému
* Predpoklady o Cinnosti systému (napr. spolahlivi spravcovia, fyzicka
ochrana)



Hrozby

* Hrozby

* Len ramcovo (typy)
— Fyzické poskodenie (poziar, unikajuca voda, prach, kordzia, havaria)
— Prirodné udalosti (burky, zaplavy, zemetrasenia,...)
— Strata podstatnych sluzieb (klimatizacia, napajanie, telekomunikacné sluzby)
— Poskodenie radiaciou (tepelnou, elektromagnetickou, emg. pulzmi)
— Narusenie informacie
— Technické poruchy
— Neopravnené ¢innosti
— Kompromitacia funkénosti
 Specialne ludsky faktor
— Hacker
— Pocitacovy zlocinec
— Terorista
— Priemyselnd Spionaz
— sabotaze
— Vlastny zamestnanec



Opatrenia a zranitelnosti

Existujuce opatrenia

— Nemusia byt postacujuce, ale

— Zabranuju naplneniu niektorych hrozieb

— Znizuju rizika

— Bez nich - skresleny obraz

zranitel'nosti

— = Nutna podmienka naplnenia hrozby voci aktivu
— ldentifikacia zranitel'nosti aktiv

zoznam zranitel'nosti (ISO/IEC 27005)
Typy

— Hardvér
— Softvér

— Siet

— personal



Zranitelnosti

« Typy zranitel'nosti
— Hardvér
— Softvér
— Siet
— Personal
— Sidlo organizacie/systému
— Organizacie
« Na ilustraciu podrobnejsi zoznam zranitelnosti (zdroj
ISO/IEC 27005)



Priklad zranitelnosti

Software

No or insufficient software testing

Abuse of rights

Well-known flaws in the software

Abuse of rights

No 'logout’ when leaving the workstation

Abuse of rights

Disposal or reuse of storage media without
proper erasure

Abuse of rights

Lack of audit trail

Abuse of rights

Wrong allocation of access rights

Abuse of rights

Widely-distributed software

Corruption of data

Applying application programs to the
wrong data in terms of time

Corruption of data

Complicated user interface Error in use
Lack of documentation Error in use
Incorrect parameter set up Error in use

Incorrect dates

Error in use




Stanovenie hodnot rizik

Risk = potential that a given threat will exploit vulnerabilities of an asset
or group of assets and thereby cause harm to the organization (ISO/IEC
27005)

Hodnota rizika = stredna hodnota dopadu vypocitana na zaklade
pravdepodobnosti naplnenia hrozby a dopadu

Metodika pre odhad rizika (kvantitativna, kvalitativna) stanovena vopred,
napr. v Politike IB

Stanovime rizika

Moznosti uplatnenia hrozieb voci aktivam (scenare); zohladnujeme zranitelnosti a
existujuce opatrenia

Priradime rizikam hodnoty

Tym je podla normy ISO/IEC 27005 ukoncena analyza rizik



Vyvhodnotenie rizik

Hranica akceptovatelného rizika (byva stanovena v Politike IB) — Co je organizacia
schopna/ochotna tolerovat

Zohladnuju sa aj

— Bezpecnostné politiky organizacie, zavazné poziadavky na ochranu informacie a
systému

— Predpoklady o ¢innosti systému (napr. spolahlivi spravcovia, fyzicka ochrana)

Posudenie odhadnutych rizik vzhlfadom na kritérium akceptovatelnosti rizika

Vysledok = rozdelenie identifikovanych rizik na akceptovatelné a neakceptovatelné

Rozhodnutie, ¢o sa bude robit s prilis vysokymi rizikami

— Vyhnutie

— Prenesenie

— Prijatie opatreni



Vyber a implementacia opatreni

P Vadésinu problémov (neakceptovatelnych rizik) budeme musiet riesit
P Kde vziat rieSenia?
P Pri analyze rizik: scenare hrozieb (ktoré zranitelnosti a ako sa daju vyuzit)

P Opatrenia na pokrytie odhalenych zranitelnosti
o Navrh (zoznam a plan implementacie)
o Schvalenie vedenim organizacie
° Implementacia



Vyber a implementacia opatreni

Vacsinu problémov (neakceptovatelnych rizik) budeme musiet riesit
Kde vziat rieSenia?

Vlastné opatrenia:
— Prianalyze rizik: scendre hrozieb (ktoré zranitelnosti a ako sa daju vyuzit)
— Opatrenia na pokrytie zranitelnosti, alebo odradenie utocnika
Standardné opatrenia
— Systémy su podobné a maju podobné bezpecnostné poziadavky
— Experti spravili analyzu rizik pre typické systémy a navrhli Standardné opatrenia
— Grundschutz nemeckého BSI (katalog hrozieb, zranitelnosti, opatreni)
Subory opatreni
— USA —subory minimalnych opatreni podla urovne klasifikacie systémov
— ISO/IEC 27002 subor cca 130 opatreni (povinnych)

Opatrenia je potrebné overit (predpoklady) a konkretizovat



Co dalej?

Navrh opatreni a plan implementacie opatreni

Schvalenie vedenim organizacie (peniaze, organizacné a legislativne
opatrenia)

Implementacia opatreni
Ostali zostatkové rizika

— Akceptované

— Zatial nepokryté bezpecnostnymi navrhnutymi ale nerealizovanymi
opatreniami

— Rizika znizené prijatymi opatreniami
Monitorovanie systému
Vyhodnocovanie ucinnosti opatreni
DodatocCné analyzy rizik
Bezpecnostné audity



