Uvod do informacénej bezpeénosti (3)

Stat — organizacia - jednotlivec



Agenda

* Informacnd bezpecnost na Urovni Statu
* |B v organizacii - ISMS



Globalny pohlad na IB

IB — nielen technicky, resp. informaticky problém
PreCo potrebujeme, aby IKT spolahlivo fungovali?
Kto ma zdujem, aby nefungovali, resp. zneuzit ich
Kto/Co mobze ovplyvnit funkénost/nefunkénost IKT?
MbZeme IB odignorovat?



IB a Stat

Globalny charakter IKT
Prepojenie statnych a sukromnych systémov
Vyuzivanie spolocnych prenosovych kanalov
Statne systémy netvoria uzavrety systém
Stat v IB:

— Starostlivost o cely priestor

— Ochrana vlastnych systémov



Ulohy $tatu v IB

* Koncepcia ochrany (d6vody)

— Velky priestor

— Zlozité ulohy

— \Vela zainteresovanych subjektov

— Rb6znorodé zaujmy

— Malo zdrojov

— Spolupraca v globalnom meradle
* Koncepcia (obsah)

— Popisat stav

— Klacové priority

— Zodpovednost

— Zdroje

— Postup (Akény plan)



Ulohy $tatu v IB

Zakony

Priradenie zodpovednosti (Statne organy, sukromné institucie az
jednotlivci)

Stanovenie zavaznych postupov
Akreditacia a certifikacia
Kontrola

Sankcie

Medzinarodné vztahy



Legislativa a normy

Statne organy mozu robit len to, €o stanovuje zakon
Na IB musia participovat vsetci - potrebujeme zakon, ktory im to prikadze

Ako koncipovat legislativu:
— Specialny zakon o IB/KB (FISMA v USA) - nevyriesi vietko

— Zakony riesiace Ciastkové oblasti
— Uprava existujucich zakonov
— Eurdpske zakony (nariadenia, direktivy, odporucania)

— Nadviazanie na technické normy

Kombinacia vyssie uvedenych rieseni



Koncepcie IB na Slovensku

Najprv len zmienka o IB v Stratégii informatizacii spoloCnosti
Ciastkové koncepcie (utajované skutoénosti, osobné Gdaje)
Narodna stratégia informatizacie spolocnosti (2008), Akény plan
Koncepcia Kybernetickej bezpecnosti (2015) a Akény plan (2016)
NATO a obrana kybernetického priestoru



Legislativa

Utajované skutocnosti — CIAA

Zakon €. 215/2004 Z. z. Zakon o ochrane utajovanych skutoénosti a o
zmene a doplneni niektorych zakonov

— Vyhlasky

— Organizacné zabezpecenie
Osobné udaje

GDPR

Zakon €. 122/2013 Z. z. Zakon o ochrane osobnych Udajov a o zmene a
doplneni niektorych zakonov (do maja 2018)

Kriticka infrastruktura
45/2011 7. z. - Zakon o kritickej infrastrukture



http://www.zakonypreludi.sk/zz/2011-45

Legislativa

* Elektronicky podpis

« Nariadenie EIDAS — NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU)
¢. 910/2014 z 23. jula 2014 o elektronickej identifikacii a doveryhodnych
sluzbach pre elektronické transakcie na vnuitornom trhu a o zruseni
smernice 1999/93/ES (Nariadenie elDAS).

e Zakon o e-Governmente

e 272/2016 Z. z. ZAKON o doveryhodnych sluzbach pre elektronické
transakcie na vhutornom trhu a o zmene a doplneni niektorych zakonov
(zakon o doveryhodnych sluzbach)
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http://www.najpravo.sk/zakony/vypis-zakonov/272-2016-z-z-zakon-o-doveryhodnych-sluzbach-pre-elektronicke-transakcie-na-vnutornom-trhu-a-o-zmene-a-doplneni-niektorych-zakonov-zakon-o-doveryhodnych-sluzbach.html

Legislativa

e Zakon o informacnej bezpecnosti >>> Zakon o kybernetickej bezpecnosti

* Podrobnd analyza na https://uniba.sk/infosec/

27/02/2018
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https://uniba.sk/infosec/

IB v inych zakonoch

Trestny zakon z Trestny poriadok
— kriminalita s pouzitim pocitacov

— Aj Specialne trestné Ciny zamerané na pocitace
Zakon o elektronickom obchode
Zakon o slobodnom pristupe k informaciam
Zakon o bankach
Telekomunikacny zakon
Zakon o ISVS

Zakon o archivoch a registraturach

— Vynos €. 525/2011 Z. z.Vynos Ministerstva vnutra Slovenskej republiky o Standardoch pre
elektronické informacné systémy na spravu registratury



Normy

Urad pre normalizaciu, metroldgiu a ski$obnictvo SR, odbor technickej
normalizacie

Predtym SUTN
Clenstvo SR v ISO
Vlastna standardizac¢na c¢innost

Do pozornosti ISO/IEC 27xxx — séria ISO noriem venovana manazmentu
informacnej bezpecnosti

Ale aj iné zdroje- NIST, BSI, IETF (RFC), FIPS, ...



Organizacia IB/KB

Doneddavna — distribuovana

MF SR —ISVS >>> v stiéasnosti Urad podpredsedu vlady pre informatizaciu
a investicie

CSIRT.SK — Datacentrum >>>> UPVI
Utajované skutoénosti — NBU
Elektronicky podpis — NBU
Kyberneticka bezpe¢nost — NBU

Telekomunikaéna bezpecnost, Internet — Telekomunikacény Urad a
Ministerstvo dopravy...

Osobné Udaje — Urad na ochranu osobnych tUdajov
Pocitacova kriminalita — spravodlivost, prokuratura, policia, sudy

Kyberneticka obrana — Ministerstvo obrany



Co chyba?

* Realisticka koncepcia a koordinacia
* Nemecko, USA

Ustredny koncepény, metodicky a kontrolny organ
Rezorty
* Specifické Cinnosti
* Ochrana vlastnej infrastruktury (CSIRT, bezpecnostné utvary)
Bezpecnostni manazéri a spravcovia systémov in situ
Systematicka priprava odbornikov
Vysokoskolské vzdelavanie
Vyskum — zakladny aj aplikovany
Spolupraca statu s Univerzitami

Kvalifikovani ludia v sukromnych spolo¢nostiach



Aktualna situacia

Trapime sa so zadkonom o e-Gov (UPVS, ale najma informatizacia v
organizaciach)

GDPR a zakon o ochrane osobnych udajov

Zakon o kybernetickej bezpeclnosti



Informacna bezpecénost v organizacii

Standardy ISO/IEC 27001 a 27002
Kde zacat?

Popis stavu (Co sa v IB v organizacii robilo — bezpeCnostné projekty,
politiky, audity, kto mal v organizacii na starosti IB,...)

Pozriet sa na zavedenie IB v organizacii ako na projekt
— Najprv poverenie vedenia organizacie
— Inventarizacia stavu
— Identifikacia hlavnych aktiv organizacie, ako su podporované IKT, hrozby, dopady, rizika
— Stanovenie cielov

— Zodpovednosti zainteresovanych (vedenie, veduci na nizsich Urovniach, zamestnanci,
externisti, tretie strany)

— Vytvorenie bezpecnostného manazmentu

— Bezpecnostna politika organizacie



Politika informacnej bezpecnosti

» Zacnime Politikou informacnej bezpecnosti, skratene Bezpecnostnou
politikou

* Obsah BP - ISO/IEC normy 27001 a 2
e Zakladny koncepcny dokument IB v organizacii

e Vytvara ramec pre budovanie IB v organizacii
— Co organizacia potrebuje chranit
— Na akej Urovni
— Povinnosti jednotlivych ludi
— Organizacné zaistenie IB
— Kde sa ciele IB rozpracuju podrobnejsie
— Kontrola plnenia uloh v IB
— Revizie politiky IB

* Politika IB je ur¢ena vSetkym zamestnancom aj navstevnikom a externym
spolupracovnikom



Co dat do Bezpeénostnej politiky?

« Uvod politiky IB
— CojelB
— Vyznam IB pre organizaciu
— Co organizacia hodla spravit pre zaistenie IB
— Vyznam politiky IB
— Deklaracia vedenia organizacie (povinna) v ktorej vedenie
(a) deklaruje vyznam informacnej bezpecnosti pre organizaciu,
(b) stotozni sa s ciel’mi stanovenymi v bezpeénostnej politike,
(c) da prisl’ub, ze bude presadzovat’ realizaciu bezpecnostnej politiky a
vytvarat’ na to podmienky.
* Priklad Management IB, Bezpecnostna politika, str. 57

* Deklaracia vedenia organizacie, aj ako samostatny dokument,
BezpecCnostny zamer



Obsah Bezpecnostnej politiky

Posobnost politiky IB (celd organizacia, nejaka oblast, systém)
Aj hlavné aktiva organizacie

Na koho sa vztahuje (domaci zamestnanci a externisti)

Co s externistami

— Nemame bezprostredny dopad, ale

— Politika riadenia pristupu a

— Kilasifikacna schéma a pravidla pre narabanie s klasifikovanymi informaciami
Specialne podsystémy — potrebujeme vyssiu Urover IB — vy€lenenie z
posobnosti ,obycCajnej” politiky IB
Elektronicka, alebo aj papierova forma?
Viac politik — problém s koordinaciou



Obsah Bezpecnostnej politiky

Roly a povinnosti
Politika IB sa tyka vSetkych ale primerane ich postaveniu. VSeobecna
deklaracia

Konkretizacia bud eSte v samotnej politike, alebo v dokumentoch nizse;
urovne

Aké roly treba rozliSovat a aké povinnosti sU na ne viazané?

Standardy definuju prili§ vela roli, v nasich podmienkach na to nemame
dost ludi

Ale ulohy ostavaju



Obsah Bezpecnostnej politiky

Analyza rizik — kvantitativna alebo kvalitativna, hranica akceptovatelného
rizika
Riesenie bezpecnostnych incidentov, vratane disciplinarnych postihov
Plany kontinuity ¢innosti
Audit
Zodpovednost za Bezpecnostnu politiku
Revizie Bezpecnostnej politiky
— Pravidelné

— Velké zmeny
— Zavainé bezpecnostné incidenty



Dalsi postup

BP musi schvalit vedenie organizacie a vydat ako zavazny predpis (na UK
smernica rektora)

Zamestnanci su povinni oboznamit sa s BP a dodrziavat ju
Povinnost stanovend v pracovnej zmluve

Skolenia — ochrana osobnych Udajov, bezpe&nost pri praci + informaéna
bezpeénost

Aj externisti a doCasni pracovnici

Rozpracovanie v podobe dokumentacie nizsej urovne a kontrola
dodrziavania



Personalne zabezpecenie

Vedenie organizacie — podpora, zdroje, vydavanie vnutornych predpisov

Bezpecnostny manazment — bezpecnostny manazér a podla velkosti
organizacie — ludia na plny alebo Ciastocny uvazok

Veduci pracovnici (majitelia systémov)

Informatici

Vnutorna kontrola, audit

Referent pre zvlastne ulohy (utajované skutoCnosti)
Zastupcovia pravneho a osobného oddelenia
Pracovnik zodpovedny za ochranu osobnych udajov
Pouzivatelia IKT

externisti



Dalej?

Sprava rizik

Podrobnejsi bezpecnostny projekt — tematicky zamerany (napr. osobné
udaje), alebo na kluCové systémy

Analyza rizik, navrh, implementacia opatreni, monitorovanie systémov
Takisto — konkretizacia bezpecnostnej politiky
Vzdelavanie ludi

Podrobnosti — dalSie prednasky, resp. prednaska Manazment IB



