Uvod do informacdnej
bezpecnosti

Letny semester 2015/2016
Michal Rjasko
Slajdy: doc. Daniel Olejar



Organizacné otazky

* Ciel kurzu: dat zakladny prehlad o informacnej bezpecnosti (IB)
* Nestaci na pripravu Specialistov v IB

* Pre podrobnejsi prehlad problematiky mame specialne prednasky
* kryptologia,
* kdédovanie,
* bezpecnost IT infrastruktury,
* IB je aj sucastou vSeobecnejsich prednasok (OS, databazy, siete)

* Informacné zdroje:
* az nadbytok informacii na Internete, mnozstvo literatury,
* prekvapujuco dobra je Wikipedia,
» v prednaskach su odkazy na zdroje



Organizacné otazky

* Prednasky utorok 14:00

e Daniel Olejar (Manazment IB),
Michal Rjasko (Krypto),
Jaroslav Janacek (Bezpecnost sieti),

Peter KoSinar (Malware),
CSIRT ?

 Skuska:
» Test — 30 otazok, aspon 16 bodoy,

* najlepSia mozna znamka z testu: D (mozno C)
* Ustna Cast pre tych, ktori chcu lepSiu zndmku



Studijna literatura

* Slajdy

e CD security doc. Daniela Olejara
* Internet

e Stranka kurzu:
http://dcs.fmph.uniba.sk/~rjasko/



http://dcs.fmph.uniba.sk/~rjasko/

Obsah prednasky (Kurzu)

Co a predo je IB, Zakladné pojmy

* |B v organizacii
* Analyza rizik, BezpecCnostny projekt, ...
* Systém riadenia informacnej bezpecnosti podla ISO/IEC 27002

 |B a stat, resp. IB na globalnej drovni
* Legislativa, normy, koncepcie

* Kryptologia
« Sifrovacie schémy, ha%ovacie funkcie, autentizaéné kddy, digitalne podpisy
* Protokoly

* Elektronicky podpis a PKI

* Bezpecnost software
» Najcastejsie zranitelnosti a ako sa im branit

* Bezpecnost pocitacovych sieti
* Malware



Co je IB a preco ju potrebujeme?



Spracovanie informacie

a rozvoj ludskej spoloCnosti

* Spoloc¢nost pre svoju existenciu a rozvoj potrebuje spracovavat a vyuzivat
informacie

* v Sirokom zmysle (zber, prenos, vlastné spracovanie, uchovavanie, archivovanie a
nicenie)
* Prostriedky na spracovanie informacii = informacné technologie
» Klasické informacné technoldgie — klucovy prvok je Clovek

* Rozvoj spolocnosti — zvySovanie jej informacnych potrieb
* Nestacia klasické IT, nové technologie

* najprv komunikacia, distribucia, uchovavanie, neskor aj vlastné spracovanie

e Koniec 19. storocCia automatizacia vlastného spracovania informacie
(diernostitkové stroje)



Jacquardove krosna

Austrian hand-driven Jacquard loom,
end of 19th century, now in the

National Museum of Textile Industry,
Sliven, Bulgaria

This file (and other files from Wikipedia commons)

are licensed under the Creative Commons
Attribution-Share Alike 3.0 Unported license




Part of Charles Babbage's Difference Engine

Photograph © Andrew Dunn, 5 November 2004

A difference engine is an automatic mechanical
calculator designed to tabulate polynomial
functions.

On 14 June 1822, Charles Babbage proposed
the use of such a machine in a paper to

the Royal Astronomical Society, entitled "Note
on the application of machinery to the
computation of astronomical and
mathematical tables".

This machine used the decimal number system
and was powered by cranking a handle.

The British government was interested, since
producing tables was time-consuming and
expensive and they hoped the difference
engine would make the task more economical



https://en.wikipedia.org/wiki/Mechanical_calculator
https://en.wikipedia.org/wiki/Polynomial
https://en.wikipedia.org/wiki/Charles_Babbage
https://en.wikipedia.org/wiki/Royal_Astronomical_Society
https://en.wikipedia.org/wiki/British_government

This is a file from the Wikimedia Commons



Rozvoj IKT

* Klesajuca cena, rastuca vykonnost

* Programoveé vybavenie umoznuje, aby ich pouzivali laici

* Narastajuci pocet aplikacii

* Mobilné zariadenia

* IKT (pévodne nastroj) ovplyviiuju spolocnost (kde vsade by sa IKT dali
pouzit)

* Informatizacia spolocnosti — redesign tradicnych procesov, aby sa dali
vyuzivat IKT

* D6vod: rychlejsie, lacnejsie, pohodlnejsie

* sucasné informacné potreby spolocnosti sa nedaju zabezpecit pomocou tradicnych
(ruénych) metdd spracovania informacie

* Dosledok: spolo¢nost je zavisla od fungovania svojich IKT



Preco potrebujeme informacnu bezpecnost?

* Spolocnost potrebuje presné, pravdivé a dostupné informacie
* Tie ziskava prostrednictvom IKT

* Keby doslo k naruseniu IKT, nemo6Zzeme sa z kapacitnych dovodov vratit k
rucnému spracovaniu informacie

* [KT maju globalny charakter (dominovy efekt)
 Riadia technologické systémy beziace v realnom case
* IKT = kriticka infrastruktura spolocnosti

* Z existenénych dovodov si nemo6zeme dovolit narusenie spolahlivého
fungovania IKT (su pre nas prilis dblezité)



Informacna bezpecnost (IB)

* Trojaky vyznam pojmu IB
* Idedlny stav IKT a/alebo informacnych a komunikacnych systémov organizacie
(Uroven IB v organizacii)
* Cinnost zamerana na dosiahnutie idealneho stavu
(Systém manazmentu informacnej bezpecnosti)

. I\/Iheglziodborové disciplina, ktora skima hrozby voci IKT a hlada riesenia, ako IKT
chranit
(Studium, kurzy IB)
* |B nevznikla az s prichodom IKT
* Ma minimalne 4000 ro¢nu historiu (Sifrovanie)
e So vznikom IKT IB ziskava novy obsah

* Oslabenie vazby informdcie/udajov na materidlny nosic

* vyhoda z hladiska spracovania,
* nevyhoda z hladiska bezpecnosti



Historia informacnej bezpecnosti (1)

Samostatna kapitola informacnej bezpecnosti je kryptoldgia a komunikacna
bezpecnost
e Kahn D., The Codebreakers, Scribner, New York 1996

2. svetova vojna (Enigma, Purple)
Po 2. svetovej vojne rozvoj telekomunikacii (nelegalne telefonovanie)
PocCitaCe a elektronické IKT nova kapitola IB

* (obdobie 1950-1975) pocitacové saly najma fyzickd a rezZimova bezpecnost

* Terminaly, lokalne siete, fyzicka ochrana nepostacuje

* 80-te roky — prepojenie cez modemy a telefonne linky
* Koniec 80-tych rokov PC a Internet



Historia informacnej bezpecnosti (2)

Prvy Cerv (Morris 1988) http://en.wikipedia.org/wiki/Morris_worm

* Hackeri

Virusy a ina haved

Nedavna minulost a sucasnost
* Elektronicky obchod
* Profesionalizacia utocnikov
* Ekonomické motivy
* Kriminalne zivly a teroristi
* Spiona?
* Vojna v cyberspace



Historia informacnej bezpecnosti (3)

Aktualne problémy (podla BSI)
* Poruchy systémov a infrastruktury

Bezpecnostné diery
Zlomyselny softveér

DoS utoky

Nevyziadana posta
Bot-nets

Phishing a kradeze identity

Vlastni zamestnanci, chyby
a nedbalost

Outsourcing

Dodavame

* Terorizmus

* Socialne siete

» Spiond? a sabotaze

» Statom organizované/podporované
utoky



Historia informacnej bezpecnosti (4)

Politicky dosah
* USA (podrobnejsie pri legislative a Standardoch)
 EU —informatizacia spolo¢nosti (e-Europe, i-Initiative), pripravovana Direktiva o IB

Echelon a UKUSA

Co z toho vyplyva:
e |IKT = Kriticka infrastruktura spoloCnosti
* Ochrana digitalneho priestoru si vyzaduje komplexny a koordinovany pristup

Naviac spolocCenské aspekty
* Ochrana dusevného vlastnictva
* Ochrana sukromia
* Pravo na informacie
* Sloboda prejavu



The Big Brother

Odvratena tvar informacnej bezpecnosti

November 1999, WASHINGTON (NWS)

The U.S. Navy is supporting new speech recognition research for its potential benefits to Navy
sonar. Biomedical engineers at the University of Southern California have created the world's first
machine system that can recognize spoken words better than humans can. In benchmark testing,
USC's speech recognition system bested all existing computer systems and outperformed the
keenest human ears.

The system may eventually advance voice control of computers and other machines, help the deaf,
aid air traffic controllers and others who must understand speech in noisy environments, and
instantly produce clean transcripts of conversations, with each speaker correctly identified.



The Big Brother

a ekonomika ...

* Some examples of the misuse of economic information intercepted by
global networks such as ECHELON:

* We can actually quote the contract which was spirited away from France in January 1994. It
involved an arms supply contract worth 30 million francs with Saudi Arabia. The contract
ended up with McDonnell-Douglas, the rival of the Airbus consortium, because the former
was privy to the financial terms offered by Airbus thanks to the electronic interception
system.

* that ECHELON has been used to benefit American companies involved in arms contracts and
to strengthen Washington’s hand in major negotiations with Europe in the World Trade
Organisation in relation to disputes with Japan concerning the export of motor vehicle spare
parts.

* the French electronics giant, Thomson, had lost a contract worth 1.4 million dollars for the
supply of a surveillance system to Brazil because the Americans had intercepted details of the
negotiations and passed them on to the US Raytheon Corporation, which subsequently won
the contract.



Terorizmus

* Potencial velky, hrozba zatial velmi nenaplnena
* Estonsko, NIMDA
« Utok Severnej Kérei na Sony

* Aktraktivny
* Anonymita
* Potencial sposobit velké sSkody
* Psychologicky dopad
* Pritazliva téma pre média
* Cyberterrorism spaja dve obavy
* MozZnost stat sa nahodnou obetou
e Strach z pocitaCovych technoldgii

* Média prehanaju (Dan Brown Digital Fortress)
» Kritické informacné systémy su chranené (aj air gap), ale nie dostatocne Stuxnet — SCADA (2010)



Estonsko

» V aprili 2007 chceli v Talline premiestnit sochu a hrob nezndmeho vojaka

* Protesty ruskej minority

* Denial od service attack na vladne systémy, banky, noviny, telekomunikacnych operatorov
* Na webe premiéra Andrusa Ansipa — zverejneny falosSny ospravedInujuci list

* Predpoklad — Rusi, sa nedokazal

* Pb6vodca nebol odhaleny, neskor obvinili jediného ¢loveka (Dmitri Galushkevich) za Ucast na utoku,
dostal pokutu asi 1600 USD

* http://en.wikipedia.org/wiki/2007 cyberattacks on Estonia

* Estonia has urged its allies in the European Union and NATO to take firm action against a new
mode of warfare


http://en.wikipedia.org/wiki/2007_cyberattacks_on_Estonia

ACTA, TRIPS, IPR a ludské prava

e V digitalnom priestore sa podnika
* Nedaju sa don mechanicky preniest pravidla z fyzického sveta
* \Vztahy vo virtudlnom svete sa len vyvijaju a tazko sa reguluju

* Zlodinci objavili moznost podnikat v digitdlnom priestore (krddeze identity,
piratstvo, kradeze udajov, Spionaz a pod.)
* Pokusy zaviest pravidla na postihnutie zlo¢incov sa stale objavuju, ale
* sU jednostranné (preferuju zaujmy drzitelov IPR — intellectual property rights)
e zasahuju neprimerane do prav obycajnych ludi
* asu neucinné

O ACTA, TRIPS, EU direktivach na ochranu intelektualneho vlastnictva
budeme mozno hovorit



Mrtva ACTA, pripravovana CETA

Zamietnuta 92% vacsinou v EP jun 2012

"Whereas intellectual property is important to
society and must be

protected, it should not be placed above individuals'  * ACTA vzbudila nebyvalu pozornost verejnosti
fundamental aj politikov

rights to privacy and data protection [and other
rights such as

presumption of innocence, effective judicial
protection and freedom of

expression]. A right balance ... should be ensured."
European Data Protection Supervisor, Peter Hustinx

(Press release of 22 February 2010, accompanying
the EDPS Opinion on the then available text of
ACTA.

The words in square brackets have been added;
they are taken from para. 83 of the Opinion)




Cyberwars

* Potencial uz koncom 80-tych rokov

* Priprava odbornikov na utok aj obranu

* Podmorské kable

 NIMDA 2001

* Stuxnet 2010

 Obama Presidential Policy Directive 20 Oktober 2012

* Co obsahuju Windows a iné masovo rozsirené programy?



CRITIS (kriticka informacna infrastruktura)

* |IKT — zasahuju vsetky sektory kritickej infrastruktury
* Riadenie technologickych systémov (SCADA)
* Obchodovanie
* Financné transakcie
* Doprava (riadenie letovej prevadzky) a spoje
e Zdravotnictvo
* Verejna sprava
* Armada a bezpecnost

» Sprostredkovane aj samé o sebe (komunikacia, informacné zdroje) IKT = kriticka infrastruktura

* Rozsiahle, r6znorodé, zlozité, dolezité, obsluhuju ich ¢asto nedostatocne kvalifikovani fudia,
pracuju s nimi laici — moZnost technickej poruchy, omylu alebo cielavedomého Gtoku

* Globalny charakter — dominovy efekt



Co chranit?

* Informacie — bez nich IKT nemaju zmysel

* Technolodgie — lebo ich narusenie moze sposobit poskodenie alebo znepristupnenie
informacii

* Podpornu infrastruktiru — lebo jej narusenie moéze vyradit IKT
* Ludi— lebo IKT nebude mat kto obsluhovat, resp. s nimi pracovat
* Know-how — lebo nekvalifikovani ludia nebudu vediet spravne narabat s IKT

e 7da sa, ze vSetko, Co suvisi so spracovanim informacii, ktoré si sameé o sebe zasluhuju
ochranu

* To je vSak velmi vagne konstatovanie, aby sa z neho dalo vychadzat

* Preto sa konstituuje a rozvija informacnd bezpecnost



Odkial zacat?

* Kto by mal riesit IB:
* Jednotlivci
* Organizacie/institucie
* Stét
* Medzinarodné organizacie

* Podoba sa to sice organizacnym urovniam IB, ale neznamena to, ze jednotlivci sa
staraju len o individualne systémy, organizacie vylucne o svoje atd.

* Budeme vychadzat z potreby zaistenia IB v organizacii (rozumny model a
najprepracovanejsi)
* Co, preco a ako robit
« ZovSeobecnenie: ¢o by sa malo robit na ostatnych Urovniach
* Co je nato potrebné



/akladné pojmy v IB

Dovernost, integrita, dostupnost, ...



Informacia a udaje

— zapisana v podobe udajov (Udaje = forma, informacia =
obsah)

— konecné postupnosti znakov nad konecnou abecedou

 ziskavanie

* prenos

e spracovanie informacie
* vyuzivanie

* uchovavanie

e archivacia

* nicenie



Co znamena ,bezpecnost” systéemu?

o ,Bezpecnost je vlastnost systému, Ze sa sprava tak, ako sa od neho
oCakava“
* G. Spafford a ini
* \/Simnite si, Ze to nehovori ni¢ o tom, co ma / nema systém robit
* To znamena, ze neexistuje univerzalna definicia alebo test bezpecnosti (preco?)
* Ako by sa mal spravat bezpecny bankomat?

e Povacsine pod vyrazom ,systém sa sprava ako oCakavame” myslime
(Confidentiality), (Integrity) a (Availability).

* CIA = zdkladné bezpecnostné atributy udajov/informdacie alebo zakladné
bezpecnostné poziadavky na ochranu udajov



Dovernost (confidentiality)

* Informacia je zapisana pomocou udajov

* DOvernost: zaistenie toho, aby sa k informacii obsiahnutej v Udajoch
nemohli dostat nepovolané osoby

e Ako:

* Ochrana pristupu (bezpecné prenosové kanaly, pristup do systému)
« Sifrovanie
* Poznamka: dva vyznamy pojmu: vSeobecny a Specialny (= 2.
klasifikacny stupen pre utajované skutocnosti)



Integrita (integrity)

* |dedlne celistvost/neporusenost udajov (pouzitelné aj pre iné aktiva)
* Realne nedosiahnutelna poziadavka

* Realistickejsie: aby opravnend osoba mohla zistit/overit, ¢i Udaje
neboli zmenené

e Ako:
e Ochrana pristupu k udajom,
* Ochrana fyzickych zariadeni pred nepovolanym pristupom (fyzicka)
* Digitalne odtlacky (hasovacie funkcie — opat kryptologia)



Dostupnost (availability)

* Bez dostupnosti by informaciu nebolo treba chranit, ale bola by
nepouzitelna
* Definicia: informacia musi byt k dispozicii kedykolvek (do ¢asu t) o to
opravnena osoba poziada
* Pouzitelné aj pre zariadenie, sluzbu Ci iny zdroj systému
e Zaujimavy je Cas t
 Okamzite (t=0)
* Pripustné je nejaké oneskorenie

* Aj statistické chapanie dostupnosti: % casu, kedy su informacia alebo
iny zdroj pouzitelné pre opravneného pouzivatela



Aktivum (asset)

» Cokolvek, ¢o ma pre organizaciu hodnotu.
* hmotné (zariadenia, infrastruktura, personal)
* nehmotné (informacie, know-how, dobré meno)

* \lyzaduje si ochranu pred zneuzitim
 Co to znamena?
* Ze dojde k naruseniu
* DoOvernosti
* Integrity
* Dostupnosti

(systému),



Hrozba (threat)

» Cokolvek, ¢o je potencialne schopné priamo alebo nepriamo spdsobit
skodu na aktive
e Zavislé na kontexte

* Dopad hrozby = negativhe d6sledky uplatnenia hrozby voci aktivu
» poskodenie, znicenie, vyradenie z ¢innosti, financné straty, nedostupnost

* Pravdepodobnost nastatia hrozby (pad lietadla)

* Threat model
e Zoznam hrozieb, ktoré su relevantné pre dany systém / prostredie
* Hrozby potrebujeme poznat, aby sme vedeli, pred ¢im aktiva chranit
* Inak povedané, , bezpecnostné poziadavky” na systém



Hrozba (threat)

* Neumyselné ludské zlyhanie / chyba je jednou (ak nie najva¢sou hrozbou)
e Zamestnanci su najblizSie k chranenym udajom
e Vasinou je sposobené
* Neskusenostou
* Neznalostou

* Nespravnymi predpokladmi (napr. Ze méZem déverovat obsahu emailu, ak je ako odosielatel uvedeny
moj Séf / administrator)

* Lajdackost, Casova tiesen / stres, ...
* Chyba zamestnanca mo6ze sposobit:
* Odhalenie utajovanych udajov
* VlozZenie chybnych udajov
* Neumyselné zmazanie udajov
* Ulozenie udajov v nechranenych zénach
* Neschopnost ochranit informaciu

* Aj voci vacsine fudskych zlyhani sa da branit (resp. minimalizovat ich
pravdepodobnost)



Utoc¢nik (adversary)

(zaplava, prepatie, utok hackera, malware)

» Utoénik je osoba snaZiaca sa obist / prekonat bezpeénostnu
infrastrukturu systému

* Moze byt:
e Zvedany a inak zvacsa neskodny (decko stiahol nejaky skript a skusa...)
* Nie velmi nebezpecny, snaziaci sa pochopit systém
* Profesionalny hacker s cielom zarobit
* Velmi sofistikovand skupina osOb snaziaca sa zarobit

e Konkurencia (industrialna Spionaz)
« Stat a vladne agentury

* Predpoklady uspesného utoku =



/ranitelnost (vulnerability)

* Vlastnost, sposob pouzitia alebo okolnost umozniujice naplnenie
nejakej Specifickej hrozby
 ,Chyba / nedostatok” systému umoznujica Utocnikovi naplnit hrozbu
e Otdzka: Da sa povedat, Ze zranitelhosti su len chyby systému?

* Bez zranitelnosti sa hrozba nenaplni

* Co je vacéinou zdrojom zranitelnosti?
 Zle navrhnuty / naprogramovany software (pripadne hardware)
e Zly navrh systému resp. zle koncipované poziadavky na systém
 Zly manazment/politika/nastavenie
* Zneuzitie systému na iné ucely ako bol pévodne navrhnuty



Utok (attack)

 Cielavedomy pokus o vyuzitie nejakej systému/aktiva za
Ucelom ziskania neopravnenych privilégii, alebo poskodenia/znicenia
aktiva

» Utok nastava ked sa niekto (Utoénik) pokusi zneuZit

* Druhy utokov:
e Pasivne (napr. odpocuvanie komunikacie)
e Aktivne (napr. hadanie hesla)
e Denial of Service (DoS / Distributed DoS)

nastane, ked'je utok uspesny



U&astnik (Participant)

» U&astnici su entity, ktoré zasahuju do systému:
* PocitacCe, zariadenia, agenti, ludia, organizacie, ...
» Kazdy ucastnik moze mat iny pohlad
* Bezpecnost systému je definovand vzhladom na ucastnikov

* DOveruju jej vSetci ucastnici systému (v zmysle Ze doveryhodne vykona nejaké
akcie)



Dovera (Trust)

* \Jo vSeobecnosti, ak ucastnik A doveruje ucastnikovi B, znamena, ze A
predpokladd, ze sa B bude spravat tak, ako A ocakava.

« Co mdzu Udastnici od seba , o¢akdvat*?
* napr. ze nebudu prezrddzat svoje tajné hesld

* alebo budu postupovat podla nejakého vopred definovaného protokolu
* Co ak to tak nebude?

* Trust model
* Pre dané prostredie / systém popisuje, komu sa doveruje a v com



Bezpecnostny model

 Kombinacia ,trust” a ,threat” modelov
e ,Bezpecnostné poziadavky“, z ktorych vychadzame pri navrhu systému

* Velka chyba z pohladu bezpecnosti je ziadny alebo zly bezpecnostny model
systéemu
 Je velmi tazké riesit bezpecénost systému ked az po jeho navrhu

* Kazdy navrh systému by mal mat bezpecnostny model
* Ci uz LAN siet alebo globalny informaény systém
* Jednoduchy Java applet alebo operacny systém



Dal$ie pojmy (1)

— schopnost systému spravne
pracovat pocas dlhého obdobia

— schopnost systému udrzat svoju
funkcionalitu aj za nejakych abnormalnych okolnosti

— stupen istoty, Ze systém splifia svoje
bezpecnostné poziadavky

« ZvyCajne je doveryhodnost systému merand/urcéena podla nejakej metodiky
(FIPS 192, Common Criteria)



Dal$ie pojmy (2)

— zohladnuje dopad aj pravdepodobnost hrozby na aktivum =
stredna hodnota dopadu

— rieSenie (technické, organizacné, personalne, pravne,
iné), ktoré znizuje riziko (pravdepodobnost naplnenia a/alebo dopad
hrozby)

— stanovenie a vyhodnotenie rizik vyplyvajucich z hrozieb
relevantnych vo vztahu k aktivam organizacie

— uroven rizika, ktoru sa organizacia
rozhodla zndsat (napr. preto, lebo znizovanie rizika pod
akceptovatelnu uroven nie je z ekonomického hladiska efektivne)



Dalie pojmy (3)

Bezpecnostna dokumentacia - ) )

’

— komplexne posudenie bezpecnostnych
potrieb/poZiadaviek na systém a navrh spdsobu, ako im efektivne vyhoviet.
Pozogta\clla Z bezpecnostneho zameru, analyzy rizik a bezpecnostnych smernic /
standardnov

Personalna, fyzickd, prevadzkova, komunikacnd bezpecnost
Monitoring

Audit

Certifikacia a akreditacia systémov

Oprdavnenia (povolané osoby/entity)

|dentifikacia, autentizacia

Pristup (k udajom, do systému)



Dalie bezpeénostné poZiadavky (1)

— vztahuje sa na nejaky dokument (nie surové
udaje)
— dokument je taky, ako ho autor vytvoril, t.j. dva
aspekty: integrita a moznost urcit autorstvo
* Riesenie: digitalne/elektronické podpisy

* Relevantna pre udaje, dokumenty obsahujuce informaciu vztahujicu sa na nejaku
osobu

* Dotknutd osoba ma moznost urcit, ktoré idaje, komu a za akych okolnosti a komu
(konkrétne osoby alebo okruh os6b) budu poskytnuté

* Priklad: osobné udaje, zdravotna informacia
* Rozdiel medzi dovernostou a sukromnostou



Dal$ie bezpenostné poziadavky (2)

(non repudiation of origin)
* Pri dokumentoch, ktoré maju pravny vyznam

 Ale aj predpoklad pre presadenie zodpovednosti za ¢innost v systéme

* Ako
* Na dokumentoch elektronicky/digitalny podpis

* V systémoch identifikacia, silna autentizacia a zaznamy o Cinnosti v systéme
(non repudiation of receipt)
* Pri dorucovani pravne relevantnych dokumentov

* Podatelne, osobné schranky — potvrdenie o prijati s asovou peciatkou a
podpisom

* Len technické rieSenia nestacia



Dalie bezpeénostné poZiadavky (3)

— nemoznost urcit povodcu nejakej ¢innosti (napr. platby)

— namiesto identity povodcu sa pouziva pseudonym, ktory
pozna len dotknuta osoba a déveryhodna tretia strana

moznost urcit, kto a ¢o v systéme spravil
* Co na to treba: identifikaciu a autentizaciu
e Zaznam auditu o C¢innostiach v systéme (log)

* Podobné ako v pripade non repudiation of origin, vztahujuceho sa na ¢innost v
systéme

 ESte: pravna relevantnost dokazov

* Urcite existuju aj dalSie bezpecnostné poziadavky



Na co sa vztahuje IB?
Cyberspace

* Magicky pojem: IB = ochrana kybernetického priestoru, cyberspace

* Cyberspace = Kyberneticky priestor
* Term originated by author William Gibson in his novel Neuromancer

* The word Cyberspace is currently used to describe the whole range of information resources
available through computer networks

* Sucasne chapanie cyberspace je technicke = elektronicka informacna a
komunikacna infrastruktura organizacie, statu alebo globalna

Nemodze fungovat bez programového vybavenia

e Spracovavaju sa v nej udaje (bez nich nema zmysel)

Zavisi od podpornej infrastruktury

Obsluhuju ju ludia

Riadi sa pravidlami (politika, normy, Standardy, legislativa)

Zlyhanie, chyba alebo umyselne narusenie cohokolvek z vyssie uvedeného méze
viest k naruseniu informacie



Co potrebujeme chranit?

e Uz pri vseobecnom pohlade dva pristupy:
* Lokalny (konkrétny IKT systém)
* Globalny (cely digitalny priestor)
e Dopinaju sa
 Digitalny priestor tvoria konkrétne systémy a ich obsah

* Bez ochrany lokalnych systémov sa neda chranit ani celok
* Niektoré problémy sa nedaju riesit na lokalnej Urovni

e Udrziavanie IB je velmi tazké
e Kazdy IKT systém vyuziva dalSie podsystémy (OS, Hardware, kniznice...)
* Aj ked bezpecnosti Vasho kédu 100% doverujete, stéle je to len malé cast kédu na
ktorom systém bezi
=> Nutnost neprestajne sledovat zranitelhosti systémov



Reporting zranitelhosti

e Udrziavanie IB je velmi tazké
* Nastastie [udia spolupracuju ... na sledovani zranitelnosti

Open Vulnerability Assessment Language (OVAL)
CVE - Common Vulnerabilities and Exposures

Verejne dostupné databazy CVE
* cve.mitre.org
* nvd.nist.gov

Vo formate Citatelnom aj pre pocitace (XML)
* Moznost automatickej kontroly niektorych zrianitelnhosti

* Najcastejsie typy CVE sa potom kategorizuju do CWE
* CWE - Common Weakness Enumeration
e cwe.mitre.org, nvd.nist.gov/cwe.cfm



Koncepcia informacnej bezpecnosti

e Za IB zodpoveda vedenie organizacie
* Ned3 sa kupit

* Tyka sa vSetkych zamestnancov, externych spolupracovnikov a dodavateloy,
Ciastocne klientov

* Trvaly proces

* Nastartuje ho vedenie organizacie - bezpecnostnou politikou (politika informacne;
bezpecnosti) = koncepcia informacnej bezpecnosti v organizacii

* Bezpecnostna politika: povedat kazdému zamestnancovi organizacie ¢o moze, ¢o
nesmie, CO musi a za Co je zodpovedny

* Poverenie vhodného Cloveka (IT manazer, bezpecnostny manazer) zostavenim
pracovnej skupiny a vypracovanim bezpecnostnej politiky

* BP schvaluje vedenie a vydava ako vnutorny predpis



Bezpecnostna politika

e Stanovi
 zasady pre monitoring, kontrolu a audit informacnych a komunikacnych
systémov organizacie
 zasady rieSenia bezpecnostnych incidentov (vratane disciplinarneho postupu
pre vinnika),
 stratégiu pre zaistenie kontinuity Cinnosti IKS organizacie,

 spravu bezpecnostnej politiky (ako ¢asto sa budu robit pravidelné a z akych
dévodov mimoriadne revizie bezpecnostnej politiky).



Bezpecnostné standardy

* Bezpecnostna politika neriesi vsetko — spravidla vysokourovnovy
dokument (1. droven)

e Podrobnosti v Specializovanych bezpecnostnych politikach alebo
bezpecnostnych Standardoch (2. Gdroven)

* Pravidla na uplatnovanie bezpecnostnej politiky: bezpecnostné
praktiky (3. aroven)

* Pojmy Bezpecnostna politika, Bezpecnostny zamer, Bezpecnostny
projekt, Bezpecnostny plan a iné sa (ani v legislative) nepouzivaju
konzistentne



Analyza rizik
* Bezpecnostna politika = koncepcia, potrebujeme poznat konkrétny stav

* Prostriedok: analyza rizik

* Aké rizika vyplyvaju z hrozieb voci aktivam organizacie a ktoré su take vazne, ze ich treba
rieSit

» Kto: externi Specialisti a vlastni pracovnici, potom vlastni pracovnici a prizvani Specialisti

* Analyza rizik je podrobne popisana

* V norme ISO/IEC 27005 Information technology — Security techniques — Information security risk
management

* Nemeckom BSI Standarde 100-3 Risk Analysis on the Basis of IT-Grundschutz
e SP-800-30 Risk Management Guide for Information Technology Systems amerického NIST-u

* Analyza rizik = zaklad pre spravu/manazment rizik

* Viac v dalsSich prednaskach



Po analyze rizik

* Analyzu rizik robia odborni pracovnici, ale navrh na osetrenie rizik sa
tyka chodu organizacie (opatrenia) — schvaluje vedenie (v norme =
akceptovanie rizik)

* Informovanie o rizikach (vSetky zainteresované strany)

* Implementacia opatreni

* Monitorovanie rizik a revizie odhadu/ohodnotenia rizik (zmeny)

* Cely proces = spravovanie rizik (podstata zaistenia IB v organizacii)

* Metauroven: posudzovanie a vylepsovanie samotného systému
spravovania rizik



/hrnutie

* Informacna bezpecnost je uz v tejto faze informatizacie spoloCnosti
nevyhnutnostou

* Oblast p6sobnosti IB je velmi Siroka

 Manazment, Krypto, Siete, OS, Hardware ...
* Nastastie existuju Standardy (ISO 27000, BSl, ...)

* |B si vyzaduje systematicky pristup
* Poznat stav
* Navrhnut rieSenia problémov

* Implementovat opatrenia
* Monitorovat stav a v pripade potreby robit korekcie

* |B je nikdy nekonciaci proces
e Detaily su doblezité



/hrnutie

e Zaistenie potrebnej urovne IB v organizacii — trvaly proces

e Opatrenia na zaistenie IB zasahuju do Cinnosti (procesov) organizacie

* Potreba sucinnosti vSetkych zamestnancov a tretich stran (neda sa uplatnit
uniformny pristup, lebo maju rézne prava aj povinnosti)
* IB nie je zadarmo (naklady na IB sa pritom tazko zd6vodniuju)

* V. malych systémoch/organizaciach sa mozno da uplatriovat ad hoc
pristup (problém - rieSenie), v ostatnych je potrebné zaviest nejaky
systém manazmentu IB

* Rozdiel: mat v organizacii systém manazmentu IB a mat certifikovany
systém manazmentu IB v sulade s ISO 27001-2



