Zavazkové schémy (Commitment schemes)

Martin Stanek
2025

KI FMFI UK Bratislava



— Aplikacie zavazkovych schém
= bezznalostné dokazy
= bezpecné vypocty viacerych ucastnikov

— p6vodna motivacia: hadzanie mincou po teleféne
= prevencia pred zmenou ,nazoru” ucastnika
= prevencia pred predéasnym odhalenim hodu

Ciel: Predstavit zakladné vlastnosti a konstrukcie zavazkovych schém.
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Zavazkové schémy (neformalne)

Kryptograficka konstrukcia (protokol), ktora
umoznuje odosielatelovi zaviazat sa vopred
k nejakej hodnote m € {0, 1}* a neskor tuto
hodnotu odkryt.

Zavaznost (binding)

Odosielatel nevie po zverejneni zavazku
zmenit hodnotu m, teda odkryt ind hodnotu
ako m.

Utajenie (hiding)
Prijemca nevie zo samotného zavazku zistit
hodnotu m.

analdgia s uzamykatelnou krabicou
= zavazok: hodnota v zamknutej krabici
= odkrytie: odovzdanie kltuca

zdvazkové schémy pre bity, retazce,
vektory, polynomy
= niekedy len Ciastkové odkrytie

obvykle neinteraktivne schémy (len
odosielatel nieco posiela)

schémy sa liSia predpokladmi bezpecnosti,
zloZitostou (as a dizka), ¢i potrebuju
doveryhodnu inicializaciu (trusted setup)
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Zavazkové schémy (formalnejsie)

— neinteraktivna zavazkova schéma je trojica algoritmov:
s Setup(1¥) — vygeneruje verejné parametre schémy (nebudeme explicitne uvadzat)
o ¢,d « Commit(m,r) — vypocita zavazok c pre hodnotu m a ndhodny retazec r; hodnota d
sluzi na otvorenie zavazku; castokrat d = r a ¢ = Commit(m, r)
s Verify(c,m,d) € {true, false} — overi, Ci c je platny zavazok pre m

— korektnost: Vm, r V(c,d) < Commit(m,r) : Verify(c, m, d) = true

— zavaznost: [ubovolny odosielatel nevie s nezanedbatelnou pravdepodobnostou néjst
(¢, mg, mq,dq, dy) také, Ze my # my a Verify(c, my, d,) = Verify(c,m,,d;) = true
— utajenie: lubovolny prijemca nevie zistit o m nic
s presnejSie, moZe si zvolit dve spravy my a my a po ziskani zavazku c, jednej z nich nie je
schopny urcit spravnu m, s pravdepodobnostou nezanedbatelne lepSou ako 1/2
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Perfektnd/nepodmienend vs. vypoctova bezpecnost

— perfektna zavaznost — vypoctovo neobmedzeny odosielatel; neexistuju ,kolidujuce” zavazky

— perfektné utajenie — pravdepodobnostné distribucie zavazkov pre lubovolné m su identickeé;
prijemca moze byt vypoctovo neobmedzene silny

— vypoctovo obmedzeny prijemca/odosielatel — pravdepodobnostny polynomidlny
algoritmus (vzhladom na k)

— zavazkova schéma s perfektnou zavaznostou aj perfektnym utajenim neexistuje
= pre schému s perfektnou zavaznostou neexistuju d,, d; a c také, ze Verify(c, 0, d,) =
Verify(c, 1,d,) = true
= neobmedzeny utocnik pre ¢ dokaze prebrat vSetky d a otestovat, ktory bit je hodnotou
zavazku, teda schéma nema vlastnost perfektného utajenia
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Ad-hoc konstrukcia z hasovacej funkcie

Zavaznost (vypoctovo)

— nech H je kryptograficka hasovacia — odolnost voci kolizidm
funkcia — tazké ndjst m #m’, r ar' také, ze Him,r) =
H(m', r")
Zavazok pre m: ¢ = H(m,r),
kde r je ndhodny retazec podstatne dIhsi Utajenie
ako |c| — (vypoctovo) Specializovana verzia odolnosti

vzoru (Ciasto¢ny vzor)
— (Statisticky) H ako ndhodné orakulum, vtedy
— korektnost/Verify — ocCividné pre kazdé ¢ a m existuje vela hodnot r takych,
ze c =H(m,r)

— odkrytie zavazku: prezradeniemar
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Pedersenova schéma

— (G, ) je grupa prvociselného radu g
Zavaznost (vypoctovo, opiera sa o problém DL)
— nech vieme najstr,r' am#m’:

grhm — gr’hm’ — gr—r’ — hm’—m

— nech g, h su generatory G;
napr. volené nahodne

log, h nie je zname -

_ - it . glr=rV/(m'—m)y _
volba parametrov je doleZita! teda vieme vypocitat log, h: g =h
Zavazok preme Z,: ¢ =g'h", Utajenie (perfektne)
kder €; Z, — kaZdé c € G mdze byt zavizkom lubovolného
. ) . meZ, g =c-h™"
— odkrytie zavazku: prezradeniemar — také r existuje, lebo g je generator

— korektnost/Verify — ocividné
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ElGamalova schéma

— (G, ) je grupa prvociselného radu g Zavaznost (perfektne)

— nech g, h su generatory G; — komponent g jednoznacne urcuje hodnotu r
napr. volené nahodne — tym je jednoznacne dané h" a teda ajm
log, h nie je zname — vypoctovo neobmedzeny odosielatel nevie ndjst
volba parametrov je doleZitd! kolidujuce zavazky (napriek tomu, Ze vie napr.
pocitat DL)

Zavazok prem € G: ¢ = (g",mh"),
kder eg Z,

Utajenie (vypoctovo, DDH predpoklad)

— zavazky pre rozne m su disjunktné mnoziny
— schopnost pocitat DL umozni zistit m

— odkrytie zavazku: prezradenie mar — presnejSie: DDH predpoklad (ElGamalova
asymetricka Sifrovacia schéma vyzaduje)

— variantpreme Z,:c = (g",h"™")

— korektnost/Verify — ocCividné
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Aplikacne uzitocné vlastnosti zavazkovych schém (niektorych)

Neinteraktivne Yooy 4
— vsetky spravy posiela odosielatel — moznost poditat so zavazkami bez odkrytia
° zavazok aj jeho odkrytie — uZitoéné pre bezpeéné vypocty s viacerymi
— nie je potrebna Ziadna sprava od prijemcu S o oo
Nejednoznaéné (equivocable) = napr. elektronické volby a spocitanie
— schéma je simulovatelna (iny Setup, hlasov ako zavazkov
s trapdoor parametrom) tak, 7e simuldtor ~ — Pedersenova schéma:
vie najst zavazok odkrytelny ako lubovolna ¢, - C, = g"Th™ . gl2pm2
hodnota Crtry pmatm,
=g h

Extrahovatelné (extractable)
— schéma je simulovatelna tak, ze simulator
vie odkryt fubovolny zdvazok

= na odkrytie zavazku hodnoty my + m,
postacCuje ry +r,
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Vektorové zavazkové schémy

— zavazkova schéma pre vektor hodnét (my, ..., m,)
s pozi€na zavaznost: na pozicii i nie je mozné odkryt ini hodnotu ako m;
o poziCné utajenie: zavazok a odkryté hodnoty neprezradia ni¢ o neodkrytych hodnotach
o Ciasto¢né odkrytie: hodnotu m; je mozné odkryt samostatne, bez ostatnych hodnot

— intuitivna konstrukcia — Merkleho stromy
= zavazok je hodnota v koreni Merkleho stromu
= odkrytie zavazku pre m; je tato hodnota a autentizacna cesta zodpovedajuca pozicii

— Pedersenova vektorova zavazkova schéma (bez Ciastocného odkrytia)

= Setup: (G, -) — grupa prvociselného radu g; nahodné generatory g, hy,....h, € G
> Commit((my,...m,),r)=8" T, h", kdem;, € Z,, r € Z,

i=1"1
= odkrytie zavazku pre cely vektor: overenie vypoctu s (my,...m,) ar
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1. UkaZte, Ze ak odosielatel v Pedersenovej zavazkovej schéme pozna log, h, dokaze odkryt
zavazok ¢ hodnoty m ako zavazok fubovolnej hodnoty m'.

2. Ukazte, ze oba varianty ElGamalovej zavazkovej schémy st homomorfné.
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