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UÚ vod

– postkvantovaá  kryptografia

– FIPS 203 ML-KEM (2024)
▫ Module-Lattice-Based Key-Encapsulation

Mechanism Standard
▫ odvodeneá  z naávrhu CRYSTALS-Kyber

– bezpecčnosť sa opiera o zlozč itosť MLWE probleámu
▫ module learning with errors
▫ silnejsč ;á predpoklad ako LWE
▫ efekt;ávnejsč ie konsčtrukcie oproti nesčtruktuá rovaneámu

LWE (ako napr. Frodo KEM)

Cieľ: predstaviť konsčtrukciu CRYSTALS-Kyber KEM
(zjednodusčnaá  prezentaá cia)

CRYSTALS-Kyber

PKE (IND-CPA)

⇓⇓
⇓⇓
⇓⇓ Fujisakiho-Okamotova

transformaácia

KEM (IND-CCA)
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PKE a KEM

PKE
– KeyGen → (pk, sk)

▫ verejnyá  a suá kromnyá  kľuá cč
– Encryptpk(𝑚) → 𝑐
– Decryptsk(𝑐) → 𝑚

KEM
– KeyGen → (pk, sk)
– Encapspk → (𝑐, 𝑘)

▫ sčifrovyá  text a kľuá cč
– Decapssk(𝑐) → 𝑘

– obe scheámy vyuzč ;ávajuá  verejnyá  a suá kromnyá  kľuá cč
– PKE sč ifruje obvykle ľubovoľnuá  spraávu 𝑚

▫ obor hodnoô t 𝑚 danyá  insčtanciou PKE scheámy
▫ vyáplnč  (padding), mapovanie do/z priestoru spraáv
▫ PKE v praxi cčasto pouzč ;ávaneá  len ako transport symetrickeáho kľuá cča

– KEM scheáma na dohodnutie symetrickeáho kľuá cča
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IND-CCA bezpecčnosť KEM scheám

– PPT uá tocčn;ák 𝐴

– 𝐴 maá  pr;ástup k verejneámu kľuá cču a k Decaps oraákulu,
pricčom sa nesmie opyá tať na 𝑐 samotneá

– 𝒦 – priestor kľuá cčov generovanyách KEM scheámou

– cieľom 𝐴 je rozl;ásč iť, cči sč ifrovyá  text „skryáva“ danyá
kľuá cč, alebo je tento kľuá cč naáhodne zvolenyá

– Pr[Ind-KEMcca
𝐴,Π(𝑘) = 1] ≤ 1

2
+ negl(𝑘)

– formaá lna analyáza variantov IND-CCA bezpecčnosti
[BHK09]

𝐈𝐧𝐝-𝐊𝐄𝐌𝐜𝐜𝐚
𝑨,𝚷(𝒌)

(pk, sk) ← KeyGen(1𝑘)
(𝑐, 𝑘0) ← Encapspk

𝑏 ∈𝑅 {0, 1}, 𝑘1 ∈𝑅 𝒦

𝑏𝐴 ← 𝐴Decapssk(⋅)(pk, 𝑘𝑏, 𝑐)

return 𝑏𝐴 =? 𝑏
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LWE, RLWE, MLWE



Klasickeá  ucčenie s chybami (LWE)

Označenia
– ℤ𝑞 = {0, 1, …, 𝑞 − 1}

▫ niekedy „obtocčeneá “ okolo 0, teda
{− 𝑞−1

2
, …, 𝑞−1

2
} pre nepaá rne 𝑞

– 𝑨 ∈ ℤ𝑛×𝑚
𝑞  – naáhodnaá  matica s prvkami zo ℤ𝑞

– 𝑠 ∈ ℤ𝑛
𝑞  – naáhodnyá  tajnyá  vektor

▫ uniformne zo ℤ𝑛
𝑞 , pr;ápadne „malyá “ vektor

– 𝑒 ∈ ℤ𝑚
𝑞  – chybovyá  vektor s malyámi hodnotami

▫ rozdelenie: uniformneá , diskreá tne
Gaussovo, symetrickeá  binomickeá

– suá stava lineaá rnych rovn;ác zaťazčenaá  chybami:

𝑏 = 𝑨𝑠 + 𝑒

LWE
– konsčtrukcčnyá  (search) LWE probleám
– pre daneá  𝑨 a 𝑏 naá jsť 𝑠

DLWE
– rozhodovac;á (decision) LWE

probleám
– na vstupe je insčtancia LWE (𝑨, 𝑏)

alebo dvojica (𝑨, 𝑏′), kde 𝑏′ je
uniformne naáhodne voleneá  zo ℤ𝑚

𝑞
– zistiť, ktoryá  pr;ápad nastal

LWE a DLWE sú pre vhodne zvolené
parametre ťažké problémy.
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LWE pr;áklad

– 𝑛 = 5, 𝑚 = 8, 𝑞 = 101

(

(
(
(
(
(
(

−43
33

−26
−41

39
−43
−23

44

32
41
−2

−31
−5

−38
14

−30

13
−31

9
−50

−6
41

−19
34

−11
−49

0
47
−3

−33
11
36

−7
40

−38
2

13
3
6

−3)

)
)
)
)
)
)

⋅

(

((
(

−46
11
−4
47
35)

))
)

+

(

(
(
(
(
(
(

2
0
2

−2
−1
−2

1
−2)

)
)
)
)
)
)

=

(

(
(
(
(
(
(

3
−28

12
−18

3
49
−4

4)

)
)
)
)
)
)

6 / 25



LWE nad okruhom polynoá mov (Ring-LWE, RLWE)

Označenia a základné pojmy

– ℤ𝑞[𝑥] – okruh polynoá mov s koeficientami zo ℤ𝑞
▫ koeficienty z {−(𝑞 − 1)/2, …, (𝑞 − 1)/2} (pre nepaá rne 𝑞)

– 𝑅𝑞 = ℤ𝑞[𝑥]/(𝑥𝑛 + 1)
▫ (faktorovyá) okruh polynoá mov modulo 𝑥𝑛 + 1
▫ Poznámka: 𝑥𝑛 + 1 ∼ anticyklickeá  mriezčky
▫ 𝑛 je voleneá  ako mocnina 2 (obvykle)
▫ scč;átanie polynoá mov po koeficientoch
▫ naá sobenie polynoá mov modulo 𝑥𝑛 + 1
▫ prvok z 𝑅𝑞 jednoznacčne reprezentovanyá  vektorom dlÚzčky 𝑛:

𝑐(𝑥) = 𝑐0 + 𝑐1𝑥 + … + 𝑐𝑛−1𝑥𝑛−1 ↔ 𝑐 = (𝑐0, 𝑐1, …, 𝑐𝑛−1)

– maximovaá  norma polynoá mu 𝑓(𝑥) ∈ 𝑅𝑞: ‖𝑓(𝑥)‖∞ = max{|𝑐0|, …, |𝑐𝑛−1|}
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Pr;áklad pocč;átania v 𝑅𝑞

– 𝑛 = 4, 𝑞 = 101, 𝑅𝑞 = ℤ101[𝑥]/(𝑥4 + 1)

– v 𝑅𝑞 je 𝑥4 = 100 = −1, 𝑥5 = −𝑥, …

– scč;átanie:

−𝑥3 + 50𝑥2 − 8𝑥 + 7
+ 8𝑥3 + 20𝑥2 + 23𝑥 − 23
= 7𝑥3 − 31𝑥2 + 15𝑥 − 16

– naá sobenie:

(𝑥3 + 2𝑥2 + 3𝑥 + 4) ⋅ (𝑥)

= 2𝑥3 + 3𝑥2 + 4𝑥 − 1

(2𝑥3 + 3𝑥2 + 4𝑥 − 1) ⋅ (𝑥)

= 3𝑥3 + 4𝑥2 − 𝑥 − 2

(3𝑥3 + 4𝑥2 − 𝑥 − 2) ⋅ (𝑥)

= 4𝑥3 − 𝑥2 − 2𝑥 − 3
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Formulaá cia RLWE

– parameter 𝜂 (hranica pre malyá  koeficient)
– polynoá my s malyámi koeficientami:

𝑆𝜂 = {𝑐(𝑥) ∈ 𝑅𝑞; ‖𝑐(𝑥)‖∞ ≤ 𝜂}
– 𝑎1, …, 𝑎𝑙 ∈ 𝑅𝑞 – naáhodneá  polynoá my
– 𝑠 ∈ 𝑅𝑞 – naáhodnyá  tajnyá  polynoá m

▫ uniformne z 𝑅𝑞 , pr;ápadne z 𝑆𝜂
– 𝑒1, …, 𝑒𝑙 ∈ 𝑆𝜂 – maleá  polynoá my

▫ roô zne rozdelenia pre voľbu koeficientov
– suá stava rovn;ác zaťazčenaá  chybami:

𝑏𝑖 = 𝑎𝑖 ⋅ 𝑠 + 𝑒𝑖 , pre 𝑖 = 1, …, 𝑙

RLWE
– konsčtrukcčnyá  (search) RLWE

probleám
– pre daneá  ⟨𝑎𝑖 , 𝑏𝑖⟩𝑙

𝑖=1 naá jsť 𝑠

DRLWE
– rozhodovac;á (decision) RLWE

probleám
– rozl;ásč iť insčtanciu RLWE ⟨𝑎𝑖 , 𝑏𝑖⟩𝑙

𝑖=1 a
⟨𝑎𝑖 , 𝑏′

𝑖 ⟩𝑙
𝑖=1, kde 𝑏′

𝑖  uniformne
naáhodne voleneá  z 𝑅𝑞
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RLWE pr;áklady (𝑛 = 4, 𝑞 = 101, 𝜂 = 2)

𝑎 = −9𝑥3 − 46𝑥2 − 24𝑥 + 50
𝑠 = 𝑥3 − 21𝑥2 + 10𝑥 − 24
𝑒 = −𝑥3 + 𝑥2 + 2𝑥

𝑎 ⋅ 𝑠 = 7𝑥3 + 25𝑥2 + 24𝑥 − 32
𝑏 = 𝑎 ⋅ 𝑠 + 𝑒 = 6𝑥3 + 26𝑥2 + 26𝑥 − 32

𝑎 = 9𝑥3 + 43𝑥2 + 34𝑥 + 4
𝑠 = −43𝑥3 − 44𝑥2 − 37𝑥 − 8
𝑒 = 2𝑥3 + 2

𝑎 ⋅ 𝑠 = 2𝑥3 + 23𝑥2 + 7𝑥 + 19
𝑏 = 𝑎 ⋅ 𝑠 + 𝑒 = 4𝑥3 + 23𝑥2 + 7𝑥 + 21
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Ako suá vis;á RLWE s LWE

Násobenie 𝒂(𝒙) v 𝑹𝒒

𝑎(𝑥) = 𝑎0 + 𝑎1𝑥 + … + 𝑎𝑛−1𝑥𝑛−1

𝑥 ⋅ 𝑎(𝑥) = 𝑎0𝑥 + 𝑎1𝑥2 + … + 𝑎𝑛−1𝑥𝑛

−𝑎𝑛−1 ⋅ (𝑥𝑛 + 1)

= −𝑎𝑛−1 + 𝑎0𝑥 + … + 𝑎𝑛−2𝑥𝑛−1

…
𝑥𝑖 ⋅ 𝑎(𝑥) = 𝑎0𝑥𝑖 + 𝑎1𝑥𝑖+1 + … + 𝑎𝑛−1𝑥𝑖+𝑛−1

= (−𝑎𝑛−𝑖 , …, −𝑎𝑛−1, 𝑎0, …, 𝑎𝑛−𝑖−1)

𝒂(𝒙) ⋅ 𝒔 =

(

((
(

𝑎0
𝑎1
𝑎2
⋮

𝑎𝑛−1

−𝑎𝑛−1
𝑎0
𝑎1
⋮

𝑎𝑛−2

−𝑎𝑛−2
−𝑎𝑛−1

𝑎0
⋮

𝑎𝑛−3

…
…
…

…

−𝑎1
−𝑎2
−𝑎3

⋮
𝑎0 )

))
)

⋅

(

((
(

𝑠0
𝑠1
𝑠2
⋮

𝑠𝑛−1)

))
)

– jedna rovnica 𝑎 ⋅ 𝑠 + 𝑒 = 𝑏 nad 𝑅𝑞
sa daá  nap;ásať ako 𝑛 lineaá rnych
rovn;ác nad ℤ𝑞

– RLWE → LWE s vnuá tornou
sčtruktuá rou
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LWE nad modulom polynoá mov (Module-LWE, MLWE)

Označenia
– 𝑅𝑘

𝑞  – modul nad 𝑅𝑞
▫ neformaá lne: modul ∼ vektorovyá  priestor,

avsčak skalaá ry nemusia byť (nie suá ) pole
▫ prvky suá  𝑘-tice (vektory) polynoá mov
▫ scč;átanie: po suá radniciach
▫ naá sobenie: skalaá rny suá cčin vektorov

(𝑢1, …, 𝑢𝑘) ⋅ (𝑣1, …, 𝑣𝑘) = ∑
𝑘

𝑖=1

𝑢𝑖(𝑥) ⋅ 𝑣𝑖(𝑥)

– 𝑎1, …, 𝑎𝑙 ∈ 𝑅𝑘
𝑞  – naáhodneá  vektory

– 𝑠 ∈ 𝑅𝑘
𝑞  – naáhodnyá  vektor

▫ uniformne z 𝑅𝑘
𝑞 , pr;ápadne z 𝑆𝑘

𝜂
– 𝑒1, …, 𝑒𝑙 ∈ 𝑆𝜂 – maleá  polynoá my
– suá stava rovn;ác zaťazčenaá  chybami:

𝑏𝑖 = 𝑎𝑖 ⋅ 𝑠 + 𝑒𝑖 , pre 𝑖 = 1, …, 𝑙

– MLWE a DMLWE analogicky ako
predtyám
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MLWE pr;áklad (𝑛 = 4, 𝑞 = 101, 𝑘 = 2, 𝜂 = 2)

𝑎 = (32𝑥3 + 5𝑥2 − 13𝑥 + 26, −4𝑥3 + 41𝑥2 − 34𝑥 − 20)

𝑠 = (37𝑥3 + 26𝑥2 + 18𝑥 + 29, −11𝑥3 − 41𝑥2 − 24𝑥 + 31)

𝑒 = 2𝑥3 + 𝑥2 + 2𝑥 + 1
𝑎 ⋅ 𝑠 = 27𝑥3 + 44𝑥2 − 𝑥 + 9

𝑏 = 𝑎 ⋅ 𝑠 + 𝑒 = 29𝑥3 + 45𝑥2 + 𝑥 + 10
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Ako suá vis;á MLWE s LWE

– naá sobenie analogicky ako pri RLWE
– teraz navysče 𝑘 zlozčkovyá  skalaá rny suá cčin
– nech 𝑨𝑖  je matica pre polynoá m 𝑎𝑖 ∈ 𝑅𝑞 , pre 𝑖 = 1, …, 𝑘 (ako pri RLWE)
– nech 𝒔𝑖  je vektor pre polynoá m 𝑠𝑖 ∈ 𝑅𝑞 , pre 𝑖 = 1, …, 𝑘
– potom suá cčin (𝑎1, …, 𝑎𝑘) ⋅ (𝑠1, …, 𝑠𝑘) zodpovedaá  blokoveámu maticoveámu suá cčinu

(𝑨1 𝑨2 … 𝑨𝑘) ⋅

(

(
(

𝒔1
𝒔2
⋮

𝒔𝑘)

)
)

– jedna rovnica 𝑎 ⋅ 𝑠 + 𝑒 = 𝑏 sa daá  nap;ásať ako 𝑛 lineaá rnych rovn;ác nad ℤ𝑞
– MLWE → LWE, menej sčtruktuá rovaneá  ako RLWE
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Sumaá r

𝑎 ⋅ 𝑠 + 𝑒 = 𝑏

LWE
𝑎 ∈ ℤ𝑛

𝑞 , 𝑠 ∈ ℤ𝑛
𝑞

𝑒 ∈ {−𝜂, …, 𝜂}

RLWE
𝑎 ∈ 𝑅𝑞 , 𝑠 ∈ 𝑅𝑞

𝑒 ∈ 𝑆𝜂

MLWE
𝑎 ∈ 𝑅𝑘

𝑞 , 𝑠 ∈ 𝑅𝑘
𝑞

𝑒 ∈ 𝑆𝜂

– sčpeciaá lne pr;ápady:
▫ ak v MLWE polozč ;áme 𝑘 = 1, tak dostaneme RLWE
▫ ak v MLWE polozč ;áme 𝑛 = 1, tak polynoá my buduá  len konsčtanty a dostaneme LWE

– MLWE umozčnč uje flexibilne voliť medzi viac a menej sčtruktuá rovanyám LWE
– ML-KEM-1024 (najvysčsč ia bezpecčnostnaá  kategoá ria): 𝑞 = 3329, 𝑛 = 256, 𝑘 = 4, 𝜂 = 2
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Sumaá r

LWE RLWE MLWE
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CRYSTALS-Kyber PKE
(zjednodušená verzia)



PKE scheáma nad MLWE

– 𝑅𝑞 = ℤ𝑞[𝑥]/(𝑥𝑛 + 1), 𝑆𝜂 ako pri MLWE
▫ 𝑞 je nepaá rne prvocč;áslo

– priestor spraáv {0, 1}𝑛

▫ 𝑚 ∈ 𝑅𝑞 , s koeficientami z {0, 1}

KeyGen
1. naáhodnaá  matica 𝑨 ∈ 𝑅𝑘×𝑘

𝑞
– 𝑨 moô zče byť generovanaá  z verejneáho

seedu 𝜌
2. naáhodneá  𝑠, 𝑒 ∈ 𝑆𝑘

𝜂
3. 𝑡 = 𝑨𝑠 + 𝑒

verejnyá  kľuá cč: (𝑨, 𝑡), resp. (𝜌, 𝑡)
suá kromnyá  kľuá cč: 𝑠
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PKE scheáma nad MLWE

– 𝑅𝑞 = ℤ𝑞[𝑥]/(𝑥𝑛 + 1), 𝑆𝜂 ako pri MLWE
▫ 𝑞 je nepaá rne prvocč;áslo

– priestor spraáv {0, 1}𝑛

▫ 𝑚 ∈ 𝑅𝑞 , s koeficientami z {0, 1}

KeyGen
1. naáhodnaá  matica 𝑨 ∈ 𝑅𝑘×𝑘

𝑞
– 𝑨 moô zče byť generovanaá  z verejneáho

seedu 𝜌
2. naáhodneá  𝑠, 𝑒 ∈ 𝑆𝑘

𝜂
3. 𝑡 = 𝑨𝑠 + 𝑒

verejnyá  kľuá cč: (𝑨, 𝑡), resp. (𝜌, 𝑡)
suá kromnyá  kľuá cč: 𝑠

Encrypt
1. naáhodneá  𝑟, 𝑒1 ∈ 𝑆𝑘

𝜂 , 𝑒2 ∈ 𝑆𝜂
2. 𝑢 = 𝑨⊤𝑟 + 𝑒1
3. 𝑣 = 𝑡⊤𝑟 + 𝑒2 + 𝑞−1

2
⋅ 𝑚

4. sč ifrovyá  text: 𝑐 = (𝑢, 𝑣)

– 𝑢 je rovnica s rovnakyám 𝑠 a malyám
sčumom

– 𝑡⊤𝑟 je zodpovedajuá ca pravaá  strana
– koeficienty 𝑚: 0 ↔ 0, 1 ↔ 𝑞−1

2
▫ bity koá dovaneá  do koeficientov pravej

strany
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PKE scheáma nad MLWE (pokr.)

Decrypt
1. vstupnyá  sč ifrovyá  text:

𝑐 = (𝑢, 𝑣)
2. 𝑤 = 𝑣 − 𝑠⊤𝑢
3. dekoá duj bity 𝑚 z 𝑤:

– blizčsč ie k 0, resp. k 𝑞−1
2

Korektnosť

𝑤 = 𝑣 − 𝑠⊤𝑢 = 𝑡⊤𝑟 + 𝑒2 +
𝑞 − 1

2
⋅ 𝑚 − 𝑠⊤(𝑨⊤𝑟 + 𝑒1)

= (𝑨𝑠 + 𝑒)⊤𝑟 + 𝑒2 +
𝑞 − 1

2
⋅ 𝑚 − 𝑠⊤(𝑨⊤𝑟 + 𝑒1)

= 𝑒⊤𝑟 + 𝑒2 − 𝑠⊤𝑒1 +
𝑞 − 1

2
⋅ 𝑚

– modryá  vyáraz je malyá  vektor
– pre niektoreá  kombinaá cie parametrov potenciaá lne

nekorektneá  desč ifrovanie
▫ pravd. chyby ↔ dlÚzčka sč ifroveáho textu, kľuá cčov
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Kompresia v ℤ𝑞

– CRYSTALS-Kyber vyuzč ;áva kompresiu (a zodpovedajuá cu dekompresiu) prvkov ℤ𝑞
▫ aplikaá cia na 𝑅𝑘

𝑞  – kazčdyá  koeficient komprimovanyá  samostatne
▫ napr. cčerveno zvyárazneneá  vyápocčty v PKE scheáme (ML-KEM nekomprimuje 𝑡)
▫ spaä tnaá  dekompresia vzčdy pred ich pouzč it;ám (𝑡 v Encrypt; 𝑢, 𝑣 v Decrypt)

– motivaá cia:
▫ zbaviť sa najmenej vyáznamnyách bitov vo verejnom kľuá cči a sč ifrovom texte
▫ zanedbateľnyá  vplyv na korektnosť desč ifrovania
▫ ML-KEM-1024: 𝑞 = 3329, 𝑑𝑢 = 11, 𝑑𝑣 = 5 (kompresia 𝑢 a 𝑣)

Compress𝑞(𝑥, 𝑑):

⌊(2𝑑/𝑞) ⋅ 𝑥⌉ mod 2𝑑

Decompress𝑞(𝑦, 𝑑):

⌊(𝑞/2𝑑) ⋅ 𝑦⌉
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Pr;áklad kompresie v ℤ101, 𝑑 = 4

𝑥 ↦ Compress101(𝑥, 4) ↦ Decompress101(𝑦, 4)

0 / 0 / 0
1 / 0 / 0
2 / 0 / 0
3 / 0 / 0
4 / 1 / 6
5 / 1 / 6
6 / 1 / 6
7 / 1 / 6
8 / 1 / 6
9 / 1 / 6
10 / 2 / 13
11 / 2 / 13
12 / 2 / 13

13 / 2 / 13
14 / 2 / 13
15 / 2 / 13
16 / 3 / 19
17 / 3 / 19
18 / 3 / 19
19 / 3 / 19
20 / 3 / 19
21 / 3 / 19
22 / 3 / 19
23 / 4 / 25
24 / 4 / 25
25 / 4 / 25

…
63 / 10 / 63
64 / 10 / 63
65 / 10 / 63
66 / 10 / 63
67 / 11 / 69
68 / 11 / 69
69 / 11 / 69
70 / 11 / 69
71 / 11 / 69
72 / 11 / 69
73 / 12 / 76
74 / 12 / 76

75 / 12 / 76
76 / 12 / 76
77 / 12 / 76
78 / 12 / 76
79 / 13 / 82
80 / 13 / 82
81 / 13 / 82
82 / 13 / 82
83 / 13 / 82
84 / 13 / 82
85 / 13 / 82
86 / 14 / 88
87 / 14 / 88

88 / 14 / 88
89 / 14 / 88
90 / 14 / 88
91 / 14 / 88
92 / 15 / 95
93 / 15 / 95
94 / 15 / 95
95 / 15 / 95
96 / 15 / 95
97 / 15 / 95
98 / 0 / 0
99 / 0 / 0
100 / 0 / 0
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NTT

– NTT – number-theoretic transform, analoá gia DFT nad 𝑅𝑞
– uryáchlenie naá sobenia polynoá mov
– prechody medzi 𝑅𝑞 a NTT reprezentaá ciou, funkcie NTT a NTT−1

– 𝑡 a 𝑠 suá  v NTT reprezentaá cii
– 𝑢 a 𝑣 suá  prevedeneá  pocčas sč ifrovania do 𝑅𝑞 reprezentaá cie a naá sledne komprimovaneá
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Fujisakiho-Okamotova transformaácia (PKE ↦ KEM)

𝐄𝐧𝐜𝐚𝐩𝐬𝐩𝐤 :

𝑚 ∈𝑅 {0, 1}256

(𝑘, rnd) = 𝐺(𝐻(pk), 𝑚)
𝑐 = (𝑢, 𝑣) ← Encryptpk(𝑚, rnd)

return (𝑐, 𝑘)

𝐃𝐞𝐜𝐚𝐩𝐬𝐬𝐤(𝒄) :
𝑚′ ← Decryptsk(𝑐)
(𝑘′, rnd′) = 𝐺(𝐻(pk), 𝑚′)
𝑐′ = (𝑢′, 𝑣′) ← Encryptpk(𝑚′, rnd′)

if 𝑐 ≠ 𝑐′ return 𝐻(𝑧, 𝑐)
return 𝑘′

– konsčtrukcia KEM z PKE
– KeyGen rovnakyá  ako v PKE scheáme
– 𝐺, 𝐻 suá  hasčovacie funkcie (naáhodneá  oraákulaá ) s vhodnyám oborom hodnoô t
– rnd – v Encrypt naáhodnyá  reťazec, ktoryá  sluá zč i ako seed pre voľbu 𝑟, 𝑒1, 𝑒2
– implicitneá  odmietnutie v pr;ápade nekorektneáho 𝑐 (𝑧 je tajnaá  hodnota)
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ML-KEM parametre a veľkosti

– podľa FIPS 203

(*) RBG – Random Bit Generator
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https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.203.pdf


Prechod na postkvantovuá  kryptografiu

– NIST: Transition to Post-Quantum Cryptography Standards (draft, November 2024)
– pr;áklad pre mechanizmy na dohodnutie kľuá cča:
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https://nvlpubs.nist.gov/nistpubs/ir/2024/NIST.IR.8547.ipd.pdf
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