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— postkvantova kryptografia

— FIPS 203 ML-KEM (2024)

= Module-Lattice-Based Key-Encapsulation CRYSTALS-KYBER
Mechanism Standard
= odvodené z ndvrhu CRYSTALS-KYBER PKE (IND-CPA)
— bezpecnost sa opiera o zlozitost MLWE problému
= module learning with errors M Fujisakiho-Oka’m.otova
= silnejSi predpoklad ako LWE transformacia

= efektivnejSie konStrukcie oproti nestruktiurovanému
LWE (ako napr. Frodo KEM)

KEM (IND-CCA)

Ciel: predstavit konstrukciu CRYSTALS-KYBER KEM
(zjednodusSna prezentacia)
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PKE a KEM

PKE KEM
- KeyGen — (pk, sk) - KeyGen — (pk, sk)
= verejny a sukromny klia¢ - Encaps,y — (¢, k)
- Encrypt,c(m) - ¢ = Sifrovy text a klac
- Decrypty(c) > m - Decapsg(c) — k

— obe schémy vyuzivaju verejny a sukromny kluc
— PKE Sifruje obvykle l'ubovolnu spravu m

= obor hodnot m dany inStanciou PKE schémy

= vypln (padding), mapovanie do/z priestoru sprav

= PKE v praxi Casto pouzivané len ako transport symetrického kltuca
— KEM schéma na dohodnutie symetrického kltuca
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IND-CCA bezpecnost KEM schém

- PPT utocnik A

— A ma pristup k verejnému klticu a k Decaps orakulu,
priCom sa nesmie opytat na ¢ samotné

— K - priestor klucov generovanych KEM schémou

— cielom A je rozlisit, i Sifrovy text ,skryva“ dany
KIU¢, alebo je tento klU¢ nahodne zvoleny

- Pr{Ind-KEM$ (k) = 1] < - + negl(k)

— formalna analyza variantov IND-CCA bezpecnosti
[BHKO09]

Ind-KEMSG, (k)
(pk, sk) « KeyGen(1%)
(¢, ko) < Encapsy
ber{0,1},k; Ex K
by « APecapss()(pk, k), c)

?
return by = b
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https://eprint.iacr.org/2009/418.pdf

LWE, RLWE, MLWE




Klasické ucenie s chybami (LWE)

Oznacenia
- Z4=10,1,..,q — 1}
= niekedy , obtocené” okolo 0, teda
{—qT_l, e qT_l} pre neparne q
- A € Zg*™ - nahodna matica s prvkami zo Z,
- S € Zg - nahodny tajny vektor
= uniformne zo Zg, pripadne ,,maly“ vektor
- e € Zg' - chybovy vektor s malymi hodnotami
= rozdelenie: uniformné, diskrétne
Gaussovo, symetrické binomické

— sustava linearnych rovnic zatazena chybami:

b=As+ e

LWE
— konsStrukcny (search) LWE problém
— pre dané A a b ndjst' s

DLWE

— rozhodovaci (decision) LWE
problém

- na vstupe je instancia LWE (4, b)
alebo dvojica (4,b"), kde b’ je
uniformne nahodne volené zo Zg'

— zistit, ktory pripad nastal

LWE a DLWE su pre vhodne zvolené
parametre tazké problémy.
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LWE priklad

-n=5m=8,q=101

_43 32 13 —11 -7 / 2\ / 3

33 41 —31 —49 40| ,_ . 0 —28
26 -2 9 0 -38 s 2 12
-41 31 50 47 2| [ | [-2|_|-18

39 -5 —6 -3 13 - 1|7 3
_43 —38 41 —33 3 35/ 5 49
23 14 —-19 11 6 1 _4

\ 44 —30 34 36 —3/ \-2/ \ 4/
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LWE nad okruhom polynémov (Ring-LWE, RLWE)

Oznacenia a zakladné pojmy

~ Zglx] - okruh polynémov s koeficientami zo Z,
= koeficientyz {—(q — 1)/2, .., (q — 1)/2} (pre neparne q)

- Ry = Zylx]/(x™ + 1)
= (faktorovy) okruh polynémov modulo x™ + 1
= Pozndmka: x™ 4+ 1 ~ anticyklické mrieZky
= 1 je volené ako mocnina 2 (obvykle)
= sCitanie polyndomov po koeficientoch
= nasobenie polyndmov modulo x™ + 1
= prvok z R, jednoznacne reprezentovany vektorom dlzky n:
cx)=cotcix+ ...+ cpx" o c=(cycp) e Cpyq)

- maximova norma polynému f(x) € R,: ||f (x)|lc = max{|co|, ..., |cn—1}
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Priklad pocitaniav R,

— nasobenie:

(x3+2x2 +3x+4) - (x)
=2x3+3x%2 +4x—1

- n=4,q =101, R, = Zyp1[x]/(x* + 1)

- VR, jex* =100 = —1,x°> = —x, ...

— scitanie:
(2x3 +3x% +4x— 1) - (x)
— 3 2 _
x>+ 50x —8x +7 — 333 4 Ax? — x — D
+ 8x3 4 20x%+ 23x — 23

= 7x3—31x%+ 15x — 16

(3x3 +4x%2 —x —2) - (x)

= 4x3 —x%? —-2x—3
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Formulacia RLWE

— parameter 7 (hranica pre maly koeficient)

olvnémy s malvmi koeficientami: RLWE
g Z {OC(BCI)SE ;y ”1 (O§ ”1c1e<n a}m § — konstrukeny (search) RLWE
T w ISeolles =1 problém

- a4, .., a; € Ry - nahodné polynémy

_ d J -’b- l_ & t)
- S € R, - nahodny tajny polynom pre dané (a;, b;);=, najst s

= uniformne z R, pripadne z S, DRLWE
- €1,..,€ €Sy - malé polynémy — rozhodovaci (decision) RLWE
= rozne rozdelenia pre vol'bu koeficientov problem
— sustava rovnic zatazena chybami: - rozli$it instanciu RLWE (a;, b;)}_; a
(a;, b!)_;, kde b} uniformne
bj=a;-s+e, prei=1,..1 nahodne volené z R
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RLWE priklady (n = 4,q = 101, n = 2)

a=—9x3 —46x?% — 24x + 50
s =x3—21x% +10x — 24
e =—x3+x%+2x
a-s="7x3+25x%+ 24x — 32
b=a-s+e=6x3+26x*+26x—32

a=9x3+43x?% + 34x + 4
s = —43x3 — 44x% —37x — 8
e =2x3+2
a-s=2x3+23x*+7x+19
b=a-s+e=4x3+23x%?+7x+21
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Ako suvisi RLWE s LWE

a(x)-s =
Nasobenie a(x) v R,
/ Ao —Apn—-1 —Ap—2 - _al\ / So \
a a —a .. —a
—1 1 0 n-1 2
a(x) =ag+a;x+ ..+a,_;x"
x-a(x) =apx + ax®+ ...+ a,_1x" \ : : 5 5 / 5
Ap_1 Qp_oy (Ap_3 .. 0 \3_/
—an_l-(x"+1) n—1 n—2 n-—3 0 n-—1
= —a, 1+ ayx + ..+ a,_,x"1 - jednarovnicaa-s+e =bnadR,
sa da napisat ako n linearnych
xt-a(x) = agxt + a;xttt + .+ a1 rovnic nad Z
= (=) ey =1, Aoy veos Aypj1) - RLWE - LWE s vnutornou
Strukturou
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LWE nad modulom polynémov (Module-LWE, MLWE)

Oznacenia
- R - modul nad R,
= neformalne: modul ~ vektorovy priestor,
avSak skalary nemusia byt (nie su) pole
= prvky su k-tice (vektory) polynomov
= sCitanie: po suradniciach
= nasobenie: skalarny sucin vektorov

- ay, .., 4; € RE - ndhodné vektory
- s € R§ - nahodny vektor
. : K o K
uniformne z Ry, pripadne z Sy
- €y, .., € €5, - malé polynémy
— sustava rovnic zatazena chybami:

bj=a;-s+e, prei=1,..1

k

(s ) 01,0 v) = ) () - i)

=1

- MLWE a DMLWE analogicky ako
predtym

12 /25



MLWE priklad (n =4,q = 101,k = 2,n = 2)

a = (32x3+5x? — 13x + 26, —4x3 + 41x? — 34x — 20)
s =(37x3 +26x2 + 18x + 29, —11x3 —41x2 — 24x + 31)

e=2x34+x%+2x+1
a-s=27x3+44x*>—-x+9
b=a-s+e=29x3+45x%+ x + 10
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Ako suvisi MLWE s LWE

— nasobenie analogicky ako pri RLWE

— teraz navyse k zlozkovy skalarny sucin

- nech A; je matica pre polyném a; € R, prei = 1, ..., k (ako pri RLWE)

- nech s; je vektor pre polynoms; € R, prei =1, ..., k

- potom sucin (a4, ..., ay) * (s4, ..., S) zodpoveda blokovému maticovému sucinu

S1
(A, A, .. A))- S:2
Sk
- jednarovnicaa - s + e = b sa da napisat ako n linearnych rovnic nad Z,
- MLWE - LWE, menej Strukturované ako RLWE
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a-s+e=»>

— Specialne pripady:

= ak v MLWE polozime k = 1, tak dostaneme RLWE

= ak v MLWE poloZime n = 1, tak polyndmy budu len konstanty a dostaneme LWE
— MLWE umoznuje flexibilne volit medzi viac a menej Struktirovanym LWE
— ML-KEM-1024 (najvysSia bezpecnostna kategoria): g = 3329, n = 256,k = 4,n =2
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MLWE

RLWE
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CRYSTALS-KYBER PKE
(zjednodusena verzia)




PKE schéma nad MLWE

- Ry = Zglx]/(x™ + 1), S, ako pri MLWE
= g je neparne prvocislo

— priestor sprav {0, 1}"
= m € Ry, s koeficientami z {0, 1}

KeyGen
1. ndhodnd matica A € RE*¥
— A moZe byt generovana z verejneho
seedu p
2. ndhodné s, e € Sf
3.t=As+e

verejny KIac: (4, t), resp. (p,t)
sukromny kluc: s
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PKE schéma nad MLWE

- Ry = Zglx]/(x™ + 1), S, ako pri MLWE
= g je neparne prvocislo

— priestor sprav {0, 1}"
= m € Ry, s koeficientami z {0, 1}

KeyGen
1. ndhodnd matica A € RE*¥
— A moZe byt generovana z verejneho
seedu p
2. ndhodné s, e € Sf
3.t=As+e

verejny KIac: (4, t), resp. (p,t)
sukromny kluc: s

Encrypt

1. ndhodnér,e; € S¥, e, €S,
2. u=A"r +e;

3. v=tT’r+ez+qT—1-m

4, Sifrovy text: ¢ = (u, v)

— u je rovnica s rovnakym s a malym
Sumom

- t'r je zodpovedajuica prava strana

— koeficientym: 0 & 0,1 & qT_l
= bity kodované do koeficientov pravej

strany
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PKE schéma nad MLWE (pokr.)

Korektnost
_ T, — +T q—1 T( AT
wW=v—s u=t r+ez+T-m—s (A r+el)
Decrypt qg—1
_ T 4 T(aT
1. vstupny Sifrovy text: =(Aste)rte+ > Mm=S (AT +e)
c = (u,v) 1
2. w=v—sTu =€TT‘+€2—ST€1+qT'm

3. dekoduj bity m z w:

o a-1
blizsie k 0, resp. k = — modry vyraz je maly vektor

— pre niektoré kombinacie parametrov potencialne
nekorektné desifrovanie
= pravd. chyby < dlzka Sifrového textu, kli¢ov
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Kompresia v Z,

- CRYSTALS-KYBER vyuziva kompresiu (a zodpovedajicu dekompresiu) prvkov Z,
= aplikacia na R’g — kazdy koeficient komprimovany samostatne
= napr. Cerveno zvyrazneneé vypocty v PKE schéme (ML-KEM nekomprimuje t)
= spatna dekompresia vzdy pred ich pouzitim (t v Encrypt; u, v v Decrypt)

- motivacia:
= zbavit sa najmenej vyznamnych bitov vo verejnom KIuci a Sifrovom texte
= zanedbatelny vplyv na korektnost deSifrovania
= ML-KEM-1024:q = 3329,d,, = 11,d, = 5 (kompresia u a v)

Compress, (x, d): Decompress,(y, d):

[(24/q) - x| mod 2° [(q/29) - ¥]
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Priklad kompresie v Zy1,d = 4

x — Compressqgq(x,4) » Decompress;g1(y, 4)

0/0/0
1/0/0
2/0/0
3/0/0
4/1/6
5/1/6
6/1/6
7/1/6
8/1/6
9/1/6
10/2 /13
11/2 /13
12/2/13

13/2 /13
14 /2 /13
15/2 /13
16 /3 /19
17/3/19
18/3/19
19/3/19
20/3/19
21/3/19
22 /3/19
23 /4 /25
24 /4 /25
25 /4 /25

63 /10 / 63
64 /10 / 63
65 /10 / 63
66 /10 / 63
67 /11 /69
68 /11 / 69
69 /11 /69
70 /11 /69
71/ 11/ 69
72 /11 / 69
73 /12 /76
74 /12 / 76

75 /12 /76
76 /12 /76
77 /12 /76
78 /12 /76
79 /13 / 82
80 /13 / 82
81 /13 /82
82 /13 / 82
83 /13 / 82
84 /13 / 82
85 /13 /82
86 /14 / 88
87 /14 / 88

88 /14 / 88
89 /14 / 88
90 / 14 / 88
91 /14 / 88
92 /15 / 95
93 /15 /95
94 /15 /95
95 /15 /95
96 /15 / 95
97 /15 / 95
98 /0/0

99 /0/0

100/0/0
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NTT - number-theoretic transform, analégia DFT nad R,

urychlenie nasobenia polynémov

prechody medzi R; a NTT reprezentaciou, funkcie NTT a NTT !

t as suv NTT reprezentacii

u a v su prevedené pocas Sifrovania do R, reprezentacie a nasledne komprimované
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Fujisakiho-Okamotova transformacia (PKE — KEM)

Encapsyy : Decapsg(c) :
m €g {0,1}2¢ m' < Decryptg(c)
(k,rnd) = G(H(pk), m) (k',rnd") = G(H(pk),m’)
¢ = (u,v) « Encrypt,i(m, rnd) ¢’ = (u,v') « Encrypty(m’,rnd’)
return (c, k) if ¢ # ¢’ return H(z, c)
return k'

— konstrukcia KEM z PKE

- KeyGen rovnaky ako v PKE schéme

- G, H su haSovacie funkcie (nahodné orakula) s vhodnym oborom hodnot
- rnd - v Encrypt nahodny retazec, ktory sluzi ako seed pre vol'bur, eq, €,
— implicitné odmietnutie v pripade nekorektného c (z je tajna hodnota)
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ML-KEM parametre a vel'kosti

— podla FIPS 203

Table 2. Approved parameter sets for ML-KEM

n q k nm ny, d, d, required RBG strength (bits)
ML-KEM-512 256 3329 2 3 2 10 4 128
3 4
4 5

ML-KEM-768 256 3329 2 2 10 192
ML-KEM-1024 256 3329 2 2 11 256

Table 3. Sizes (in bytes) of keys and ciphertexts of ML-KEM

encapsulation key decapsulation key ciphertext shared secret key

ML-KEM-512 800 1632 768 32
ML-KEM-768 1184 2400 1088 32
ML-KEM-1024 1568 3168 1568 32

(*) RBG - Random Bit Generator
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https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.203.pdf

Prechod na postkvantovu kryptografiu

— NIST: Transition to Post-Quantum Cryptography Standards (draft, November 2024)
— priklad pre mechanizmy na dohodnutie kluca:

Key
Establishment Parameters Transition
Scheme
T Deprecated after 2030
Finite Field 112 bits of security strength
DH and MQV Disallowed after 2035
[SP80056A] > 128 bits of security strength Disallowed after 2035
L. Deprecated after 2030
Elliptic Curve 112 bits of security strength
DH and MQC Disallowed after 2035
SP80056A
[ ] > 128 hits of security strength Disallowed after 2035
Deprecated after 2030
RSA 112 bits of security strength
Disallowed after 2035
[SP800568B]
> 128 bhits of security strength Disallowed after 2035
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https://nvlpubs.nist.gov/nistpubs/ir/2024/NIST.IR.8547.ipd.pdf
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