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— minuld prednaska - kryptoanalyza knapsack schémy
= formulacia kryptoanalyzy ako problému na vhodnej mriezke (SVP)

— ciel’: ukazat niektoré kryptoanalytické ulohy, ktoré mozno formulovat ako problémy
na mriezkach

- napln:
= LWE
= pevna vypln v ,,uCebnicovej“ verzii RSA
= faktorizacia pri CiastoCnej znalosti delitela
= kratky sukromny exponent v RSA
= problém skrytého Cisla (hidden number problem)
= (EC)DSA a nevhodny parameter pri podpisovani
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LLL ako Cierna skrinka

— deterministicky polynomialny algoritmus
= A. Lenstra, H. Lenstra, L. Lovasz

— vstup: baza mriezky L (oznacme n dimenziu mriezky)

— vystup: LLL-redukovana baza {b4, ..., b,, }:
- [lbyll < 20D/ 4,
= pripomenme, Ze A; je i-te minimum L
= vzdy, teda aj v najhorSom pripade

— v praxi obvykle lepSie vysledky (mensi aproximacny faktor)
= v priemernom pripade, pre nahodné mriezKky (experimentalne) ||b|| < 1,02™ - 14

— existuju aj iné redukcné algoritmy, napr. BKZ a ich varianty
= BKZ: vysSia zlozitost, lepSia baza (kratSie vektory, ,,ortogonalnejsia“)
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LWE insStancia

- q - prvocislo pre Z,

- n - dimenzia, m - pocet rovnic

- A € Zg¥"* (m riadkov)

- S Eg Zg (Castokrat maly vektor)

— e - nahodny maly vektor (vhodna
distribucia)

b=A-s"+e'

— LWE: pre dané A, b vypocitat s
- poznamka: stipcové vektory

VloZenie LWE do mriezky
- budeme chciet' Z namiesto Z:
« b=A-s'+e'—q- k', prek € Z™
— uvazujme mriezku danu nasledujicou
maticou (baza su riadky):

ql,, 0 0
B=|-A"1,0
b 0 1

— Bje stvorcova maticasm+n+ 1
riadkami a stlpcami; plna hodnost’
- pocitajme (k,s,1) - B
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Kratky vektor v mriezke B

ql,,, 0 0
(k,s,1)-B=(k,s,1)-| —AT I, 0 | =(e,s,1)
bT 0 1

— prvychm stlpcov: q -k —s - A" + b" = e, preusporiadané a transponované
— dalsich n stlpcov: s (trivialne)
- posledny stlpec: 1 (trivialne)

- (e, s, 1) je kratky vektor v mriezke, skiisme ho najst (demo)
= pre nahodné s € Zg s velkym g a rozumnym poctom rovnic m budu existovat aj
kratSie vektory = LLL nenajde spravne rieSenie
= pre malé s utok funguje lepSie, zvySujuce sa n ho opat pokazi
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Deterministické RSA s malym e a fixnou vyplnou

RSA
— n = p - q - sucin dvoch vel'kych prvocisel

- e, d - verejny a sukromny exponent
= ed=1(mod(p—1)(q —1))

— verejna/sukromna transformacia na Z,,:
= m— mémodn
= ¢ c?modn

— optimalizacia e - rychlost Sifrovania
= e = 3 - najmensie mozné
= e = 216 + 1 = 65537 - najcastejsie
vyuzivané v praxi

Malé e a kratka sprava
— ucebnicova verzia s malym e = 3 (napr.)

- znamy problém pre spravu m < n'/3
= povedzme m ako symetricky Kluc
« m3<n = c=m3 (bezmodn)
= m je moZné Iahko vypocitat m = ¢1/3

— mozné rieSenie - pridat vypln

sprava m dlzky [ bitov, teda m < 2
statickd vyplii a = v - 2! (fixne
zvolené a pre vSetky m)

¢ = (a+m)>modn
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Utok na fixnu vypli

— uvazujme polyném f(x) = (a + x)> — ¢
= f(x)=(a+x)®—c=x34+3ax?+3a%’x+ (a®—c) (pozname koeficienty f)

- mje maly (m < 2! = R) koreti polynému f (x), po¢itajiic mod n

— budeme konstruovat polyném g(x) € Z[x], ktory ma tiez koren m, teraz vsak nad Z
= hladat korene v Z vieme efektivne
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Hladanie polynomu g

1. zabezpecime, Ze g(m) = 0 (mod n) nasledovnym tvarom polynému:
g(x) = c3f (x) + c,nx? + cynx + cyn
2. najdeme g: |g(m)| < n, aby nebolo potrebné pre g(im) pocitat modn

lg(m)| = |gzm?® + g,m* + gym + g,
< |93|R> +192|R* + |g1|R + |go| <n (*)

... teda potrebujeme najst malé koeficienty g;

(1), (2) = g(m) = 0, lebo mod n sa neuplatni
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Hladanie koeficientov

s+ (23 +3ax? +3a’x + (a® —¢))

+cy - ( nx? ) . ,

r o g3XT t g2x® + g1X + go
+cq - ( nx )
+¢o - ( n) J

- nezalezi nam na hodnotach cy, ..., ¢3, avsak chceme platnost (*)

— [ norma vs. [, norma:
= vlly = o1l + [v2| + oo + vy
= |lvll, = (v +v: + .. + v,zl)l/z
= pouzijeme Cauchyho-Schwarzovu nerovnost: |(v, u)| < [|v||, - ||ull»
= dostaneme: |[v]|; = ((|v4], ..., [va]), 1) < [|vll2 - [I11]]2 < V- [V]12
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Mriezka pre najdenie korena v Z

— hladame kratky vektor v celoCiselnej mriezke, pricom vektory bazy skalujeme tak, aby
najkratsi vektor minimalizoval (*)

.
R3 3aR? 3a?R a3 —c c3R3
(Ca,Cy C1. o) - 0 nR? 0 0 _ | c3aR?+c;nR?
3272 =0 0 0 nR 0 c3a®R + ¢;nR
0 0 0 n c3(a3 —c) +cyn

— pouZijeme LLL a nasledne pre najdeny najkratsi vektor po odstraneni R faktorov
hladame korenvZ (demo)

— m nemoZze byt velmi dlhé
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— zovSeobecneny tvar g(x)
= g(x) =s(x)f(x) + nt(x), pre nejaké s, t € Z|x]
= m je stale koren g pocitajuc modn
= potencial pre kratky vektor na dosiahnutie |g(m)| < n (ina mriezka)

— hranica pre m je n'/¢ (Coppersmith)

= vyuZitie vy$sich mocnin f%(x), ...an?, ...
= vyber vhodnych polynémov do bazy mriezky
= pripustenie polynéomov vysSich stupnov

- potrebna analyza - dlzka spravy, aproximacia SVP pomocou LLL, ...
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Faktorizacia pri CiastoCnej znalosti delitela

- RSA:n=p-qganechp > g, tedap > n'/?

— predpokladajme, Ze pozname vacSiu Cast prvocisla p
= znalost najvyznamnejsich bitov, oznaCme a
= Specialna konstrukcia p, chybny RNG a pod.

~ nepozname poslednych [ bitov p, tedap = a + m, kde nezndme m < 2! = R

— mje koren polynému f(x) = x + a, pocitajuc mod p
= m je koren (mod p) aj lubovolnej celociselnej linedrnej kombinacie
g(x) = cof *(x) + ¢1f (x) + con
— chceme najst vhodnu lin. komb., v ktorej budu koeficienty g(x) malé

* g = 1g2x% + g1x + gol < 192l R* + |g1] R + 9ol
= ak |g(m)| < p, tak m je korenom g(x) nad Z a vieme ho efektivne najst’
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Mriezka pre faktorizaciu

— analogicky ako v predchadzajucom pripade, teraz:

gx) = cof?2(x) + c1f(x) + cgn = cy(a + x)? + ¢1(a + x) + cyn
= x2(c;) + x(2cpa + ¢;) + (ca? + c1a + ¢on)

— v maticovom tvare (baza mriezky su Skalované koeficienty polynémov, ktoré

kombinujeme):
.
R? 2aR a? c,R?
(cy,c1,¢0)l 0O R a |= 2c,aR + c4R
0 0 n c,a’ + cia+ con
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— rieSenie SVP (LLL) a nasledne, po odstraneni R-faktorov hladanie korena (demo)

~ takato mrieZka uspeje pre |m| < n'/®
= teda cca. 1/3 bitov p je neznamych
= lepSi postup uspeje pre cca. 1/2 neznamych bitov p
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Kratky sukromny exponent v RSA

— v RSA skusime zvolit najskor relativne kratke d a nasledne dopocCitame e
= rychlejSia sikromna transformacia (deSifrovanie, podpisovanie)

= 7 A4 = 1
— Wiener: efektivna rekonstrukcia d, ak d < gnl/ e
= originadlne pouzité retazové zlomky
= alternativne je mozné sformulovat utok na mriezkach

- Boneh, Durfee: efektivna rekons$trukcia d, ak d < n%2%2

= vyuzivane mriezky
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Utok na kratke d

@(n)
edEl(modEp—l)(q—lS) => ed=1+k(p—1)(qg—1)
ed=1+k(n+1—(p+q)) oznaCme s=p+q
ks+ed—1=0(mod((n+1))

-s=({@+q =n
- k<d,lebokp(n) =ed —1ae < @(n) (obykle), teda kp(n) < ed < p(n)d
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Polynom s predpisanymi korenmi

— uvazujme polyném f(x,y) =x+ey —1
- x = ks,y = d surieSenim f(x,y) =0 (mod (n + 1))
- akd < n'/#, tak vieme ohrani¢it rieenia takto: x < n34 =Xay <n'/4 =Y
— hladame vhodnu linearnu kombinaciu polynémov f(x,y), y(n + 1) an + 1:
9gx,y) =cy- flx,y)+ci-y(n+1) +¢co(n+1)
= Kkorene/rieSenia mod (n + 1) st zachované, chceme vsak aj nad Z
19, Y| = 1920+ g1y + gol <1921 X + 1941 Y + |gol <n +1

= teda potrebujeme Co najmensSie koeficienty
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Iny pohlad

- h(x,y) = —dx + (ks — 1)y + d ma rovnaké korene a malé koeficienty
= je vhodnou linedrnou kombindciou f(x,y), y(n+ 1) an + 1:

h(x,y)=c,(x+ey—1)+ciy(n+1)—co(n+1) =c,=-d
h(x,y)=—dx+y(—ed+ci(n+1)+d+co(n+1)
=—dx+yltks—1+l(n+1)+c;(n+1)+d+co(n+1) =c; =-1
h(x,y)=—dx+ylks—1)+d+co(n+1) =¢,=0
- ak najdeme h, nemusime hladat korene, koeficienty prezradia d

~ $kalujeme stlpce tak, aby najkratsi vektor mriezky bol dlhy cca. ako Zeleané rieSenie
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Mriezka pre utok na kratke d

— vytvorime mriezku, bazy zodpovedaju kombinovanym polynémom
— Skalované na minimalizaciu |g(x, y)|

— hladame najkratsi vektor (malé koeficienty) pomocou LLL

.
X eY —1 Co X

(cy,¢1,¢0) | 0 Y(n+1) O =|2ceY + c;Y(n+ 1)
0 0 n+1 —cy + cg(n+ 1)

- nech (a,, a4, ay) je najdeny najkratsi vektor
- oCakavame d = |a,|/X, resp.d = |ag| (demo)

~ analyza, pre aké dlZky to funguje, je naro¢nejsia
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Ina mriezka

— polyném f*(x,y) = x + ey
= x =ks—1ay =d sukorenemod(n+ 1)
kombinujeme polynémy f*(x,y) ay(n + 1)
krdtka kombinacia s rovnakymi korenmi je —dx + (ks — 1)y

mriezka:
X eY
0 Y(n+1)

pre najdeny najkratsi vektor (a;, ap) ocakavame d = |a;|/X (demo)
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Problém skrytého cCisla (hidden number problem)

— aplikacie v utokoch na niektoré kryptograficke konstrukcie
= Ciastocna znalost parametrov schém
= typicky: parameter voleny pri podpisovani v DSA, resp. ECDSA schémach -
rekonstrukcia sukromného kluca

Hidden Number Problem (HNP)
— verejné n, tajné a

— Ciasto¢né informacie o hodnote a v tvare (t;, a;), kde
= t; je nahodné Cislo 0 < t; < n (rovnomerna distribucia)
= q; Zzodpoveda niekol'’kym najvyznamnejSim bitom t;a& mod n

— uloha: najst a

— viacero variantov, zovSeobecneni aj pristupov Kk rieSeniu
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RieSenie HNP pomocou mriezok (CVP)

- informaciu (t;, a;) o a vieme vyjadrit: t;a modn = a; + r;
= tedar; +a; —tija =0 (modn)
= 77 je malé v porovnani s n, povedzme |r| < R

n 0 ..0
/ 0n . 0 — uvazujme sadu m + 1 vektorov (riadky)

0o - vektor (t;amodn, ..., t,a modn), teda (aq + 14, .., an +13,)
\ - T / je ich celocCiselnou linearnou kombinaciou

t1 t2 tm
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Riesenie HNP pomocou mriezok (CVP) - pokr.

/ n 0 .. 0 0\ ~ pridanim stlpca dostaneme bazu mriezky
O0n . 00 - (tyamodn, ..., t,,a modn, a/n) je bod mriezky
0 0 ..n (1) — rieSime CVP pre vektor (aq, ..., a,,, 0)
\tl 2 o tm 5 / - Babaiov algoritmus (Babai’s nearest plane algorithm)

Poznamka (oznacme M horeuvedenu maticu mriezky):

- kedze (—t4, ..., —t,,,n) - M = (0, ...,,0,1), ma mriezka aj takyto kratky vektor
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RieSenie HNP pomocou mriezok (prechod k SVP)

— pripomenme: r; + a; — t;a = 0 (mod n), kde r; je malé, povedzme |r| < R

0 0O O

n 0 O

t, R/n O
—-a,, 0 —R/

najkratsi vektor mriezky M™:
(0, .., 0,R,0), ziskany linearnou

kombinaciou (—t4, ..., —t,,,n,0) - M*

R : .
vektor (rl, 721 wen Ty @, —R) je kratkym

vektorom z mriezky

druhy (nezavisly) najkratsi vektor?

lepSie: chceme kratky vektor s nenulovou

poslednou suradnicou

(demo)
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ECDSA a nevhodny parameter pri podpisovani

— G bod eliptickej krivky - generator podgrupy prvociselného radu n
— sukromny KIUC: d €g Z,,; verejny kIic: Q = dG a iné parametre (krivka)

- podpis (zjednodusene) Sig;(m) = (r,s)
= r = (kG), modn,kde k €, Z;,
= s =k 1(h + dr) modn, kde h = H(m)

— vieme, Ze znalost k umozni ziskat sukromny Kkluc¢ z podpisu
« d=1r"1(sk —h)modn

- predpokladajme CiastoCnu znalost k z viacerych podpisov
= napr. implementacia generuje kratke k, utoky postrannymi kanalmi a pod.
= WLOG mdZeme predpokladat, Ze horné bity k su 0 (teda k je kratke)
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Prechod na HNP

— upravme podpisovu rovnicu:

s=k '(h+dr)modn
k=s"1(h+dr)modn

—s'h+k=s"1r-d (modn) .. in§tancia HNP
—_—— Y

25 / 25



	Úvod
	LLL ako čierna skrinka
	LWE
	Krátky vektor v mriežke B
	Deterministické RSA s malým e a fixnou výplňou
	Útok na fixnú výplň
	Hľadanie polynómu g
	Hľadanie koeficientov
	Mriežka pre nájdenie koreňa v ℤ
	Poznámky
	Faktorizácia pri čiastočnej znalosti deliteľa
	Mriežka pre faktorizáciu
	Poznámky
	Krátky súkromný exponent v RSA
	Útok na krátke d
	Polynóm s predpísanými koreňmi
	Iný pohľad
	Mriežka pre útok na krátke d
	Iná mriežka
	Problém skrytého čísla (hidden number problem)
	Riešenie HNP pomocou mriežok (CVP)
	Riešenie HNP pomocou mriežok (CVP) - pokr.
	Riešenie HNP pomocou mriežok (prechod k SVP)
	ECDSA a nevhodný parameter pri podpisovaní
	Prechod na HNP

