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�Ú vod

– vyu�ž itie aj mimo kryptoloó gie – teoó ria koó dovania, optimali�aó cia

– �aóklad pre konsžtrukciu roô �nych kryptografickyóch scheóm
▫ klasickeó  scheómy, napr. asymetrickeó  sž ifrovanie alebo podpisy
▫ ineó : plne homomorfneó  sž ifrovanie, sž ifrovanie �alo�ženeó  na identite a pod.

– ťa�žkeó  probleómy suó visiace s mrie�žkami
▫ niektoreó  odolneó  vocži kvantovyóm pocž.ótacžom (PQC konsžtrukcie)
▫ doô ka�y be�pecžnosti – redukcie s predpokladom worst-case �lo�ž itosti probleómov

– vyu�ž itie v kryptoanalyó�e
▫ napr. uó toky na RSA scheómu s malyóm verejnyóm exponentom
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PQC sžtandardi�aó cia

– viacereó  NIST PQC sžtandardi�ovaneó  konsžtrukcie suó  �alo�ženeó  na mrie�žkach

– FIPS 203 (KEM): ML-KEM (CRYSTALS-Kyber), kde ML = „Module-Lattice“

– FIPS 204 (podpisy): ML-DSA (CRYSTALS-Dilithium)

– pripravovanyó  sžtandard FIPS 206 (podpisy): FN-DSA (Falcon),
kde FN = „FFT over NTR�-Lattice“
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Mrie�žka – defin.ócia

– 𝑣1, …, 𝑣𝑘 ∈ ℝ𝑛 – mno�ž ina lineaó rne ne�aóvislyóch vektorov, t�v. baó �a

– mriežka je mno�ž ina celocž.óselnyóch lineaó rnych kombinaó ci.ó vektorov baó �y:

𝐿 = {𝑎1𝑣1 + … + 𝑎𝑘𝑣𝑘 | 𝑎1, …, 𝑎𝑛 ∈ ℤ}

▫ 𝑛 – dimen�ia mrie�žky; 𝑘 – hodnosť mrie�žky

– ďalej naó s buduó  �auj.ómať mrie�žky s plnou hodnosťou 𝑘 = 𝑛

– baó �a mrie�žky je ľubovoľnaó  mno�ž ina lineaó rne ne�aóvislyóch vektorov, ktoraó  ju generuje
▫ mrie�žka maó  veľa roô �nych baó �, vsžetky s rovnakyóm pocžtom prvkov

– vektorovyó  priestor vs. mrie�žka
▫ lineaó rne kombinaó cie s koeficientami � ℝ vs. koeficienty �o ℤ
▫ vektor vs. bod
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Ineó  pohľady na mrie�žku

– inaó  ekvivalentnaó  defin.ócia: mrie�žka je diskreó tna adit.óvna podgrupa ℝ𝑛

– vaä cžsž inou pracujeme s celocž.óselnyómi mrie�žkami, kde vsžetky vektory baó �y suó  �o ℤ𝑛

▫ adit.óvna podgrupa ℤ𝑛

– triviaó lna mrie�žka je celeó  ℤ𝑛

– mrie�žky �.óskame �o ℤ𝑛 pou�ž it.óm lineaó rnej transformaócie 𝑩ℤ𝑛

▫ kde 𝑩 ∈ ℝ𝑛×𝑛 je regulaó rna matica (baó �a mrie�žky, riadky suó  vektory baó �y)
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Zaókladneó  pojmy

– skalaó rny suó cžin vektorov: 𝑥 ⋅ 𝑦 = (𝑥1, …, 𝑥𝑛) ⋅ (𝑦1, …, 𝑦𝑛) = ∑𝑛
𝑖=1 𝑥𝑖𝑦𝑖

– (Euklidovskaó ) dlÚ�žka vektora ‖𝑥‖ = √𝑥2
1 + … + 𝑥2

𝑛, ‖𝑥‖2 = 𝑥 ⋅ 𝑥

– �aókladnyó  rovnobe�žnosten mrie�žky 𝐿 s baó �ou 𝑣1, …, 𝑣𝑛:
▫ 𝒫 = ∑𝑛

𝑖=1 𝑣𝑖 ⋅ ⟨0, 1) = {𝑡1𝑣1 + … + 𝑡𝑛𝑣𝑛 | 𝑡𝑖 ∈ ⟨0, 1)}

– dve baó �y 𝑩1, 𝑩2 generujuó  rovnakuó  mrie�žku ⇔ 𝑩1 = 𝑼𝑩2, kde 𝑼 ∈ ℤ𝑛×𝑛 je
unimodulaó rna matica (teda det(𝑼) = ±1)

– determinant mrie�žky: det(𝐿) je objem �aókladneóho rovnobe�žnostena Vol(𝒫)
▫ pre mrie�žky s plnou hodnosťou: det(𝐿) = Vol(𝒫) = | det(𝑩) |, kde 𝑩 je baó �a 𝐿
▫ det(𝐿) je invariant mrie�žky, nemen.ó sa �menou baó �y
▫ roô �ne baó �y → roô �ne �aókladneó  rovnobe�žnosteny, vsžetky s rovnakyóm objemom
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Pr.óklad (celocž.óselnej) mrie�žky

– modraó  baó �a: (1, 2), (3, 1)

– cžervenaó  baó �a: (10, 5), (−7, −4)

– det(𝐿) = 5

( 1
−1

3
−2) ⋅ (1

3
2
1) = (10

−7
5

−4)
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Minimaó lne v�dialenosti

– prveó  minimum mrie�žky: 𝜆1 = min𝑥≠𝑦∈𝐿‖𝑥 − 𝑦‖ = min𝑥∈𝐿∖{0}‖𝑥‖
▫ najkratsž ia v�dialenosť med�i bodmi
▫ najkratsž .ó nenulovyó  vektor

– ďalsž ie minimaó  𝜆2, …, 𝜆𝑛:
▫ 𝜆𝑖  – najmensžie 𝑟 ∈ ℝ takeó , �že 𝐿 obsahuje 𝑖 ne�aóvislyóch vektorov dlÚ�žky ≤ 𝑟
▫ 𝜆1 ≤ 𝜆2 ≤ … ≤ 𝜆𝑛

– pr.óklady:
▫ nasža mrie�žka: 𝜆1 = ‖(1, 2)‖ = √5, 𝜆2 = ‖(2, −1)‖ = √5
▫ pre ℤ𝑛: 𝜆1 = 𝜆2 = … = 𝜆𝑛 = 1

– v�dialenosť bodu 𝑧 ∈ ℝ𝑛 od mrie�žky 𝐿: 𝜇(𝑧, 𝐿) = min𝑥∈𝐿‖𝑥 − 𝑧‖
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Vyópocžtoveó  probleómy na mrie�žkach

– danaó  je mrie�žka 𝐿 dimen�ie 𝑛 (urcženaó  svojou baó �ou)

– SVP (Shortest Vector Problem): naó jsť najkratsž .ó nenulovyó  vektor, teda 𝑣 ∈ 𝐿: ‖𝑣‖ = 𝜆1
▫ NP ťa�žkyó  probleóm
▫ najlepsž.ó algoritmus maó  heuristickuó  cžasovuó  �lo�ž itosť 20.292+𝑜(𝑛)

– 𝐒𝐕𝐏𝜸 (aproximacžnaó  ver�ia SVP): naó jsť nenulovyó  vektor 𝑣 ∈ 𝐿: ‖𝑣‖ ≤ 𝛾𝜆1
▫ ťa�žkeó  pre maleó  𝛾

– SIVP (Shortest Independent Vectors Problem): naó jsť 𝑛 lineaó rne ne�aóvislyóch vektorov
𝑣1, …, 𝑣𝑛 ∈ 𝐿: max𝑖=1,…,𝑛‖𝑣𝑖‖ = 𝜆𝑛

– 𝐒𝐈𝐕𝐏𝜸 (aprox. ver�ia SIVP): naó jsť lin. ne�aóvisleó  𝑣1, …, 𝑣𝑛 ∈ 𝐿: max𝑖=1,…,𝑛‖𝑣𝑖‖ = 𝛾𝜆𝑛.

– CVP (Closest Vector Problem): pre bod 𝑧 ∈ ℝ𝑛 naó jsť vektor 𝑣 ∈ 𝐿: ‖𝑧 − 𝑣‖ ≤ 𝜇(𝑧, 𝐿)

– 𝐂𝐕𝐏𝜸 (aprox. ver�ia CVP): pre bod 𝑧 ∈ ℝ𝑛 naó jsť vektor 𝑣 ∈ 𝐿: ‖𝑧 − 𝑣‖ ≤ 𝛾𝜇(𝑧, 𝐿).
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Po�naómky k probleómom

– ka�ždyó  � uvedenyóch probleómov moô �že mať viac riesžen.ó
▫ napr. SVP maó  pre mrie�žku ℤ2 riesženia (0, 1), (1, 0), (0, −1) a (−1, 0)
▫ ľubovoľneó  riesženie je OK

– nepo�naóme polynomiaó lne (PPT) algoritmy na riesženie uvedenyóch probleómov
▫ ani pre aproximacžneó  ver�ie (pre vhodneó  𝛾)

– existujuó  a suó  vyu�ž .óvaneó  aj ineó  probleómy na mrie�žkach
▫ BDD (Bounded Distance Decoding), GapSVP, GapCVP, atď.

– dobrá baó �a uľahcžuje riesženie
▫ dobraó  ∼ vhodne ortogonaó lne vektory (a pr.ópadne vhodne kraó tke)
▫ naó jdenie dobrej baó �y je ťa�žkeó
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Dobraó  baó �a, �laó  baó �a a CVP probleóm

– dobrá modraó  baó �a:
▫ 𝑣1 = (3, 0), 𝑣2 = (2, 6)

– zlá cžervenaó  baó �a:
▫ 𝑤1 = (11, 6), 𝑤2 = (19, 12)

– pokus o CVP riesženie pre cžervenyó
bod 𝑧
▫ urcžme rovnobe�žnosten, kam bod

patr.ó a naó jdime najbli�žsž .ó vrchol
▫ hnedyó  bod (pre �luó  baó �u) nie je

spraóvne riesženie

– SVP pre cžervenuó  baó �u vy�žaduje viac
uó silia ako pre modruó  baó �u
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Knapsack problém



Knapsack probleóm ako �aóklad asymetrickej sž ifry

– subset-sum (knapsack) probleóm:
▫ daneó  𝑟1, …, 𝑟𝑛 ∈ ℤ+ a 𝑠 ∈ ℤ
▫ konsžtrukcžnyó  probleóm: naó jsť 𝑥1, …, 𝑥𝑛 ∈ {0, 1}: ∑𝑛

𝑖=1 𝑥𝑖𝑟𝑖 = 𝑠
▫ ro�hodovac.ó probleóm: urcžiť, cži takeó  𝑥1, …, 𝑥𝑛 ∈ {0, 1} existujuó

– NP-uó plnyó  probleóm
▫ triviaó lne riesž iteľneó  v cžase 𝑂(2𝑛) vyskuó sžan.óm vsžetkyóch mo�žnost.ó
▫ inak: moô �žeme hľadať kol.ó�ie med�i mno�ž inami (napr. hashtable)

𝐴 = {∑𝐼 𝑟𝑖 | 𝐼 ⊆ {1, …, ⌊𝑛/2⌋}} a
𝐵 = {𝑠 − ∑𝐽 𝑟𝑖 | 𝐽 ⊆ {⌊𝑛/2⌋ + 1, …, 𝑛}}

▫ v ka�ždej mno�ž ine ≈ 2𝑛/2 prvkov, celkovaó  �lo�ž itosť 𝑂(2𝑛/2)
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Superrastuó ca postupnosť

– postupnosť 𝑟 = (𝑟1, …, 𝑟𝑛) ∈ (ℤ+)𝑛 je superrastúca (SR-postupnosť), ak

𝑟𝑘 > 𝑟𝑘−1 + … + 𝑟1,  pre 𝑘 ≥ 2

– ukaó �žme, �že knapsack probleóm je pre SR-postupnosť ľahkyó :
1. Ak existuje riesženie, tak je toto riesženie jedinecžneó .
2. Riesženie je mo�žneó  naó jsť greedy algoritmom.
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Jedno�nacžnosť riesženia knapsack probleómu s SR-postupnosťou

– nech (𝑥1, …, 𝑥𝑛) a (𝑦1, …, 𝑦𝑛) suó  roô �ne riesženia

– nech 𝑘 je najvaä cžsž .ó index, pre ktoryó  𝑥𝑘 ≠ 𝑦𝑘
▫ WLOG 𝑥𝑘 = 1, 𝑦𝑘 = 0

– polo�žme 𝑠′ = 𝑠 − ∑𝑛
𝑖=𝑘+1 𝑥𝑖𝑟𝑖 = 𝑠 − ∑𝑛

𝑖=𝑘+1 𝑦𝑖𝑟𝑖

▫ (𝑥1, …, 𝑥𝑘) a (𝑦1, …, 𝑦𝑘) suó  riesženia pre knapsack so sumou 𝑠′

▫ 𝑠′ = 𝑟𝑘 + ∑𝑘−1
𝑖=1 𝑥𝑖𝑟𝑖 =

(∗) ∑𝑘−1
𝑖=1 𝑦𝑖𝑟𝑖

▫ avsžak 𝑟𝑘 > 𝑟𝑘−1 + … + 𝑟1 (SR-postupnosť), teda rovnosť (∗) nemoô �že platiť (aj keby
boli vsžetky 𝑦𝑖 = 1 a 𝑥𝑖 = 0 pre 𝑖 ≤ 𝑘 − 1)

– spor

14 / 22



Greedy algoritmus pre knapsack probleóm s SR-postupnosťou

– urcž.óme 𝑥𝑟:
▫ ak 𝑠 ≥ 𝑟𝑛 > 𝑟𝑛−1 + … + 𝑟1, tak nutne 𝑥𝑛 = 1
▫ ak 𝑠 < 𝑟𝑛, tak 𝑥𝑛 = 0

– analogicky postupujeme ďalej

– greedy algoritmus (vraó ti „false“ ak riesženie neexistuje):

for 𝑖 = 𝑛, …, 1 :
if 𝑠 ≥ 𝑟𝑖 : 𝑥𝑖 ← 1; 𝑠 ← 𝑠 − 𝑟𝑖

else: 𝑥𝑖 ← 0
if 𝑠 ≠ 0 : return false
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Merkleho-Hellmanova schéma



SŠ ifrovacia scheóma postavenaó  na knapsack probleóme

– scheóma s verejnyóm kľuó cžom:
⟨Gen, Enc, Dec⟩

– idea: modifikovať SR-postupnosť tak,
aby vyóslednaó  postupnosť vy�erala
naóhodne

– suó kromnyó  kľuó cž umo�žn.ó efekt.óvne riesž iť
knapsack probleóm

– Merkle, Hellman (1978)

Gen:
1. �vol.óme SR-postupnosť 𝑟 = (𝑟1, …, 𝑟𝑛)
2. �vol.óme 𝑚, 𝑤 ∈ ℤ+: nsd(𝑚, 𝑤) = 1 a

𝑚 > ∑𝑛
𝑖=1 𝑟𝑖

3. vypocž.ótame 𝑎 = (𝑎1, …, 𝑎𝑛), kde
𝑎𝑖 = 𝑟𝑖𝑤 mod 𝑚
– triviaó lne 𝑎𝑖 ≠ 0, keď�že 𝑚 a 𝑤 suó

nesuó deliteľneó

– verejnyó  kľuó cž: pk = 𝑎
– suó kromnyó  kľuó cž: sk = (𝑚, 𝑤, 𝑟)
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SŠ ifrovanie a desž ifrovanie v Merkleho-Hellmanovej scheóme

Enc
– otvorenyó  text 𝑥 ∈ {0, 1}𝑛

– Encpk(𝑥) = 𝑥 ⋅ 𝑎 (skalaó rny suó cžin)

Dec
– sžifrovyó  text 𝑐 ∈ ℤ
– vypocž.ótame 𝑠 = 𝑐𝑤−1 mod 𝑚
– otvorenyó  text je riesženie knapsack

probleómu pre SR-postupnosť 𝑟 a sumu 𝑠

Korektnosť:

𝑠 ≡ 𝑐𝑤−1 ≡ ∑
𝑛

𝑖=1

𝑥𝑖𝑎𝑖𝑤−1

≡ ∑
𝑛

𝑖=1

𝑥𝑖𝑟𝑖𝑤𝑤−1 ≡ ∑
𝑛

𝑖=1

𝑥𝑖𝑟𝑖 mod 𝑚

– keď�že 𝑠 ∈ ℤ𝑚 a 𝑚 > ∑𝑛
𝑖=1 𝑟𝑖 , tak

𝑠 = ∑𝑛
𝑖=1 𝑥𝑖𝑟𝑖 , odkiaľ riesžen.óm knapsack

probleómu �.óskame 𝑥
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Po�naómky k scheóme

– �nalosť 𝑚 alebo 𝑤 vedie k ro�bitiu
scheómy
▫ napr. pre 𝑟1 = 1 maóme 𝑎1 = 𝑤
▫ preto maó  byť aj 𝑟1 dostatocžne veľkeó ,

poved�me ∼ 2𝑛

– varianty:
▫ pridanie suó kromnej permutaó cie 𝜋,

pricžom 𝑎 = (𝑎𝜋(1), …, 𝑎𝜋(𝑛))
▫ viacnaó sobneó  transformaócie

postupnost.ó

– keď�že maóme 2𝑛/2 algoritmus pre
knapsack, potrebujeme 𝑛 ≥ 2𝑘 pre
𝑘-bitovuó  be�pecžnosť

– precžo je scheóma atrakt.óvna
▫ jednoduchosť a ryóchlosť, napr. v

porovnan.ó s RSA
▫ pri sž ifrovan.ó stacž.ó scžitovať (relat.óvne

kraó tke) cž.ósla

– nevyóhody („okrem“ ro�bitia viaceryóch
variantov)
▫ dlheó  verejneó  aj suó kromneó  kľuó cže, napr.

v porovnan.ó s RSA
▫ pre 𝑛 = 256 a 512-bitoveó  𝑚 je

verejnyó  kľuó cž viac ako 16 KB
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�Ú tok na Merkleho-Hellmanovu scheómu

– roô �ne uó toky na roô �ne varianty knapsack scheóm
▫ uó tok na poô vodnuó  scheómu – Shamir (1984)
▫ polynomiaó lny algoritmus, ktoryó  naó jde (𝑚′, 𝑤′) veduó ce k SR-postupnosti

– ukaó �žeme kryptonalyó�u pomocou riesženia probleómu na mrie�žkach
▫ ilustraó cia pou�ž iteľnosti mrie�žok, nie ako najlepsž.ó/najvhodnejsž .ó uó tok
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�Ú tok na Merkleho-Hellmanovu scheómu (2)

– uva�žujme mrie�žku generovanuó  baó �ou (vektory baó �y 𝑣1, …, 𝑣𝑛+1 suó  riadky matice)

(

((
(

1
0
⋮
0
0

0
1
⋮
0
0

…
…
⋱
…
…

0
0
⋮
1
0

−𝑎1
−𝑎2

⋮
−𝑎𝑛

𝑐 )

))
)

– nech 𝑥 je riesženie pre knapsack probleóm (𝑎, 𝑐): 𝑐 = 𝑥1𝑎1 + … + 𝑥𝑛𝑎𝑛

– potom v mrie�žke existuje vektor 𝑢 = 𝑥1𝑣1 + … + 𝑥𝑛𝑣𝑛 + 𝑣𝑛+1 = (𝑥1, …, 𝑥𝑛, 0)

– dlÚ�žka 𝑢: ‖𝑢‖ = √𝑥2
1 + … + 𝑥2

𝑛 ≤ √𝑛
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�Ú tok na Merkleho-Hellmanovu scheómu (3)

– ineó  kraó tke vektory okrem 𝑢 v mrie�žke?
▫ �aóvis.ó na hustote probleómu

𝑛/ max𝑖{log 𝑎𝑖}
▫ cž.óm ni�žsž ia hustota, tyóm vaä cžsž ia

pravdepodobnosť uó spechu

– pou�ž itie algoritmov na riesženie SVP
probleómu – naó jdenie 𝑢 (demo)

– niekedy suó  naó jdeneó  vektory kratsž ie ako 𝑢
ale s nespraóvnymi koeficientami
▫ potrebujeme koeficienty � {0, 1}

– LLL algoritmus
(A. Lenstra, H. Lenstra, L. Lovaó s�)
▫ redukcia baó �y – LLL naó jde lepšiu baó �u

pre mrie�žku
▫ aproximaócia najkratsž ieho vektora
▫ v praxi cžasto lepsž ie vyósledky ako v

teoó rii

– BKZ algoritmus
(Block KZ; A. Korkine, Y. Zolotarev)
▫ inyó  algoritmus na redukciu baó �y
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