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— vyuzitie aj mimo kryptolégie - tedria kddovania, optimalizacia

— zaklad pre konsStrukciu r6znych kryptografickych schém
= Kklasické schémy, napr. asymetrické Sifrovanie alebo podpisy
= iné: plne homomorfné Sifrovanie, Sifrovanie zaloZené na identite a pod.

— tazké probléemy suvisiace s mriezkami
= niektoré odolné voci kvantovym pocitacom (PQC konstrukcie)
= dokazy bezpecnosti - redukcie s predpokladom worst-case zlozitosti problémov

— vyuzitie v kryptoanalyze
= napr. utoky na RSA schému s malym verejnym exponentom
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PQC standardizacia

— viaceré NIST PQC standardizované konsStrukcie su zaloZzené na mriezkach
— FIPS 203 (KEM): ML-KEM (CRYSTALS-Kyber), kde ML = ,,Module-Lattice“
— FIPS 204 (podpisy): ML-DSA (CRYSTALS-Dilithium)

— pripravovany Standard FIPS 206 (podpisy): FN-DSA (Falcon),
kde FN = FFT over NTRU-Lattice“
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Mriezka - definicia

- V4, ..,V € R" - mnozina linedrne nezavislych vektorov, tzv. baza

- mriezka je mnoZina celociselnych linearnych kombinacii vektorov bazy:
L={a,v; + ..+ ayvy | aq,..a, €Z}
= 1 - dimenzia mriezky; k - hodnost mriezky
— dalej nas budu zaujimat mriezky s plnou hodnostou k = n

— baza mriezky je lubovolna mnozina linearne nezavislych vektorov, ktora ju generuje
= mriezka ma vela r6znych baz, vsetky s rovnakym poctom prvkov

— vektorovy priestor vs. mriezka
= linearne kombinacie s koeficientami z R vs. koeficienty zo Z
= vektor vs. bod
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Iné pohlady na mriezku

— ind ekvivalentna definicia: mrieZka je diskrétna aditivna podgrupa R"

— vacsSinou pracujeme s celo¢iselnymi mriezkami, kde vSetky vektory bazy sa zo Z"
= aditivna podgrupa Z"

— trivialna mriezka je celé Z"

— mrieZKky ziskame zo Z™ pouZzitim linearnej transformacie BZ"
= kde B € R™*" je regularna matica (baza mriezky, riadky st vektory bazy)
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Zakladne pojmy

— skalarny sucin vektorov: x - y = (X1, .o, X) * (V1 o0 V) = Dieq XV,

- (Euklidovska) dlZka vektora ||x|| = \/xf + o+ x2 x| =x-x
— zakladny rovnobeznosten mriezky L s bazou vy, ..., v,,:

= P=3,v-(0,1) = {tyv; + ..+ tuv, | t; €(0,1)}

- dve bazy B4, B, generuju rovnaki mriezku & B; = UB,, kde U € Z™*" je
unimodularna matica (teda det(U) = +1)

— determinant mriezky: det(L) je objem zakladného rovnobeznostena Vol(P)
= pre mriezKy s plnou hodnostou: det(L) = Vol(P) = | det(B) |, kde B je baza L
= det(L) je invariant mriezky, nemeni sa zmenou bazy
= ro0zne bazy — rozne zakladné rovnobeznosteny, vSetky s rovnakym objemom
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Priklad (celoCiselnej) mriezky

-10

- modra baza: (1,2),(3,1)
- C¢ervend baza: (10,5),(—7,—4)
- det(L) =5

(4 %) (31)- (5 3)
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Minimalne vzdialenosti

- prvé minimum mriezky: A; = miny.y¢;[|x — y|| = minyep\ (o3 [1x||
= najkratSia vzdialenost medzi bodmi
= najkratsi nenulovy vektor

— dalSie minima 4, ..., A,;:

= ); - najmensie r € R také, Ze L obsahuje i nezavislych vektorov dizky < r
a Algllz < S/Ln

— priklady:
= na$a mriezka: ; = ||(1,2)|| = V5,1, = ||(2,-D]| = V5
s preZ: A=A, =.=4,=1

— vzdialenost bodu z € R™ od mriezky L: u(z, L) = min,¢; ||[x — ||
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Vypoctove probléemy na mriezkach

— dana je mriezka L dimenzie n (urcena svojou bazou)

— SVP (Shortest Vector Problem): najst najkratsi nenulovy vektor, teda v € L: ||v|| = 44
= NP tazky problém
= najlepsi algoritmus m4 heuristicki ¢asovi zloZitost 2%-292+0(m)

- SVP,, (aproximacna verzia SVP): najst nenulovy vektor v € L: [|[v|| <y,
= tazké pre malé y

— SIVP (Shortest Independent Vectors Problem): najst' n linearne nezavislych vektorov
V1) 0 VUn €L: maXi=1,...,n”vi” — /111

- SIVP,, (aprox. verzia SIVP): najst’ lin. nezavislé vy, ..., v, € L: max;—; __,||vi|| = yAn.
— CVP (Closest Vector Problem): pre bod z € R™ najst vektor v € L: ||z — v|| < u(z, L)

- CVP,, (aprox. verzia CVP): pre bod z € R" najst vektor v € L: ||z — v|| < yu(z, L).
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Poznamky k problémom

— kazdy z uvedenych problémov mdZe mat viac rieSeni
= mnapr. SVP ma pre mrieZku Z? rie$enia (0, 1), (1,0), (0,—1) a (—1,0)
= Jubovolné rieSenie je OK

— nepozname polynomialne (PPT) algoritmy na rieSenie uvedenych problémov
= ani pre aproximacneé verzie (pre vhodné y)

— existuju a su vyuzivaneé aj iné problémy na mriezkach
= BDD (Bounded Distance Decoding), GapSVP, GapCVP, atd.

— dobrd baza ulahcuje riesSenie
= dobra ~ vhodne ortogonalne vektory (a pripadne vhodne kratke)
= najdenie dobrej bazy je tazke
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Dobra baza, zla baza a CVP problém

— dobrada modra baza:
" U1 = (31 0)1 Uy = (2) 6)

— zla Cervena baza:
= wy = (11,6),w, = (19,12)

— pokus o CVP rieSenie pre Cerveny
bod z
= uré¢me rovnobeznosten, kam bod
patri a ndjdime najblizZsi vrchol
= hnedy bod (pre zli bazu) nie je
spravne rieSenie

5] — SVP pre Cervenu bazu vyzaduje viac
usilia ako pre modru bazu
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Knapsack problém




Knapsack problém ako zaklad asymetrickej Sifry

— subset-sum (knapsack) problém:
= danéry,..r, EZYas €L
= kon$trukény problém: najst x4, ..., x,, € {0,1}: XL x;1; = s
= rozhodovaci problém: urcit, ¢i také x4, ..., x,, € {0, 1} existuju

— NP-uplny problém
= trividlne rieSitelné v case 0(2™) vyskusanim vSetkych moznosti
= inak: m6Zeme hladat kolizie medzi mnozinami (napr. hashtable)
A= 1<, ..[n/2]}}a
B={s —xynil] €{ln/2] +1, 1}

= v kazdej mnozine = 2n/2 prvkov, celkova zloZitost 0(2"/ 2)
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Superrastica postupnost

— postupnost r = (ry, .., 1,) € (Z*)" je superrastiica (SR-postupnost), ak
T >Th—q1+..+71, pre k =2

— ukazme, Ze knapsack problém je pre SR-postupnost lahky:
1. Ak existuje rieSenie, tak je toto rieSenie jedinecné.
2. RieSenie je mozné najst greedy algoritmom.
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Jednoznacnost rieSenia knapsack problému s SR-postupnostou

- nech (x4, ..., x,) a (¥4, ..., y»,) sU rézne rieSenia

— nech k je najvacsi index, pre ktory x, # yi
= WLOka = 11yk =0
% I __ n — n
- polozme s’ =5 — )j_p 41 XiTi = S = Li=k+1 Vili
= (x4, .., Xx) a (¥4, ..., Vi) sU rieSenia pre knapsack so sumou s’
o 1 __ k-1 (i) k-1
S' =T+ Nim1 Xty = Xi=1 Vil

= avSakr, > 1,4 + ... + 1 (SR-postupnost), teda rovnost’ (*) nemoze platit (aj keby
bolivSetky y; =lax; =0prei <k —1)

— spor
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Greedy algoritmus pre knapsack problém s SR-postupnostou

— urcime x,:
= aks>mnr, >r,_1+..+1r,taknutnex,, = 1
= aks <mn,takx, =0

— analogicky postupujeme dalej
— greedy algoritmus (vrati ,false” ak rieSenie neexistuje):

fori=n,..1:
ifs>2r: x,<1;, s<s—r
else: x; <0

if s # 0 : return false
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Merkleho-Hellmanova schéma




Sifrovacia schéma postavena na knapsack probléme

Gen:
1. zvolime SR-postupnost r = (14, ..., 13,)
2. zvolime m,w € Z*: nsd(m,w) = 1 a

— schéma s verejnym klucom:
(Gen, Enc, Dec)

— idea: modifikovat SR-postupnost tak, m>yr
aby vysledna postupnost vyzerala 3. vypocitame a = (a4, ..., a,), kde
nahodne a; = r;wmodm
— trivialne a; # 0, kedZe m aw su

— sukromny kli¢ umozni efektivne riesit
knapsack problém

— Merkle, Hellman (1978)

nesudelitelné

— verejny kKluc: pk = a
— sukromny kliuc: sk = (m,w, r)
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Sifrovanie a deSifrovanie v Merkleho-Hellmanovej schéme

Enc
- otvoreny text x € {0,1}"
- Encyi(x) = x - a (skalarny sucin)

Dec

— Sifrovy text c € Z

- vypocitame s = cw~ ! modm

— otvoreny text je rieSenie knapsack
problému pre SR-postupnost 7 a sumu s

Korektnost:
n
s=cw ! = E x;a;w L
i=1
n n
= -1 — d
= E XiT'iWW = E Xl'Ti modm
i=1 i=1

»w n
- kedZes € Z,, am > };_, r;, tak
s = Yiv, x;1;, odkial rieSenim knapsack
problému ziskame x
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Poznamky k schéme

— znalost m alebo w vedie k rozbitiu

schémy — preco je schéma atraktivna
° napr.prer; = 1mamea; = w = jednoduchost a rychlost, napr. v
= preto ma byt aj r; dostatoCne vel'ké, porovnani s RSA
povedzme ~ 2" = pri Sifrovani staci sCitovat (relativne
~ varianty: kratke) cisla
° pridanie sikromnej permutacie 7, - nevyhody (,okrem" rozbitia viacerych
pricoma = (an(l)r e an(n)) variantov)
° viacnasobné transformacie = dlhé verejné aj sikromné kltice, napr.
postupnosti v porovnani s RSA
- kedZe mame 2™/? algoritmus pre ° pren = 256 a 512-bitove m je
knapsack, potrebujeme n > 2k pre verejny klUc viac ako 16 KB

k-bitovu bezpecCnost
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Utok na Merkleho-Hellmanovu schému

— rozne utoky na rozne varianty knapsack schém
= Utok na pévodnu schému - Shamir (1984)
= polynomidlny algoritmus, ktory najde (m’,w") veduce k SR-postupnosti

— ukaZeme Kkryptonalyzu pomocou rieSenia problému na mrieZkach
= jlustracia pouzitelnosti mriezok, nie ako najlepSi/najvhodnejsi utok
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Utok na Merkleho-Hellmanovu schému (2)

— uvazujme mriezku generovanu bazou (vektory bazy v, ..., v,,4+1 su riadky matice)

/1 0 ..0 —al\
01 .

.O_az

00 ..1—a,
\O 0..0 c /
— nech x je rieSenie pre knapsack problém (a,c): c = x;a, + ... + x,,a,

- potom v mriezke existuje vektor u = x;v; + ... + X, v, + Vpyq = (X4, o, X0, 0)

- dizkaw: ||u|| = VxZ + ...+ x2 <n
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Utok na Merkleho-Hellmanovu schému (3)

— iné kratke vektory okrem u v mriezke? ~ LLL algoritmus
= zavisi na hustote problému (A. Lenstra, H. Lenstra, L. Lovasz)
n/ max;{loga;} = redukcia bazy - LLL néajde lepSiu bazu
= Cim niZSia hustota, tym vacsia pre mrieZku
pravdepodobnost uspechu = aproximacia najkratSieho vektora
— pouzitie algoritmov na rieSenie SVP ° v praxi casto lepsie vysledky ako v
problému - najdenieu (demo) teoril
— niekedy st nijdené vektory krat$ie akou — BKZalgoritmus
ale s nespravnymi koeficientami (Block KZ; A. Korkine, Y. Zolotarev)
= potrebujeme koeficienty z {0, 1} ° iny algoritmus na redukciu bazy
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