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— asymetrické Sifrovanie

— formalny pristup k definicii bezpecnosti Sifrovacich schém
— IND-CPA a IND-CCAZ2

— dokazy redukciou na podkladovy problém

— ElGamalova schéma

— Fujisakiho-Okamotova transformacia
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Sifrovacia schéma

sifrovacia schéma I1 = (Gen, Enc, Dec) — Enc - znahodneny polynomialny
algoritmus

— Gen - znahodneny polynomialn
Y POy Y = vstup: pk,m € M

algoritmus ) L. )

- s 5 [ e emenes = vystup: Sifrovy text ¢ < Encpym)
parameter schémy) — Dec - deterministicky polynomialny

= yystup: (pk, sk), kde pk je verejny algoritmus
kluc¢ a sk je sukromny kluc = ystup: sk, ¢

= priestor sprav M je obvykle urceny = yystup: otvoreny text m = Decg.(c),
vygenerovanymi klI'acmi resp. chybovy symbol L

— korektnost schémy: Vk € N; V(pk, sk) « Gen(1%) vm € M : DecSk(Encpk(m)) =m
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Ciele a schopnosti utoCnika

— definicia bezpecCnosti - kombindcia ciela a schopnosti utocCnika
- najsilnejSia definicia = najslabsi ciel’ + najsilnejSie schopnosti
- ciele:
= ziskat sukromny Kkluc¢ (Uplné rozbitie schémy)
= ziskat otvoreny text k danému Sifrovému textu
= yypocitat netrivialnu informaciu o otvorenom texte (sémanticka bezpecnost)
= rozliSit spravny otvoreny text prisliuchajuci k Sifrovému textu (nerozlisitelnost)
= modifikovat Sifrovy text tak, Ze (nezname) otvorené texty su znamym sposobom
zavislé (nepoddajnost)
= skonsStruovat korektny Sifrovy text bez znalosti prisluchajiuceho otvoreného textu
— schopnosti:
= znalost verejného klica (teda aj moznost cokolvek zaSifrovat)
= pristup k deSifrovaciemu orakulu (potencialne s r6znymi obmedzeniami)
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Definicia bezpecnosti - experiment (IND-CPA)

— vypoctovo obmedzeny (polynomialny) utocnik A
— utocCnik ma pristup k verejnému klucu
— ciel: rozlisit, z ktorého z dvoch otvorenych textov vznikol Sifrovy text
Indzy; (Fo):
(pk, sk) < Gen(1%)
(mgy, mq,s) « A(pk), kde |my| = |m4| a s reprezentuje stav vypoctu
¢ < Encpi(my), kde b €g {0, 1}
b, « A(s,c)

return by, i b (1 ak A urcil b spravne, inak 0)
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Definicia bezpecCnosti - IND-CPA

Definicia. Sifrovacia schéma I1 = (Gen, Enc, Dec) je IND-CPA bezpe¢n4, ak pre
Iubovolného PPT utocnika A existuje zanedbatel'na funkcia negl(:) taka, ze plati:

1
Pr[lndil?ﬁ(k) = 1] < 5 + negl(k).

- f : N - R{ je (asymptoticky) zanedbatelnd, ak pre lubovolny kladny polyném p:

1
dn, €N Vn > ng: n)< —-—
0 0 f(n) (1)

- nejaki zanedbatelnt funkciu oznac¢ime negl(-)
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Poznamky k definicii

— asymptoticka definicia
— IND-CPA nie je najsilnejsia definicia
— IND-CPA a iné varianty je mozné definovat aj pre symetrické Sifrovacie schémy

= CPA: pristup k Sifrovaciemu orakulu
= pouzivané napriklad pri analyze modov blokovych Sifier

— preco nemoZe byt definicia IND-CPA ,nejako perfektna® teda
= s vypoctovo neobmedzenym utocnikom — dokaze desifrovat' s pravd. 1
= s Pr[-] = 1/2 — aj polynomialny utocnik sa dokaze odchylit od 1/2

— deterministické schémy (s deterministickym Enc) nemézu byt IND-CPA bezpecne
= A vie Sifrovat’ a vypoctom Encpy (my), Ency(m,) urci b s pravdepodobnostou 1

— nerozliSitelnost ekvivalentna pojmu sémanticka bezpecnost’' (nemoZznost vypocitat
netrivialnu informaciu o otvorenom texte)
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ElGamalova schéma

- Gen(1%):
= yygenerujeme grupu (G, -) prvociselného radu q (kde |q| = k) a jej generator g
= sk=x €g Zy; pk =y, kdey = g*
= parametre grupy (G, q, g) su vSeobecne zname, pripadne su sucast sk a pk
e tedanapr. pk =(G,q,9,y)
= priestor sprav. M = G

- Enc, (m) = (g% y* - m), kde t € Z, (zndhodnené Sifrovanie)

- Decy (r,s) =s -r=™*

tx —

Xt .m. g7t =m

—X —

- korektnost schémy:s - r* =yt -m-r==

=9
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Rozhodovaci DH problém

— parametre: G, q, g ako v schéme

— problém diskrétneho logaritmu (DLOG):
= predanéy €g G vypolitat x € Z,: g* =y

— vypoctovy Diffieho-Hellmanov problém (CDH):
= pre dané g%, g°, kde a, b € Z, vypotitat g*”

- rozhodovaci Diffieho-Hellmanov problém (DDH):
= pre danu trojicu prvkov z G rozhodnut jej typ
- skuto¢na DH trojica: (g% g”, g*"), kde a,b € Z,
= nahodna trojica: (g“,gb,gc), kde a,b, c €g Z,
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DDH predpoklad

— formalizacia predpokladu, Ze DDH problém je v danej grupe tazky
— definujme vyhodu utocnika/rozliSovaca D:
Advye (D) = |Pr[a,b €, Z, : D(g% g, g*") = 1]
—Prla,b,c €5 Z, : D(9% g°, g°) = 1]|
— (DDH predpoklad) Pre lubovolného PPT utocnika D existuje negl:

Adviy ;(D) < negl(k)
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IND-CPA bezpecnost ElGamalovej schémy

Veta. ElGamalova schéma je IND-CPA bezpecna, ak pre prislusnu grupu plati DDH
predpoklad.
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Dokaz (1) - modifikovana schéma IT”

— nech Il je ElGamalova schéma, 4 je — pozorovania pre Sifrovy text v IT*, teda
[ubovolny PPT tito¢nik (gt g% -m):
- oznatme (k) = Pr[Indeal (k) = 1] = prvy Komponent nezavisi nam aje

- vytvorme modifikovani schému IT* uniformne distribuovany v G

= rovnaky algoritmus Gen = pre lubovolné m je druhy komponent
= upraveny Enc*(m) = (gt, gt - m), kde uniforme distribuovany v G (lebo g*
t,u €g Zg je)

= na deSifrovacom algoritme nezaleZi
(ani nie je mozné deSifrovat)

= Ind“P? experiment zavisi len na Gen a
Enc = preto Pr[IndA oe(k) = 1] = =

= teda g% - m nenesie ziadnu
informaciu o m (one-time pad nad G)
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Dokaz (2) - rozliSovac D pre DDH

— skonstruujme PPT rozliSovac D pre DDH problém
= ystup: G, q, g a trojica prvkov z G, oznaCme ich g4, g5, 93

— D pouZije utocnika A (bude ho simulovat):
1. polozipk = (G,q,9,9,),teday = g,
. simuluje: (my, myq,s) < A(pk)
zvoli ndhodné b €y {0, 1} a vytvori Sifrovy text c = (g,, g3 - mp)
simuluje: b, < A(s, ¢)
return b, = b (teda 1 pri zhode, 0 inak)

G W N
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Dokaz (3) - analyza D

1. na vstupe D je ndhodna trojica (g%, g%, g%)
— Sifrovy text zodpoveda Sifrovaniu v schéme I1*, ¢ = (gt, gt - mb)
— D vrati 1 prave vtedy, ked’ A uspeje v Ind“P? experimente pre IT*

- tedaPr[D(g* gt g%) = 1] = Pr[Ind5. (k) = 1] = 2

2. na vstupe D je DH trojica (g%, g%, g**))
— Sifrovy text zodpoveda Sifrovaniu v schéme II, ¢ = (gt, grt- mb)
— D vrati 1 prave vtedy, ked' A uspeje v Ind“?? experimente pre I1

- teda Pr[D(g*%, g%, g**) = 1| = Pr[Ind, (k) = 1| = e(k)
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Dokaz (4) - zaver

— kedZe plati DDH predpoklad rozdiel pravdepodobnosti oboch pripadov pre D musi byt
zanedbatelny:

< negl(k)

1
e(k) — >

Pr[D(g*, g%, 9**) = 1| = Pr|D(g% g%, g*) = 1]| =

— odtial dostavame: (k) < % + negl(k)
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Poznamky k dokazu

- alternativny spdsob dokazovania — game hopping

— definujeme postupnost hier (experimentov, ako napr. IndP?)
= zacCiname s hrou podla definicie (Gg)
= postupne upravujeme niektoré casti (vol'ba parametrov, vypocet a pod.)
= konCime s hrou, v ktorej utocnik nemoze vyhrat (G,,)

— ukazeme, Ze rozdiel pravdepodobnosti vyhry medzi G; a G;, 1 je zanedbatelny, napr.
= nerozliSitelnost na zaklade nejakého problému
= identické hry az na chybovu udalost so zanedbatelnou pravdepodobnostou
= matematicky identické hry (len inak, ekvivalentne zapisané)

— V. Shoup: Sequences of Games: A Tool for Taming Complexity in Security Proofs, 2006
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Definicia bezpecCnosti - experiment (IND-CCA2)

— vypoctovo obmedzeny (polynomialny) utocnik A
— utoc¢nik ma pristup k verejnému klticu a k deSifrovaciemu orakulu Decg,(-)
— ciel: rozlisit, z ktorého z dvoch otvorenych textov vznikol Sifrovy text

Ind§3* (k):
(pk, sk) « Gen(1%)
(mg, my, s) « APek(pk), kde |mgy| = |m4| a s reprezentuje stav vypoctu
¢ < Encpi(mp), kde b €g {0, 1}
by < AX(s, c), pricom sa A nesmie pytat’ priamo Decg(c)

return b, i b (1 ak A urcil b spravne, inak 0)
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Definicia bezpecCnosti - IND-CCA2

Definicia. Sifrovacia schéma I1 = (Gen, Enc, Dec) je IND-CCA2 bezpec¢na, ak pre
Iubovolného PPT utocnika A existuje zanedbatel'na funkcia negl(:) taka, ze plati:

1
Pr[Ind§3 (k) = 1] < > + negl(k).

— variant experimentu a definicie IND-CCA1: A po ziskani ¢ nema vobec pristup k Decg,
orakulu
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ElGamalova schéma nie je IND-CCA2 bezpecna

— A postupuje takto:
1. zvolilubovolné my # my € G
2. ziska Sifrovy text ¢ = (1, s)
3. vyuzije pristup k desifrovaciemu orakulu: Decy (r,s - m'), kde m’ € G je lubovolné

4. ziskany otvoreny text m, - m' pouzije na urcenie b
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Priklady IND-CCA2 bezpecnych schém

— RSA-OAEP
= model s ndhodnym orakulom
= RSA predpoklad (nie tesna redukcia)
= iné konStrukcie ako RSA pouzité s OAEP vyzaduju partial-domain one-wayness

— Cramer-Shoup
= Standardné kryptografické predpoklady
= DDH predpoklad
= haSovacia funkcia s vlastnostou target collision resistance / universal one-wayness
(= hladanie druhého vzoru vopred zvolenej spravy pre rodinu haSovacich funkcii)

— idealne modely (ndhodné orakula, idealne Sifry a pod.) vs. Standardné predpoklady
= neinsStancovatelné schémy
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FO transformacia

— Fujisaki, Okamoto (1999)

— ako dosiahnut IND-CCA2 bezpecnu schému skombinovanim slabsich schém
= hybridna konstrukcia (Sifrovanie)
= genericka konstrukcia v modeli s nahodnym orakulom
= slabSia asymetricka schéma (v podstate OW-CPA, jednosmernost)
= y-uniformita pre asymetrick(i schému (pravd. lub. dvojice OT, ST je < y)
= slabSia symetricka konstrukcia (Find-Guess ~ IND, utoc¢nik bez Sifr. orakula)

— viaceré vylepSenia a modifikacie neskor

— redukcia nie je tesna
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FO transformacia — ElGamalova schéma s OTP

— Gen - ako predtym, m je z priestoru sprav symetrickej Sifry
- H4, H, nahodné orakula s vhodnymi definicnymi obormi aj obormi hodnot

— v ElGamalovej schéme Sifrujeme nahodne zvolenu spravu o

Encp(m) & (r,s,¢) : Decg (7, s, c) :
o€ G o'=s-17%
t = Hy,(o,m) m'=c@® H,(ag') resp: D;irélaf)(c)
(r,s) = (g% 0 y") if s =o' -yHZ(“"m’) :m=m’
c=m@ H (o) resp: H (G) (m) else: m = L (explicitné zamietnutie)
return m
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Dokazy v kryptologii — zaver

— dokazatelna bezpecCnost # bezpecna schéma v praxi

— dokazy moZzu byt chybné (p6vodny dokaz pre RSA-OAEP)

— definicie bezpecCnosti nemusia zodpovedat praktickym potrebam

— inStancie schém nezodpovedajuce pravdepodobnostnym odhadom (nie tesné redukcie)
— predpoklady bezpecnosti nemusia byt naplnené (nahodné orakula)

- nevhodna implementacia (Gtoky postrannymi kanalmi, ukladanie kltucov, entropia, ...)
— obidenie kryptografie (I'udsky faktor)

— napriek vsetkému to nie je zbytocné
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Ulohy

1. Je DDH tazky v grupe (Z,, -), kde p je prvocislo?

2. Skonstruujme Sifrovaciu schému z RSA: ¢ = (r® mod n,Isb(r) @ m), kdem € {0,1} a
r €Eg Z,. Zd6vodnite, Ze tato schéma je IND-CPA bezpecna. Aky predpoklad je
potrebny? Je schéma aj IND-CCA2 bezpecna?

— pozndmka: modifikacia s H(r) namiesto Isb bude IND-CPA bezpecna v modeli s
nahodnym orakulom
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