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— bezpecnostné ciele kryptografickych protokolov NSPK

= dovernost sprav, klticov spojenia 1. A-B: {A’ NA}KB
autentifikacia ucastnikov 2. B - A: {NA’NB}KA
doprednd bezpecénost (forward secrecy) 3. A B: {NB}KB
Cerstvost spray,
neodliSitelnost behov (anonymita), ...
— intuicia pre bezpecnost nestaci (NSPK)
— formalna analyza zvysuje doveru v protokol

= verifikacia bezpecnosti vdanom modeli
— automatizdcia analyzy: rychlost a menej chyb

m]

m]

m]

— vzajomna autentizacia
Ucastnikov A a B

— Sifrovanie s verejnymi klucémi
Ka aKp

— prilezitostné slova N, a Ng

— znamy problém zacina
Ciel: jemny uvod do symbolickej analyzy protokolov A - E: {A, NA}K
E

m]
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Symbolicka analyza

— prakticky pouzivana pri navrhu a analyze
protokolov: TLS, Wireguard, Signal, WPA2, ...
— odlisSnosti nastrojov
o jazyk pre popis a modelovanie protokolu
= moznost modelovat globalny stav
= aké vlastnosti je moZzné dokazovat
= obmedzeny/neobmedzeny pocet instancii
= modelovanie rovnosti (grupy, xor, ...)
= rychlost a zaru¢eny dobeh
= Uplnost: bez faloSnych utokov
— najzndmejdie nastroje: Tamarin, ProVerif Iny pristup: vypoctovy model
= iné: Verifpal, Deepsec, Scyther, OFMC — CryptoVerif, Squirrel prover

Symbolicky model

— kryptografické algoritmy (primitiva) su
,cierna skrinka“
= symetrické Sifrovanie, MAC, ...

— spravy su termy nad primitivami

— predpoklad perfektnej kryptografie
= UtoCnik obmedzeny len na

definované vlastnosti primitiv
— vysokourovnova analyza
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Verifpal




Verifpal

Vybrané primitiva

Hlavné ciele — symetrické Sifrovanie/desifrovanie
— intuitivny jazyk pre popis protokolu = ENC(key, p), DEC(key, c)
= (castnici, predpoklady, spravy, vlastnosti o AEAD_ENC(key, p, ad)
— prevencia pouzivatelskych chyb — asymetrické Sifrovanie/desifrovanie
= nemoznost vytvarat vlastné primitiva ° PKE_ENC(G™key, p)
— lahko interpretovatelny vystup analyzy o PKE_DEC(key, p)

— podpisovanie a overovanie podpisu
o SIGN(key, m)
s SIGNVERIF(G™key, m, sig)
— skladanie a rozoberanie sprav
dostupné: https://verifpal.com/ = CONCAT(a, b, ...)
o SPLIT(con)

,Menej dolezité”
— flexibilita a expresivita jazyka
— verifikacné techniky
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https://verifpal.com/

Deklaracie: utocnik a ucastnici

Utoénik
— aktivny: attacker[active] DH protokol (zaciatok)
— pasivny: attacker[passive]
., attacker[active]
Ucastnik
— nieco pozna vopred (knows) principal Alice [
s sukromné: napr. sukromny kluc, sprava generates a
o verejné: zname komukolvek, aj utoCnikovi ga = G™a
— generované hodnoty (generates) ]
= garantuje Cerstvost
Alice -> Bob: ga

— priradenia/vypocty
— testovanie zhody, overovanie podpisov a pod.
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DH protokol (pokracovanie)

principal Bob [
generates b

— zoznam prenasanych konstant (bez vyrazov) gb = G*b
— chranené konstanty [x] gab = ga”b
= aktivny Utocnik dokaze Citat ale nie menit ]

= modeluje autentizaciu napr. verejného kluca,

uskutoénenu vopred Bob -> Alice: gb

principal Alice |
gba = gb~a
]
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Vlastnost

— otazky na bezpecnostné vlastnosti (overované ciele

protokolu)
— dovernost (confidentiality? m) DH protokol (zaver)
o UtoCnik sa nedostane km
— autentickost (authentication? A -> B: c) queries |[
2 B si moze byf isty, 7e c je od A confidentiality? gab

v ’ 1 1 3 ?
— Cerstvost (freshness? h) confidentiality? gba

= (tocnik nedokaze vynutit rovnaké h v réznych
behoch protokolu
— nelinkovatelnost, ekvivalencisa, ...

]
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Vysledok verifikacie (skratené)

— ziadny ciel nie je naplneny




Verifpal — poznamky a priklad

Modelovanie
— distribucia verejnych kluc¢ov = chranené sprav

, o Jv Y ) o pravy Challenge-Response protokol
— identifikatory ucastnikov = verejné kluce , ., ..

) T A (vymena podpisanych vyziev)
— cCerstvost = r6zna hodnota v roznych behoch

e o 2. S — C:sigs(Nc), Ns
= nemozné overit autentickost na zaklade PKE DEC :
L : et . 3. C - 515|gc(Ns)
s problematické modelovanie a verifikacia

Priklad
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Ako sa verifikuje

— prehladavanie priestoru behov protokolu

— modelovanie stavov ucastnikov a utocnika

— hladanie sporu s deklarovanymi vlastnostami (queries)

— prevencia , explézie” stavu (napr. nekonecné vnaranie primitiv)

5 faz (pokial Utocnik ziskava nové hodnoty)
1. zber hodn6t (vSetko poslané)
2. vlozit hodnoty do stavu Utocnika
3. aplikovat transformacie

— rezolucia, rekonstrukcia, dekonstrukcia, stotoZznenie hodnot
4. mutacie pre dalSie spojenie

— nahradenie hodnét inymi utocCnikovi znamymi hodnotami
5. iteracia cez jednotlivé mutacie
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Ulohy — experimenty s DH a Verifpal

1. Overte, ze Verifpal nenajde utok ak
— oznacime spravy v DH protokole ako chranené pomocou [ ]
— zmenime utocnika na pasivneho

2. Doplnte do povodného protokolu spravu m, ktord Alice bude chciet poslat Sifrovanu
pomocou symetrickej AEAD Sifry, kde kl'iC je HASH vystupu DH protokolu.
— sformulujte ciele protokolu ako dévernost m a autentickost Sifrového textu
— analyzujte protokol a pozrite popis identifikovanych problémov

3. Implementujte a analyzujte Upravu DH protokolu z predchadzajucej ulohy, kde Bob podpise
svoju DH spravu. Alice pozna/ziska zodpovedajuci verejny klu¢ vopred.
— preskumajte vysledky analyzy
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ProVerif




— neobmedzeny pocet instancii protokolu (aj paralelnych) a neobmedzeny priestor sprav
= vo vSeobecnosti je utajenie (secrecy) v protokoloch nerozhodnutelny problém

— nie vzdy dobehne (obvykle je vSak analyza rychla)

— potencialne najde falosné utoky (zriedka)

— ak vlastnost overi, tak naozaj plati

— vlastnosti, ktoré ProVerif overuje:
o utajenie, autentizacia, ekvivalencie, ...

— Jt-kalkulus (formalizmus pre popis subeznych vypoctov) + kryptografické primitiva
s preklad do Hornovych klauzul, odvodzovanie vlastnosti
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P, Q) ::= processes
0 null process
P|Q parallel composition
|P replication
new n:t; P name restriction
in(M,z :t); P message input
out(M,N); P message output
if M then P else () conditional
let x = M in P else () term evaluation
R(My, ..., My) macro usage

https://bblanche.gitlabpages.inria.fr/proverif/manual.pdf
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https://bblanche.gitlabpages.inria.fr/proverif/manual.pdf

Konstruktory, destruktory a rovnosti

type key.
fun enc(key, bitstring): bitstring.
reduc forall x: key, y: bitstring ; dec(x, enc(x,y))

(* funkcie pre DH vypocet a slUvisiaca rovnost *)
type privkey.

type pubkey.

fun dh(privkey, pubkey): key.

fun pk(privkey): pubkey.

equation forall x: privkey, y: privkey ; dh(x,pk(y))

(* symetricka kryptografia; konStruktor a deStruktor *)

dh(y,pk(x)).
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Deklaracie a ciel

free ¢ : channel. (* kanal *)
free s : bitstring [private]. (* tajna sprava s *)

(* pasivny uUtoc¢nik *)
(* set attacker = passive. *)

(* Dozvie sa (UtocCnik s? *)
query attacker(s).
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Priklad: specifikacia procesu v DH protokole

let A = new a: privkey;
out(c,pk(a));
in(c,x1l: pubkey);
let k = dh(a,x1) in out(c,enc(k,s)).

let B = new b: privkey;
out(c,pk(b));
in(c,x0: pubkey);
let k = dh(b,x0) in in(c,m: bitstring);
let s2 = dec(k,m) in 0.

process A | B
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Vystup analyzy (skratené)

... (vynechané dalsie kroky utoku a jeho sumarizacia)
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