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— Signal — 70 milionov pouzivatelov v 2024

= bezpecny prenos sprav, suborov, video hovory a pod.

= verejne zname protokoly a konstrukcie, vyuzivané aj v inych aplikaciach
— Specifické poziadavky a obmedzenia, napr. asynchronna komunikacia

Ciel’
— predstavit niektoré kryptografické konstrukcie a ich vlastnosti
= protokol na dohodnutie spolocnych klucov (X3DH)
= vyuzitie postkvantovej kryptografie (PQXDH)
= algoritmus odvadzania klticov pre Sifrovanie sprav (dvojitd racna)
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Extended Triple Diffie—Hellman
(X3DH)



X3DH

— RozSireny trojity Diffieho—Hellmanov protokol
= dohodnutie spolo¢ného kltica medzi ucastnikmi A a B, s vyuzitim servera S
s vzajomna autentizacia na zaklade publikovanych verejnych klucov
= asynchrénna komunikacia, teda B mo6ze byt offline (ale S ma jeho verejny kltc)
forward secrecy, teda ochrana minulej komunikacie
minimalna dbévera v server S
hodnoverné popretie vzajomnej komunikacie, resp. jej obsahu

m]

m]

]

— kryptografické primitiva:
> DH(pk4, pk,) — vysledok ECDH s verejnymi parametrami (kfu¢mi) pk, a pk,
o Sig(pk, M) — XEdADSA podpis spravy M, overitelny verejnym kltic¢om pk
s KDF(x) — funkcia na odvodenie kltcov zo vstupu x (HKDF konstrukcia)
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A

= chce poslat Uvodnu spravu B a vytvorit spolocny kltic pre vzajomnu komunikaciu
- B

= chce umoznit inym ucastnikom vzajomnu komunikaciu s nim

= moze byt offline, vyuZiva sluzby servera

— server S
= odklada sprdvy pre B, ktory si ich neskor vyzdvihne
= umozni B zverejnit informdcie, ktoré je mozné poskytnut A a inym ucastnikom
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KlI'Uce v X3DH

— IK,, IKg — dlhodoby verejny kl'u¢ zviazany s identitou Ucastnika (identity key)
— EK, — efemérny kltu¢, generovany A nanovo pre kazdy beh protokolu

— SPKg — podpisany , predkluc”, periodicky meneny (aktualizovany)

— OPKjg - jednorazovy ,predkltuc”

— dlhodobé kltce aj predkltce su publikované na S

Pozndmka: Ku kazdému verejnému kltucu existuje zodpovedajuci sukromny kluc.
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Fazy X3DH

1. B zverejnina S sadu Publikované kltée (B)
verejnych klucov ~ identita: IKg

2. A ziska od S sadu = el e
predklucov a posle — podpisany predklu¢: SPKj, Sig(IKg, SPKj)
dvodnu spravu B = nové hodnoty napr. raz za tyzden, mesiac

3. B prijme a spracuje — sada jednorazovych predklu¢ov: OPK3, OPK3, ...
spravu od A = mozu byt kedykolvek doplnené novymi kldémi
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Inicialna sprava

3. Vypocet spolo¢ného kluca SK:
1. A ziska odlS sadu kfticov: YHTEse S

K, DH, = DH(IK , SPKj)
- SPKB, S|g(IKB’SPKB) DH2 — DH(EKA’IKB)

= A overi podpis
— volitelne jeden z OPKjp DHg = DH(EK,, SPKg)
o ak je k dispozicii SK = KDF(DH1|| DH, || DH3)

= § tento kl'G¢ nasledne vymaze
, o — ak je OPKj k dispozicii:
2. A vygeneruje efemérny par klucov

— EK, je prisludny verejny kld¢ DH, = DH(EK,, OPKp)
— zmazany po vypocte SK SK = KDF(DH1|| DH, || DH,|| DH4)
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Inicialna sprava (pokr.)

4. Konstrukcia inicialnej spravy:
— asociované data AD = IK, || IKg
— obsah: IK,, EK,, identifikatory pouzitych predklucoy, Sifrovy text
— Sifrovy text:
= AEAD s kluc¢om SK, prip. odvodenym z SK; asociované data AD
= Sifrovana sprava je prva sprava v post-X3DH protokole
5. Prijem inicialnej spravy
— B nacita prislusné sukromné kluce
— B vypocdita SK, desifruje spravu a overi AD
= UspesSne: vymaze pouzity sukromny klt¢ pre OPKg
= pneuspesne: ukonci protokol a vymaze SK
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Poznamky k bezpecnosti X3DH

Autentizacia Vyznam podpisu SPKg
— DH4 a DH, zodpovedné za autentizaciu — Co ak SPKj nie je podpisany, nesta¢ia DH,
— overenie autentickosti IK, a IKg a DH, samotné?
o rieSi aplikacia, mimo zaberu X3DH — utocnik podvrhne vlastnu sadu klucov
= Signal: ,safety number” = [Kg bude jediny autenticky
° v opacnom pripade: MITM utok = neskér, ak déjde ku kompromitacii IKj,
Vyznam OPKgj (ak sa nepouZije) dokaze vypocitat SK
— B akceptuje opakovanu inicidlnu spravu Nahradit DH, a DH, podpismi?
— B odvodi rovnaké SK pre iny beh protokolu - staZuje popretie vzajomnej komunikacie
— post-X3DH protokol musi znahodnit — zhrosuje situaciu pri kompromitacii
Sifrovaci kl'ti¢ predtym, ako B posle sukromnych efemérnych kltucov a
Sifrované data predklucov
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Poznamky k bezpecnosti X3DH (pokr.)

Kompromitacia sukromnych klucov
— s.k. pre IKy: falSovanie identity X

— pouZitie OPKg; s.k. pre IK; a predkltce: Previazanie identity
= minulé SK nie si kompromitované (s.k. — X3DH samotné nezvazuje identitu s IK,
pre OPKg vymazany) — C prezentuje identitu B ako svoju
— bez pouzitia OPKg; s.k. pre IK; a = jnicidlnu spravu od A, uréenu jemu,
predkltice kompromitované: preposle B
= kompromitacia starych aj novych SK — mimo zaberu X3DH, riesenie v aplikacii:
= ¢astd zmena SPKg, prip. racia = obohatenie AD alebo odtlacku kltuca o
— s.k. pre predkluce B, utocnik dokaze dodatocné informacie
= predstierat inu identitu pred o telefonne Cislo, pouzivatelské meno ...

kompromitovanym B
= pasivne rekonstruovat SK
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Post-Quantum Extended
Diffie-Hellman (PQXDH)




PQXDH

— PQXDH: kombinacia X3DH s post-kvantovym KEM (Key Encapsulation Mechanism)
= ciel: ochrana pred utokmi typu ,pozbieraj teraz, desifruj neskor"
= zachovanie obvyklych vlastnosti: asynchronna komunikacia, offline popretie komunikacie,

= autentickost sa opiera o DH, nie je post-kvantova
= neposkytuje ochranu pred aktivnym , kvantovym® utocnikom

— nové kryptografické primitiva:
o (CT,SS) = PQKEM-ENC(pk) — vysledok KEM s verejnym kli¢om pk; Sifrovy text a
spolo¢né tajomstvo/kluc
= SS = PQKEM-DEC(pk, CT) —,,otvorenie” CT s vyuzitim sukromného kltca
prislichajucemu k pk
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Publikované kluce

— B publikuje na serveri kl'tice ako predtym:
= IKg; SPKj aj s podpisom; OPK,%, OPKZ, ...

— nové verejné kluce pre PQKEM:
= PQSPKjg — podpisany predklu¢ ,,poslednej inStancie”
d PQOPK,13, PQOPK,},, ... — podpisané jednorazové predkluce
= podpisuje sa pomocou sukromného kluca pre IKg

— vSetky kl'uce maju jednoznacny identifikator
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Inicialna sprava v PQXDH

1. A ziska od S sadu klucov:

— vdetky ako v X3DH protokole 3. Vypocet spolo¢ného kltuca SK:
— jeden z PQOPK;j aj s podpisom — vypocet DH4, DH,, DHj,, prip. DH,
= ak je k dispozicii ako predtym
= S tento klU¢ nasledne vymaze — ak OPKj nebolo k dispozicii:
= ak Ziadny PQOPKjg nezostal, S posle K = KDF(DH1|| DH, || DH, | SS)
PQSPKg |
s ozna¢me tento kiu¢ PQPKjg — inak:
= (A U 37 (e Iy SK = KDF(DH, || DH,|| DH|| DH, || SS)
2. Avygeneruje — A vymaze sukromny efemérny klu¢, SS
— efemérny par klucov ako v X3DH a vysledky DH vypoctov

— (CT,SS) = PQKEM-ENC(PQPKj)
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Inicialna sprava v PQXDH (pokr.)

4. Konstrukcia inicialnej spravy:
— len rozdiely oproti X3DH
— asociované data AD zahrnaju aj PQKPg, ak tento nie je sucastou CT
— inicialna sprava obsahuje aj CT (A ho po odoslani zmaze)
5. Prijem inicialnej spravy
— B postupuje ako v X3DH, pricom vykona aj prislusné KEM vypocty
o §S = PQKEM—DEC(PQPKB, CT)
— B vypocdita SK, desifruje spravu a overi AD
= (spesne: vymaze pouZity sukromny klt¢ pre OPKjy a pre pouzity PQOPKg,
o neuspesne: ukondi protokol a vymaze SK
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Poznamky k bezpecnosti PQXDH

— vacsina vlastnosti analogicky ako pri X3DH

— existuje formalna analyza PQXDH
= symbolicky model (ProVerif), vypoctovy model (CrypoVerif)

— Specifikum pre generické KEM: KEM Re-encapsulation utok
o ak je SS nezavislé na verejnom kluci
o kompromitacia PQPK, nasledne:
e Utocnik vnuti PQPK iniciatorovi a ziska SS
e prebali“SS pre B podla skuto¢ného, aktualneho PQPK

e 7 pohladu B je vsetko v poriadku (SK zachranuje len X3DH cast protokolu)
s ochrana:

e Kyber KEM zahrna do vypoctu SS aj PQPK
e viozit PQPK do AD
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Double Ratchet




KDF retaz

— KDF je funkcia na odvodenie symetrickych klucov, napr. HMAC, HKDF:
= parametre: KDF kluc, vstup
s vystup: retazec bitov pozadovanej dizky

— KDF retaz
= vystup su dva symetrické kltuce: novy kluc pre KDF, vystupny kltuc
o postup sa opakuje s novym vstupom a novym KDF kltc¢om
= vysledkom je postupnost vystupnych kltcov

KDF(ky,input,) = k,, output key,
KDF(k,, input,) = ks, output key,
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Vlastnosti KDF retaze

— odolnost - bez znalosti KDF klticov vyzeraju vystupné kltce nahodne, aj ked Gtocnik moze
volit vstup

— dopredna bezpecnost — minulé vystupné kluce vyzeraju ndhodne, aj ked' sa Gtocnik dozvie
aktualny KDF kluc

— zotavenie po kompromitacii — buduce vystupné kluce vyzeraju ndhodne, aj ked sa utocnik
dozvie KDF kluc, pokial maju vstupy dostatocnu entropiu
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Hlavna myslienka dvojitej racne

Racna pre symetrické kltce

— kazda poslana alebo prijata sprava ma svoj ——".
vlastny symetricky kltuc ! !

— kldc pre spravu je vystupnym klucom KDF
retaze

— vstupy pre retaz su konstanty

— samostatna retaz pre posielané spravy a
pre prijimané spravy

https://signal.org/docs/specifications/doubleratchet
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https://signal.org/docs/specifications/doubleratchet

Hlavna myslienka dvojitej racne (pokr.)

DH racna (korenova KDF retaz)

— inicializovana SK ako korenovym
kfdtcom

— priebezné DH vymeny (aktualny
verejny kluc¢ sucast hlavicky spravy)

— spolocné tajomstva ako vstupy do
korenovej retaze .

— vystupné kluce su KDF klu€mi racni - '
pre symetrické kluce (Publickey | Private key

https://signal.org/docs/specifications/doubleratchet
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https://signal.org/docs/specifications/doubleratchet

Dvojita racna dokopy (pohlad jedného ucastnika)

Ratchet Root Sending Receiving
N T L
-0
'.=- _
= RK

3 steps ]

1 step

https://signal.org/docs/specifications/doubleratchet
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https://signal.org/docs/specifications/doubleratchet

— dvojita racna je v ulohe ,,post-X3DH" protokolu
— podpisany predklu¢ SPKg z X3DH sluzi ako inicialny ki€ B pre DH racnu
— potreba spravovat vnutorny stav

= aktudlne hodnoty pre KDF retaze

= DH Kluce

= aktudlne Cisla sprav pre posielanie a prijem

= pocet sprdv v predchddzajlcej retazi pre posielanie spray, ...
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Ako sa na Signal utoci v praxi

— velmi tazké: kryptoanalyza kryptografickych algoritmov
— tazké: utok na zariadenie samotné (telefén)
— realistické: vyuzitie funkcii samotnej aplikacie + socialne inzinierstvo:
= QR kod s linkou na pridanie do skupiny (group chat)
= QR kod na pripojenie dalSieho zariadenia k telefonu (umozniuje sucasné pouzivanie
viacerych zariadeni s jednym uctom)
= Skodlivy QR kod pripoji zariadenie utocnika
= Signal aktualizovany s cielom stazit takéto utoky v buducnosti
= zdroj: Google Threat Intelligence Group (2025)
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Ulohy

1. Popiste dopad, ked utocnik bude v X3DH cyklicky Ziadat Uvodnu sadu klucov ucastnika B a
navrhnite vhodné opatrenie na oSetrenie suvisiaceho rizika.

2. Ukazte, ako dokaze utocnik so schopnostou efektivne pocitat diskrétny logaritmus na
eliptickych krivkach, predstierat identitu A v PQXDH protokole.

3. Popiste dopad kompromitacie kltuca na Sifrovanie spravy, ktory je odvodeny v dvojitej
racni.
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